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ABSTRAK 

             Malware bisa juga diartikan sebuah software yang dipasang dalam suatu 

sistem komputer tanpa sepengetahuan user atau pemilik sistem tersebut. Malware 

akan melakukan tindakan yang tidak diinginkan oleh pengguna, seperti mencuri 

informasi rahasia pengguna, perusakan pada suatu sistem yang diinfeksi, 

mendapatkan akses dari suatu komputer dan bisa menjalankan program  pada 

komputer korban tersebut. Malware juga banyak  ditemukan  pada sistem android 

salah satunya jenis adware. Adware juga termasuk dalam jenis malware yang 

biasanya akan memberikan informasi kepada pengiklan tentang bagaimana 

kebiasaan browsing si pengguna, tentu saja pengiklan akan tahu informasi yang 

penting dalam sistem android pengguna. 

           Dengan menggunakan metode reverse engineering  yang menggunakan 

metode analisis statis pada penulisan tugas akhir ini tentunya akan dapat 

mendeteksi keberadaan malware adware dari suatu aplikasi yang akan digunakan 

pada perangkat android. Dengan melihat izin pemasangan dan juga permission dari 

suatu aplikasi maka akan didapatkan hasil yang mendeteksi keberadaan dari 

malware adware tersebut. 

 

Kata Kunci : Reverse Engineering, Analisis Statis, Malware Adware Android. 
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ABSTRACT 

            Malware can also be defined as software installed on a computer system 

without the knowledge of the user or owner of the system. Malware will 

perform actions that the user does not want, such as confidential user 

information, attack to an infected system, get access from a computer and can 

run programs on the victim's computer. Malware is also commonly found on 

Android systems, one type of adware. Adware is also included in a type of 

malware which will usually provide information to advertisers about how the 

user's browsing habits are, of course, advertisers will know important 

information in the user's Android system.  

            By using the reverse engineering method which uses the static analysis 

method in writing this thesis, of course, will be able to detect the presence of 

adware malware from an application that will be used on an Android device. 

By looking at the installation permission and also the permissions of an 

application, you will get results that detect the presence of the adware 

malware. 

Keywords: Reverse Engineering, Static Analysis, Malware Adware Android. 
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BAB I 

PENDAHULUAN 

1. Latar Belakang  

Malware mempunyai sistem pertahanan sendiri serta sangat dimungkinkan buat 

menyembunyikan diri dari antivirus ataupun apalagi menginfeksi antivirus itu 

sendiri[1]. Malware dapat ditangani dengan cara mengenali metode kerja kala telah 

melakukan serangan ke dalam sistem komputer pengguna. Dengan kata lain 

malware bisa ditangani ketika berhasil dianalisa serta mengenali data yang dibawa 

oleh malwarenya. 

Pada penelitian[2], melakukan reverse engineering dari sampel malware botnet. 

Dari penelitiannya telah ditunjukan untuk  bagaimana menentukan pendekatan yang 

paling dekat sebagai pencegahan dari serangan botnet. Pada proses yang telah 

terjadi inilah terjadinya gangguan yang merupakan aktivitas online ilegal dan juga 

dapat dikatakan sebagai aksi pencurian data dari sebuah organisasi dan perorangan 

hal ini tentunya dapat dicegah dengan pengembangan Sistem Intrusion Prevention 

yang lebih  spesifik.  

Pada penelitian[3], telah melakukan reverse engineering pada sampel malware 

Flawed ammyy rat. Kemudian dari riset yang telah dijalankan dengan analisis 

dinamis serta reverse engineering memakai sesi disassembly menampilkan 

pergerakan dari malware dimana malware ini tidak bisa berjalan pada sistem dalam 

kondisi fashion DOS. Malware ini akan memanipulasi system dengan metode 

melaksanakan aplikasi Ammyy Admin 3, sebab Amyy Admin ialah aplikasi yang 

nyaman hingga berikan akses pada malware tersebut. Malware RAT ini dicoba 

dengan metode basic analisis malware sebab tidak seluruh malware rat ini berjalan 

pada system. Malware rat ini wajib terkoneksi dengan attacker bagaikan tuan yang 

melaksanakan perintah berikutnya, semacam mengaktifkan keyloger, 

menggerakkan pointer korban, apalagi bisa mengaktifkan webcam korban tanpa 

sepengetahuan. 

Pada penelitian[4], Menyamakan ketepatan deteksi antara aplikasi antivirus 

dengan metode analisis statis yang dicoba dengan metode mencari ciri malware 

yang diperoleh dari hasil scanning paling banyak pada Virus Total. Sehabis ciri 

malware ditemui, dilanjutkan dengan menganalisis value string pada ilustrasi 
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malware yang cocok dengan karateristik malware. Bila value string yang ditemui 

mewakili ciri malware, hingga hasil deteksi pada aplikasi antivirus bisa dikatakan 

pas serta cocok dengan hasil analisis yang dicoba dengan tata cara statis analisis. 

Dari 10 ilustrasi malware yang diuji, cuma 3 ilustrasi malware yang bisa 

dianalisis. Buat ilustrasi awal yang ditemukan bagaikan spybot, seluruh 

karakteristiknya bisa dibuktikan dengan value string yang dihasilkan. Buat ilustrasi 

kedua yang ditemukan bagaikan trojan, cuma 6 dari 8 ciri trojan yang bisa 

dibuktikan dari value string yang dihasilkan. Buat ilustrasi ketiga, cuma 7 dari 

delapan ciri trojan yang bisa dibuktikan dari value string yang dihasilkan. 

Ada dua cara untuk melakukan malware analisis, analisis statis dan analisis 

dinamis. Analisis statis dilakukan dengan cara kode malware  akan dianalisis  tanpa 

menjalankan malware tersebut, sementara analisis dinamis menjalankan malware 

secara langsung[2]. Menganalisa file exe dengan teknik analisis statis bisa 

menjelaskan beberapa informasi tentang Malware tanpa harus dijalankan pada 

virtual mesin. Analisis dinamis  menjalankan Malware dan memeriksa perilakunya 

saat run-time dan tersedia lebih banyak informasi dan dapat meningkatkan 

kemampuan untuk mengidentifikasi malware yang dijalankan, bahkan untuk 

malware yang disamarkan. Analisis dinamis menjalankan malware pada 

lingkungan yang aman secara virtual  dengan cermat aktivitasnya diawasi sambil 

memanfaatkan alat atau fitur yang canggih[3]. 

Berdasarkan latar belakang diatas dan penelitian-penelitian yang telah 

dilakukan dengan menggunakan metode reverse engineering untuk menganalisa 

dan mengetahui malware dalam sebuah sistem maka penulis akan mengikuti cara 

penelitian[4],dikarenakan objek yang akan saya teliti ini adalah sebuah program 

yang berjalan di platform android sementara pada penelitian[2][3] objek yang 

ditelitinya merupakan malware yang berjalan pada sistem komputer. Maka daripada 

itu penelitian ini akan menggunakan analisis statis, dan bagaimana mendeteksi serta 

analisa keberadaan malware adware jenis youmi dengan metode reverse 

engineering dengan cara menganalisa source code pada file androidmanifest.xml 

yang telah di ekstrak dari aplikasi CICAndMal2017 dan CIC dataset. Dengan 

melihat permission atau izin aplikasi tersebut. 

 



 

 

3 

 

2. Tujuan 

Adapun tujuan dari dilakukannya penelitian ini adalah: 

1. Mendeteksi keberadaan malware adware jenis youmi pada file 

androidmanifest.xml yang berupa permission atau izin pada aplikasi. 

2. Membandingkan hasil deteksi menggunakan virus total dan dengan metode dan 

analisis reverse engineering dengan analisis statis. 

3. Manfaat 

Adapun manfaat dari penelitian ini diharapkan: 

1. Dapat mengetahui cara kerja malware adware pada sistem android terutama pada 

file androidmanifest. 

2. Dapat mempelajari source code sebuah aplikasi android. 

3. Dapat menjadi referensi untuk penelitian selanjutnnya. 

4. Batasan Masalah 

Adapun batasan masalah pada penelitian ini: 

1. Hanya menganalisis malware adware khususnya jenis youmi dari dataset 

“CICAndMal2017 dan CIC” yang terdapat pada source code file androidmanifest. 

2. Tidak akan menangani lebih jauh tentang bagaimana aksi pencegahan dan 

penanganan dari malware tersebut. 

3. Tidak dilakukannya uji sampel secara real-time. 

5. Metodologi Penelitian 

Dalam tugas akhir ini akan menggunakan metodologi dan melewati beberapa 

tahapan sebagai berikut: 

1. Study Pustaka (Literatur) 

Tahap ini ialah tahap yang mencari referensi atau literatur pada Keyword yang di 

angkat dari judul yang bertujuan untuk menunjang pada penelitian yang dilakukan. 

2. Konsultasi 

Pada tahap ini, peneliti berkonsultasi kepada orang-orang yang sudah dianggap 

memiliki pengalaman, pengetahuan  terhadap permasalahan pada saat pembuatan 

Tugas Akhir ini. 
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3. Pengumpulan Data 

Pada tahap ini, data yang diperoleh adalah dataset youmi malware yang termasuk 

dalam kategori adware pada android, sumber dataset didapatkan dari 

CICAndMal2017 dan CIC dataset. 

4. Pengolahan Data 

Pada tahapan ini, dilakukannya pengolahan data dengan cara diterapkan data 

ekstraksi dan juga seleksi dengan metode reverse engineering. 

5. Analisa 

Pada tahap ini dilakukan analisa data yang telah dilakukan pengolahan. 

6. Kesimpulan dan Saran 

Pada tahap ini dilakukan penarikan kesimpulan dari analisa dan studi literatur serta 

saran jika ada untuk penulis selanjutnya mungkin bisa dijadikan bahan referensi. 
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