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Abstract 

 

Distributed Denial of Service (DDoS) attacks on a network continue to 

grow in the society. Especially the DDoS DNS Flooding attack carried out by 

irresponsible people and aimed at someone else's Router network to paralyze the 

Router network. Therefore network forensics is needed to obtain forensic 

evidence so that the perpetrators of crimes can be prosecuted according to the 

applicable law. The purpose of this research is to identify DNS Flooding attack 

patterns, perform data acquisition and analizing the attacks on Router networks, 

and search for attack traffic information on Router networks that can be used as 

digital evidence through the Live Forensics method. The dataset used in this study 

is a dataset created by utilizing Hping3's tools to create DNS Flooding attack data 

traffic with three dataset creation scenarios, then the dataset will be extracted to 

get the attack pattern . The process of analyzing and data acquisition using the 

Wireshark tool aims to process data or information retrieval regarding the activity 

log and the attacker's IP address. In this study, it was successful in retrieving 

DDoS attack information data related to attack patterns, the state of the victim's 

computer before and after being attacked, activity log data and the attacker's IP 

address. 

 

Keywords: DDoS (Distibuted Denial of Service) Attacks , DNS Flooding,  

Router, Live Forensics 
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Abstrak 

 

Serangan Distributed Denial of Service (DDoS) pada suatu jaringan terus 

berkembang dilingkungan masyarakat. Khususnya serangan DDoS DNS Flooding 

yang dilakukan oleh orang yang tidak bertanggung jawab dan ditujukkan pada 

jaringan Router orang lain untuk melumpuhkan jaringan Routernya. Maka dari itu 

Forensik jaringan sangat dibutuhkan untuk mendapatkan bukti-bukti forensik 

sehingga pelaku kejahatan dapat dituntut sesuai hukum yang berlaku . Tujuan dari 

penelitian ini adalah untuk mengenali pola serangan DNS Flooding, melakukan 

akuisisi data dan menganalisa serangan pada jaringan Router, serta mencari 

informasi lalu-lintas serangan pada jaringan Router yang bisa digunakan sebagai 

bukti digital melalui metode Live Forensics. Dataset yang digunakan dalam 

penelitian merupakan dataset yang dibuat dengan memanfaatkan tools Hping3 

untuk membuat lalu lintas data serangan DNS Flooding dengan tiga skenario 

pembuatan dataset, kemudian dataset akan diekstraksi untuk mendapatkan pola 

serangan.  Proses analisa dan akuisisi data menggunakan tools Wireshark 

bertujuan untuk keperluan proses penarikan data atau informasi mengenai Log 

Activity dan IP Address penyerang. Pada Penelitian ini berhasil menarik data 

informasi serangan DDoS terkait Pola serangan, keadaan komputer korban  saat 

sebelum dan sesudah diserang,data log aktivitas dan alamat IP penyerang. 

 

Kata Kunci: Serangan DDoS (Distibuted Denial of Service), DNS Flooding,  

Router, Live Forensics 
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BAB I 

PENDAHULUAN 
 

1.1. Latar Belakang 

 Menurut [1] mengatakan bahwa Internet merupakan suatu hubungan 

antara berbagai jenis komputer dan juga dengan jaringan di dunia yang memiliki 

sistem operasi dan juga aplikasi yang berbeda maupun, dimana hubungan tersebut 

memanfaatkan kemajuan perangkat kompunikasi seperti telepon dan satelit yang 

menggunakan protokol standar dalam melakukan hubungan komunikasi, yaitu 

protokol TCP/IP (Transmission Control/Internet Protocol). Namun dibalik 

kecangihan teknologi jaringan komputer, telah banyak juga memunculkan 

permasalahan Forensik Jaringan. 

 Penyebab utama  masalah forensik jaringan yaitu penggunaan teknologi 

yang disalahgunakan oleh orang-orang yang tidak bertanggung jawab dengan 

tujuan memanfaatkan fasilitas jaringan orang lain untuk kepentingan pribadi 

maupun kelompok. Diantara banyaknya serangan yang sering terjadi di Internet 

adalah serangan DDoS (Distributed Denial of Service). DDoS adalah jenis 

serangan yang dilakukan dengan cara membanjiri lalu lintas jaringan internet pada 

server, sistem, atau jaringan. Umumnya serangan ini dilakukan menggunakan 

beberapa komputer host penyerang sampai dengan komputer target tidak bisa 

diakses. 

RouterOS adalah sistem operasi yang Linux Based berfungsi layaknya 

jaringan Router yang dirancang untuk  memudahkan user. Untuk pengaturan dan 

cara administrasi dapat dilakukan pada aplikasi WinBox. Proses instalasi juga 

dapat dijalankan pada komputer. Komputer yang akan dijadikan Router server 

untuk keperluan standar sebagai Gateway tidak memerlukan resource yang cukup 

besar. Sedangkan penggunaan yang lebih berat disarankan menggunakan 

komputer dengan spesifikasi yang mumpuni. 

Pengendalian penuh terhadap Router yang berarti pengendalian penuh 

terhadap jaringan ada pada hak akses administrator pada perangkat Router. 

Sedangkan fungsi utama dari sistem operasi Router meliputi Firewall dan NAT, 

Bandwidth Limiter, Routing, Hospot, Akses Point to Point Tunneling Protocol, 
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DNS Server, Hotspot dan lain sebagainya. Hal ini dapat menjadi alasan mengapa 

hacker/penyerang menjadikan Router sebagai target serangan karena Router 

merupakan salah satu perangkat penting  pada  sebuah jaringan. 

Serangan pada Router dilakukan dalam bentuk penyusupan dengan 

menggunakan berbagai macam jenis serangan jaringan komputer melalui Tools 

yang dibuat sendiri maupun Tools yang beredar di internet. Dari uraian tersebut 

dapat dipahami bahwa pentingnya melakukan analisis serangan pada Router 

karena keamanan data menjadi hal penting dalam komunikasi data pada suatu 

sistem jaringan komputer. 

Network Forensic adalah suatu proses, menangkap,mendeteksi, mencatat 

dan menganalisa aktivitas pada suatu jaringan untuk menemukan bukti digital dari 

suatu serangan yang dilakukan melalui jaringan komputer sehingga pelaku 

kejahatan dapat dituntut sesuai hukum yang ada [2]. Bukti digital dapat 

diidentifikasi dari pola serangan yang dikenali melalui metode Live Forensics. 

Dari beberapa rujukan diatas, penulis bermaksud untuk melakukan 

analisis serangan DDoS menggunakan metode Live Forensic pada jaringan Router 

untuk dapat mengenali pola serangan DNS Flooding dan membedakannya dengan 

pola data normal kemudian menemukan bukti-bukti digital yang diperlukan untuk 

keperluan forensik . 

 

1.2 TUJUAN 

Penelitian ini bertujuan untuk:   

1. Mengenali pola serangan DNS Flooding 

2. Melakukan akuisisi data dan analisis serangan pada jaringan Router. 

3. Mencari informasi lalu-lintas serangan pada jaringan Router yang bisa 

digunakan sebagai bukti digital melalui metode Live Forensics. 

 

1.3 MANFAAT 

Adapun manfaat  yang dapat diambil dari penelitian ini adalah: 

1. Memberikan kemudahan dalam mengenali serangan DNS Flood. 

2. Dapat membedakan paket serangan DNS Flood dengan paket normal. 



18 
 

3. Sebagai pendalaman materi dalam bidang Network Forensics terutama 

pada sub bidang Router melalui metode Live Forensics. 

4. Memberikan panduan dalam proses investigasi Forensik pada jaringan 

Router. 

1.4 Rumusan Masalah 

1. Bagaimana melakukan analisis serangan DDoS (Distributed Denial of 

Service) pada Router. 

2. Bagaimana melakukan akuisisi data pada Router menggunakan metode 

Live Forensics. 

3. Bagaimana karakteristik bukti digital yang didapatkan. 

 

1.5 Batasan Masalah 

1. Kegiatan akuisisi data penelitian ini bersifat Live Forensics (dilakukan 

pada saat sistem operasi jaringan sedang beroperasi) 

2. Data akan dikelompokan dalam 3 bagian, yaitu paket data normal, paket 

serangan, dan paket gabungan. 

3. Tidak membahas bagaimana cara pencegahan serangan tersebut 

4. Skenario untuk analisis serangan pada Router menggunakan aplikasi 

Wireshark. 

5. Tidak diujikan pada lalu lintas jaringan yang terenskripsi. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam tugas akhir ini akan melewati beberapa 

tahapan sebagai berikut : 

1. Mengumpulkan Data 

Proses mengumpulkan data yang dilakukan adalah studi pustaka atau 

literature. Studi literature dilakukan dengan cara mempelajari dan 

mengumpulkan informasi mengenai penelitian yang akan diujikan. 

Literature didapatkan dari jurnal, buku dan lain sebagainya agar dapat 

membantu metodologi dan pendekatan yang  diterapkan pada penelitian. 

 

2. Pengolahan Data 
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Pada tahapan ini membahas mengenai proses yang sudah dilakukan 

dalam penelitian kedalam bentuk tulisan. Pengolahan data bertujuan 

untuk melihat apakah hasil penelitian sudah sesuai serta mengevaluasi 

jalannya sistem berdasarkan batasan masalah dari penelitian  

3. Pengujian 

Tahap ini adalah tahap pengujian metodologi penelitian dan penelitian 

sebelumnya sehingga didapatkan data hasil uji yang sesuai dan tepat. 

4. Analisa 

Tahapan ini menganalisa hasil yang telah didapatkan pada tahapan 

sebelumnya. Tujuan dari tahapan ini yaitu mendapatkan data-data yang 

bersifat objektif dari analisa hasil pengolahan data agar dapat 

dilakukannya pengembangan pada penelitian sebelumnya. 

5. Kesimpulan dan Saran 

Tahapan terakhir yang akan merumuskan kesimpulan pada penelitian 

yang sudah dilakukan dan saran yang dapat menjadi landasan pada 

penelitian selanjutnya 

 

Pada Gambar 1.1 berikut ini metodologi penelitian  dalam bentuk diagram 

air yang merepresentasikan proses pelaksanaan penelitian : 
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1.7  Sistematika Penulisan 

 Penyusunan laporan tugas akhir ini, penulis membuat sistematika 

penulisan agar mempermudah mengetahui  isi dari setiap bab yang dibuat pada 

laporan tugas akhir ini. Adapun seitematika penulisan laporan tugas akhir sebagai 

berikut : 

BAB I. PENDAHULUAN 

Bab yang menjelaskan tentang latar belakang masalah, tujuan dan manfaat, 

masalah yang dirumuskan, batasan masalah, metodologi penelitian, dan juga 

sistematika penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab 2  terdiri dari dasar teori dari penelitian terkait dengan Dns Flooding Attack, 

Live Forensic, dan yang berkaitan langsung dengan penelitian 

 

BAB III. METODOLOGI 

Bab 3 berisi penjelasan langkah-langkah (metodologi) penelitian dan perancangan 

sistem pada tugas akhir ini. 

 

BAB IV. HASIL DAN ANALISIS 

Bab ini menjelaskan hasil dari penelitian yang telah dilakukan, hasil tersebut 

dapat dilakukan analisis dari data yang telah didapatkan. 

 

BAB V. KESIMPULAN DAN SARAN 

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian 

yang sudah dilakukan. Kemudian saran yang diharapkan bias membuat penelitian 

ini dikembangkan lebih baik. 

 

 

 

 

 

 



22 
 

DAFTAR PUSTAKA 

[1] B. Arps, “Special report JAVANESE ON THE INTERNET,” vol. 38, no. 

December 2002, pp. 1–10, 2003. 

 

[2] S. Mukkamala, G. Janoski, and A. Sung, “Intrusion detection using neural 

networks and support vector machines,” Proc. Int. Jt. Conf. Neural 

Networks, vol. 2, pp. 1702–1707, 2002 

. 

[3] D. R. N. TAHIR and E. By, “International Journal of Computer Science 

and Security (Ijcss),” pp. 60–65, 2008. 

 

[4] J. Gao, Y. Xiao, S. Rao, and F. Shalini, “Security tests and attack 

experimentations of ProtoGENI,” Int. J. Secur. Networks, vol. 10, no. 3, pp. 

151–169, 2015. 

 

[5] C. Liu and P. Albitz, DNS and BIND (5th Edition). O’Reilly Media, Inc., 

2006. 

 

[6] K. Nguyen, D. Tran, W. Ma, and D. Sharma, “An approach to detect 

network attacks applied for network forensics,” 2014 11th Int. Conf. Fuzzy 

Syst. Knowl. Discov. FSKD 2014, pp. 655–660, 2014. 

 

[7] A. M. Saliu, “Internet Authentication and Billing (Hotspot) System Using 

MikroTik Router Operating System,” Int. J. Wirel. Commun. Mob. 

Comput., vol. 1, no. 1, p. 51, 2013. 

 

[8] A. R. Arasteh, M. Debbabi, A. Sakha, and M. Saleh, “Analyzing multiple 

logs for forensic evidence,” Digit. Investig., vol. 4, no. SUPPL., pp. 82–91, 

2007. 

 

[9] P. Parningotan, “Analisis Network Security Snort Menggunakan Metode 

Intrusion Detection System (Ids) Untuk Optimasi Keamanan Jaringan 

Komputer,” JURSIMA J., vol. 6, no. 1, 2018. 

 

[10] S. Niccolini, R. G. Garroppo, S. Giordano, G. Risi, and S. Ventura, “SIP 

intrusion detection and prevention: Recommendations and prototype 

implementation,” 1st IEEE Work. VoIP Manag. Secur. VoIP MaSe 2006, 

pp. 45–50, 2006. 

 

[11] J. Gómez, C. Gil, N. Padilla, R. Baños, and C. Jiménez, “Design of a snort-

based hybrid intrusion detection system,” Lect. Notes Comput. Sci. 

(including Subser. Lect. Notes Artif. Intell. Lect. Notes Bioinformatics), vol. 

5518 LNCS, no. PART 2, pp. 515–522, 2009. 

 

[12] D. V. Sandi and M. Arrofiq, “Implementasi Analisis NIDS Berbasis Snort 

Dengan Metode Fuzy Untuk Mengatasi Serangan LoRaWAN,” J. RESTI 

(Rekayasa Sist. dan Teknol. Informasi), vol. 2, no. 3, pp. 685–696, 2018. 



23 
 

[13] E. A. Winanto, A. Heryanto, and D. Stiawan, “Visualisasi Serangan 

Remote to Local ( R2L ) Dengan Clustering K-Means,” Annu. Res. Semin. 

2016, vol. 2, no. 1, pp. 359–362, 2016. 

 

[14] M. I. Mazdadi, I. Riadi, and A. Luthfi, “Live Forensics on RouterOS using 

API Services to Investigate Network Attacks,” Int. J. Comput. Sci. Inf. 

Secur., vol. 15, no. 2, pp. 406–410, 2017. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


