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Visualisasi (Citra Grayscale) dan Klasifikasi Malware
Menggunakan Metode Support Vector Machine
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ABSTRAK

Penelitian ini berfokus pada proses visualisasi data tangkapan malware ke dalam
citra grayscale, dari citra grayscale tersebut terdapat pola perulangan,pola tersebut
akan diambil fiturnya dengan menggunakan Gray Level Coocurrence Matrix
dengan sudut O, 45, 90, 135 dengan atribut dissimilarity, correlation,
homogeneity, contrast, ASM, energy. Fitur yang didapat akan dilakukan
pemberian label dilanjutkan dengan proses training data,dimana sistem akan
mempelajari data training secara rinci, setelah sistem memepelajari data training
akan dilakukan proses uji dengan mengklasifikasikan malware yang ada ke

familinya masing-masing dengan menggunakan metode Support Vector Machine.

Kata Kunci : Support Vector Machine, Gray Level Coocurrence Matrix |,
Machine learning, Visualisasi
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Visualization (Grayscale Image) and Malware Classification
Using Support Vector Machine Method

Therio Anggara (09011281520112)

Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University

Email: anggaratherio@gmail.com

ABSTRACT

This research is based on the process of visualizing malware capture data into a
grayscale image, from the grayscale image there is a repeating pattern, the pattern
will be taken using the Gray Level Coocurrence Matrix with angles 0, 45, 90, 135
with attributes of dissimilarity, correlation, homogeneity, contrast, ASM, energy.
The features obtained will be carried out by presenting labels with the training
data process, where the system will study the training data in detail, after the
system learns the training data, the test process will be carried out by classifying
the existing malware into their respective families using the Support Vector

Machine method.

Keywords : Support Vector Machine, Gray Level Coocurrence Matrix , Machine
learning, Visualization
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan Malware pada saat ini telah menjadi perhatian khusus bagi
penggiat teknologi di berbagai penjuru dunia, hal ini tidak lepas dari
perkembangan malware yang begitu pesat, malware merupakan ancaman utama
pada keamananan internet sampai saat ini [1]. Pada Umumnya malware yang ada
diciptakan untuk melakukan serentetan tindakan illegal yang merugikan end-user.
Mencuri, membebani sistem, merusak data yang tersimpan di media
penyimpanan, merupakan contoh nyata bahwa malware yang ada tidak bisa
dianggap sepele. Hal ini juga yang banyak mendorong orang untuk mempelajari,
memahami behavior dari malware itu sendiri.

Berkembangnya malware yang begitu cepat ini juga berbanding lurus
dengan kebutuhan untuk mengelola data dalam jumlah besar yang harus
dievaluasi, data yang lebih besar ini disebabkan oleh malware yang semakin
“pintar”, malware-malware yang ada mencoba untuk menghindari deteksi,
malware dengan “family” yang sama,dengan behavior yang sama,secara konstan
memodifikasi dan menyamarkan diri,sehingga muncul sebagai banyak file yang
berbeda satu sama lain [2]. Merupakan sebuah tantangan bagi para pengembang
anti-malware untuk memperbarui kemampuan yang diusung dalam setiap anti-
malware yang ada, guna memberikan kenyamanan kepada pengguna.

Klasifikasi malware, dilakukan untuk mengelompokkan malware ke dalam
kelompoknya masing-masing sehingga dapat memudahkan dalam menganalisa
lebih lanjut data malware yang ada, ada berbagai cara yang dapat dilakukan untuk
mengklasifikasi malware salah satunya ialah memanfaatkan teknik pengolahan
citra untuk mengubah binari malware ke dalam sebuah citra grayscale yang
kemudian diklasifikasikan menggunakan machine learning sesuai dengan family
dari malware itu sendiri .

Dalam pengklasifikasian algoritma support vector machine merupakan salah
satu algoritma yang sering digunakan. Support Vector Machine pada dasarnya

digunakan untuk mempelajari fungsi linear threshold function,tetapi dengan



beberapa perubahan atau modifikasi kernel, Support Vector Machine dapat juga

untuk mempelajari berbagai fungsi.

1.2 Tujuan

1.3

14

Pada penelitian ini terdapat beberapa tujuan, antara lain:

1.
2.

Memvisualisasikan binari malware kedalam sebuah citra grayscale.
Memahami penerapan Gray Level Coocurrence Matrix (GLCM) pada
ekstraksi fitur grayscale

Menerapkan algoritma Support Vector Machine untuk Klasifikasi
malware.

Untuk menganalisis bagaimana tingkat keakurasian Support Vector
Machine (SVM) dalam pengklasifikasian malware yang sudah diubah
terlebih dahulu citra grayscale

Manfaat

1. Dapat memahami dan juga penerapan Gray Level Coocurrence Matrix
(GLCM) pada.

2. Dapat memahami penerapan algoritma Support Vector Machine pada
prpengklasifikasian malware

3. Penelitian ini dapat dijadikan bahan rujukan pada penelitian selanjutnnya.

Rumusan Masalah

1.

2.

Dapatkah citra grayscale diambil fiturnya mneggunakan Gray Level
Coocurrence Matrix (GLCM) ?

Apakah keakurasian dari sistem klasifikasi Support Vector Machine
dalam klasifikasi malware berdasarkan citra grayscale sudah cukup
baik?



1.5 Batasan Masalah

1.6

1. Penelitian ini dilakukan dengan jumlah malware yang tidak terlalu
banyak, semakin banyak malware yang digunakan maka hasil semakin
baik

2. Penelitian dilakukan dalam 2 tahapan, yaitu visualisasi dan Klasifikasi.

3. Penggunaan Support Vector Machine sebagai pendekatan terhadap
pengklasifikasian malware terdapat batasan, yaitu penggunaan kernel.

Metodelogi Penelitian
Metodelogi pada penelitian ini terdiri dari beberapa tahap, tahapan-
tahapan tersebut ialah sebagai berikut:
1. Studi Pustaka atau Literatur
Tahapan awal yaitu dengan mulai mencari dan memilih literatur
yang sesuai dan dapat dijadikan sebagai referensi, hal ini dilakukan untuk

mempermudah dalam pengerjaan tugas akhir yang dilakukan.

2. Konsultasi
Tahapan selanjutnya atau tahapan kedua adalah konsultasi, di sini
meupakan tahapan dimana orang-orang yang memiliki kemampuan atau
pengetahuan yang sesuai dengan topik penelitian akan dimintai saran

atau pendapat oleh peneliti.

3. Pengumpulan Data
Tahapan ketiga dilakukan dengan mengumpulkan data yang akan
menjadi bahan penelitian, data yang digunakan di sini adalah dataset
malware dari Microsoft, dataset tersebut merupakan hasil tangkapan dari

antimalware dari Microsoft



4. Pengolahan Data
Tahapan keempat dilakukan proses olah data dengan mengolah
data malware yang ada guna dikonversi ke citra grayscale serta
menerapkan algoritma Support Vector Machine pada pengklasifikasian

malware.

5. Analisa
Tahapan kelima merupakan tahapan dimana hasil dari pengolahan
data akan dianalisa,hal-hal penting yang ada akan dikaji guna

mendapatkan kesimpulan

6. Kesimpulan dan Saran

Tahap keenam merupakan tahapan terakhir,setelah mengkaji hal-
hal penting yang terdapat pada penelitian yang ada, maka akan
didapatkan sebuah kesimpulan yang mewakili keseluruhan penelitian,
serta saran yang dapat dijadikan referensi bagi yang tertarik untuk

meneliti lebih lanjut
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