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Abstract 

Visualization is a method used to represent data in the form of an image to display 

hidden information. The visualization in this study uses malware data to be 

converted into a grayscale image. This study uses 10 types of malware with a total 

of 1000 data. The test data is divided into training data as much as 80% of the test 

data is 20% of the total data. Malware is tested using Local Binary Pattern (LBP) 

to clarify grayscale. The results of classification using K-Nearest Neighbor (K-NN) 

with values of k = 1, k = 5, k = 10, k = 15, k = 20, k = 25 found an accuracy rate 

of 96.84%, a precision of 82.01% and F1 score of 81.50%. The results of applying 

the K-Nearest Neighbor (K-NN) algorithm for malware classification in the form 

of grayscale images have found very good results. 

 

Keywords : Visualization, Citra grayscale, Local Binary Pattern, K-Nearest 

Neighbor 
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Abstrak 

Visualisasi adalah metode yang digunakan dalam merepresentasikan data kedalam 

bentuk sebuah gambar untuk menampilkan informasi tersembunyi. Visualisasi pada 

penelitian ini menggunakan data malware untuk di ubah kedalam bentuk citra 

grayscale. Penelitian ini menggunakan 10 jenis malware dengan total 1000 data. 

Data uji dibagi menjadi data latih sebanyak 80% data uji 20% dari total data.  

Malware diuji menggunakan Local Binary Pattern (LBP) untuk mengklarifikasi 

grayscale. Hasil klasifikasi menggunakan K-Nearest Neighbor (K-NN) dengan nilai 

k=1, k=5, k=10, k=15, k=20, k=25 mendapati tingkat akurasi sebesar 96.84%, 

presisi sebesar 82.01% dan F1 score sebesar 81.50%. Hasil penerapan algoritma K-

Nearest Neighbor (K-NN) untuk klasifikasi malware dalam bentuk citra grayscale 

mendapati hasil yang sangat baik. 

 

 

Kata Kunci : Visualisasi, Citra grayscale, Local Binary Pattern, K-Nearest 

Neighbor 
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BAB I 

PENDAHULUAN 

1.1 Pendahuluan 

Keamanan ditutun sangat penting karena hari demi hari kejahatan 

dalam dunia internet terus meningkat. Data pribadi serta informasi penting 

menjadi sasaran utama bagi pelaku kejahatan. Malware (Malicious 

Software) merupakan serangkaian intruksi yang bekerja untuk 

membahayakan suatu sistem. Serangan malware dapat menimbulkan 

ancaman yang sangat serius terhadap operasi komputer serta informasi 

penting institusi atau pengguna  sehari-hari. Jenis malware pun beragam 

dengan tujuan yang berbeda seperti Adware, Spyware, Virus, Worm, 

Trojan, Rootkit, Backdoor, Ransomware [3,7]. 

Jumlah varian malware serta jenisnya pun meningkat setiap tahun. 

Alasan utama meningkatnya jumlah varian malware yaitu menghindari 

deteksi dan penonaktifan oleh anti-virus. Pengembang perangkat lunak 

berbahaya menggunakan intruksi otomatis untuk menghindari deteksi 

dengan cara menggunakan kembali malware yang telah dikenali 

sebelumnya dengan mengubah sebagian kecil code untuk menghasilkan 

varian baru [2]. Banyak penelitian yang telah dilakukan untuk memecahkan 

hubungan antar varian malware. Dalam penelitian menggunakan dua 

pendekatan analisis statis dan dinamis. Analisis statis menganalisis suatu 

file dengan hanya menemukan struktural penulis dalam menulis kode tanpa 

menjalankan program [4]. Berbeda dengan analisis statis, dinamis 

menganalisa biner selama run-time pada lingkungan virtual untuk 

pemantauan secara langsung perilaku malware [3]. Oleh karena itu, 

sejumlah besar pekerjaan pada masa ini telah berfokus pada pengembangan 

alat untuk mengumpulkan, memantau, serta menganalisis malware.  

Dalam menganalisis malware yang telah disajikan, para peneliti 

merepresentasikan malware tersebut kedalam string biner 0 dan 1. File biner 

yang diberikan dapat dibaca sebagai 8 bit vektor yang kemudian disusun  
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sebagai 2D array dan setelah itu divisualisasikan menjadi citra grayscale. 

Gambar berguna untuk mendeteksi perubahan kecil sambil 

mempertahankan struktur global [6]. Bagian-bagian yang berbeda akan 

dengan mudah dilihat setelah diekspresikan ke dalam bentuk  file gambar 

grayscale. 

Untuk mengatasi volume varian yang besar, Teknik Machine 

learning  sangat berguna untuk diterapkan dalam pengklasifikasian malware 

secara otomatis, Meskipun banyak penelitian yang menerapkannya dengan 

pencapaian tertentu, akurasi serta efisiensi tetap tidak memadai untuk 

memenuhi permintaan [5]. Oleh karena itu, kebutuhan akan algoritma yang 

lebih kuat diperlukan dan menurut penelitian dan penyelidikan yang 

dilakukan, algoritma pembelajaran mesin adalah algoritma yang ditemukan 

sangat efisien dan dapat diandalkan. Pada penelitian ini, penulis 

menerapkan algoritma K-nearest Neighbor. Algoritma merupakan suatu 

metode yang berguna untuk pengklasifikasian terhadap objek berdasarkan 

dari data pembelajaran dimana diambil jarak terdekat dengan objek tersebut. 

 

1.2  Tujuan 

Adapun tujuan dari penelitian ini adalah: 

1. Memvisualisaikan Jenis Malware berbeda ke dalam bentuk GrayScale. 

2. Menerapkan Algoritma K-Nearest Neighbor untuk klasifikasi malware. 

3. Menganalisis keakuratan Algoritma K-Nearest Neighbor dalam 

pengklasifikasian malware. 

 

1.3 Manfaat 

Adapun manfaat yang dapat diambil dari penelitian ini adalah: 

1. Penerapan algoritma K-Nearest Neighbor dan pemahaman pada 

pengklasifikasian malware. 

2. Dapat menjadi referensi untuk penelitian selanjutnnya. 
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1.4 Rumusan dan Batasan Masalah 

1. Bagaimana ekstraksi fitur pada citra grayscale malware menggunakan 

LBP 

2. Seberapa tingkat keakurasian sistem K-Nearest Neighbor dalam 

klasifikasi malware yang terlebih dahulu diubah kedalam bentuk citra 

grayscale. 

 

1.5  Metodologi Penelitian 

Penelitian ini menggunakan metodelogi dalam pembuatan tugas akhir 

yang akan melewati tahapan sebagai berikut: 

1. Study Pustaka (Literatur) 

Tahap ini merupakan tahap yang mencari referensi atau literatur pada 

Keyword yang di angkat dari judul yang bertujuan untuk menunjang 

pada penelitian yang dilakukan. 

 

2. Konsultasi 

Tahap ini, peneliti merupakan tahap dimana penulis melakukan 

konsultasi rutin kepada orang-orang yang di memiliki pengetahuan serta 

wawasan terhadap permasalahan yang ditemui pada saat pembuatan 

Tugas Akhir. 

 

3. Pengumpulan Data 

Tahap ini, data yang didapatkan merupakan data yang berasal dari 

dataset Microsoft Malware Classification Challenge (BIG 2015), 

kemudian dipilih beberapa sampel dari tiap malware. 

 

4. Pengolahan Data 

Tahap ini, data yang dilakukan pengolahan data dengan Visualisasi 

malware kedalam bentuk grayscale dan K-Nearest Neighbor untuk 

tahap klasifikasi. 
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5. Analisa 

Pada tahap ini, dilakukan pengambilan data dan menganalisa data 

yang telah dilakukan pengolahan. 

 

6. Kesimpulan dan Saran 

Tahap ini, dilakukan penarikan kesimpulan dari analisa dan studi 

literatur serta saran untuk penulis selanjutnya jika akan dijadikan bahan 

referensi. 

 

1.6 Sistematika Penulisan 

Dalam penulisan tugas akhir ini akan dibagi menjadi beberapa bagian 

bab dengan sistematika sebgai berikut : 

BAB I.    PENDAHULUAN 

 Bab pertama berisi landasan dibuatnya tugas akhir ini. 

BAB II.   TINJAUAN PUSTAKA 

Bab kedua ini terdapat teori dasar tentang tugas akhir ini yaitu 

Malware, Machine learning, python, Fitur deskriptor, Local 

Binary Pattern, K-Nearest Neighbor. 

BAB III. METODOLOGI 

Pada bab ketiga merupakan penjelasan sistematis mengenai 

penelitian yang akan di lakukan, yakni teknik pengumpulan data, 

pemrosesan data hingga cara kerja dalam pengujuan algoritma. 

BAB IV. PENGUJIAN DAN ANALISA 

Bab keempat berisikan hasil pengujian yang telah dilakukan, hasil 

pengujian tersebut akan dianalisis dan akan dilakukan pembuktian 

sesuai dengan tujuan tugas akhir ini. 

BAB V.  KESIMPULAN DAN SARAN 

Bab kelima merupakan kesimpulan dan saran bagi keseluruhan 

penelitian ini. 
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