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Evaluation of Security End to End Encryption on Zoom and Jitsi
Applications

Adi Suryan (09011181320037)
Department of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email: adisuryan444@gmail.com

Abstract
Video conferencing is an increasingly important form of communication, but there

are several studies on how network quality affects zoom and jitsi video conferencing
services. The focus of this research discusses data encryption, as well as QoS zoom
and jitsi using parameters of throughput, delay, packet loss referring to the
Telecommunications and Internet Protocol Harmonization Over Networks
(TIPHON) standard. The test was conducted to determine QoS in the video
confference jitsi process with the parameters of throughput, delay, and packet loss.
As well as testing whether the data packet sent is truly encrypted. The data
collection method used is by conferencing between servers and clients using the
local network. and use wireshark to capture data packets to be analyzed. The
Throughtput and Delay values of jitsi according to the TIPHON standard are very
good (<150ms) where the Throughtput value is 980Kb / s and the average delay
value =2.878415 ms. The Packet loss jitsi value according to the TIPHON standard
is very good (0%) Throughtput and Delay at zoom according to TIPHON standards
are very good (<150ms) where the Throughtput value is 1.589Kb / s and the
average delay value = 3.377274 ms. Packet loss zoom value according to TIPHON
standard is very good, which is 0.06%. Encryption security of data packets on video

confference services jitsi and zoom is proven correct.

Keywords : Qos, Encryption, Video Confference, Zoom, Jitsi

viii


mailto:adisuryan444@gmail.com

Evaluasi Security End to End Encryption pada Aplikasi Zoom
dan Jitsi

Adi Suryan (09011181320037)
Jurusan Sistem Komputer, Fakultas llmu Komputer
Universitas Sriwijaya

Email: adisuryan444@gmail.com

Abstrak
Video conferencing adalah bentuk komunikasi yang semakin penting, tetapi ada

beberapa studi tentang bagaimana kualitas jaringan mempengaruhi layanan video
konference zoom dan jitsi. Fokus penelitian ini membahas tentang enkripsi
data,serta QoS zoom dan jitsi menggunakan parameter throughput, delay, packet
loss mengacu pada standarisasi Telecommunications and Internet Protocol
Harmonization Over Networks (TIPHON). pengujian dilakukan untuk mengetahui
Qos dalam proses video confference jitsi dengan parameter throughput, delay, dan
packet loss. Serta dilakukan pengujian apakah paket data yang dikirimkan benar-
benar terenkripsi. Metode pengambilan data yang dilakukan adalah dengan cara
melakukan confference antara server dan client dengan menggunakan jaringan
lokal. dan menggunakan wireshark untuk mengcapture paket data yang akan
dianalisa. Nilai Throughtput dan Delay pada jitsi menurut standar TIPHON adalah
sangat bagus (<150ms) dimana nilai Throughtputnya sebesar 980Kb/s dan nilai
rata-rata delay = 2,878415 ms.Nilai Packet loss jitsi menurut standar TIPHON
adalah sangat bagus (0%) Nilai Throughtput dan Delay pada zoom menurut standar
TIPHON adalah sangat bagus (<150ms) dimana nilai Throughtputnya sebesar
1.589Kb/s dan nilai rata-rata delay = 3,377274 ms. Nilai Packet loss zoom menurut
standar TIPHON adalah sangat bagus yaitu sebesar 0.06 % Keamanan enkripsi dari

paket data pada layanan video confference jitsi dan zoom terbukti benar.

Kata kunci: Qos, Enkripsi, Video Confference, Zoom, Jitsi
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BAB | PENDAHULUAN

1.1 Latar Belakang

Semakin berkembangnya dunia telekomunikasi dan teknologi informasi yang
sangat pesat telah memberikan banyak manfaat. Dengan adanya teknologi ini
komunikasi jarak jauh tidak lagi menjadi penghalang. Berbagai media yang sangat
memudahkan untuk berkomunikasi sudah marak digunakan oleh masyarakat seperti
adanya e-mail, pesan singkat (chatting), video call, dan video conference dan
sebagainya, disitulah manusia dengan mudah mendapatkan informasi mengatasi
masalah tersebut.[1]

Video conference digunakan dalam banyak bentuk media fiksi ilmiah, tetapi
tampaknya jauh dari kenyataan bagi konsumen. Ini semua berubah dalam revolusi
komputer tahun 1980-an dengan peningkatan infrastruktur komunikasi data dan
munculnya codec video. Selain itu, Pertumbuhan ponsel dan webcam mulai memacu
pertumbuhan video call dan video conference. Salah satu kamera pertama yang
tersedia secara luas, QuickCam, bahkan disebut sebagai salah satu kamera kemajuan
teknologi terpenting di awal tahun 2000-an. Meskipun banyak versi layanan
panggilan video muncul selama bertahun-tahun.[2]

Didirikan pada tahun 2011 oleh Eric S. Yuan dan eksekutif senior serta
insinyur dari WebEx dan Cisco, Zoom Video Communications (Zoom) yang berbasis
di California menawarkan layanan cloud-based collaboration[3]. Zoom adalah
layanan video conference yang dirancang untuk berbagai bisnis, dengan kemampuan
konferensi hingga 1000 orang sekaligus, dan 49 orang dalam satu layar. Zoom juga
telah memperbanyak fitur-fiturnya untuk menambah opsi administratif dan fitur
obrolan yang membuatnya ideal untuk bisnis. Zoom memperluas basisnya menjadi
hampir 13 juta pengguna aktif pada Februari 2020.[4]

Jitsi merupakan aplikasi Open Source yang menyediakan kemampuan video
confference mutakhir yang aman, mudah untuk digunakan, dan mudah untuk

dihosting sendiri. Keunggulan Jitsi Meet adalah tanpa perlu membuat akun untuk



melakukan video confference, cukup dengan membuat meeting room. URL meeting
room yang sudah dibuat bisa langsung dibagikan kepada siapa saja yang akan diajak
melakukan video conference, selain itu demi keamanan meeting room tersebut, kata
sandi dapat ditambahkan untuk mencegah orang yang tak diundang memasuki
meeting room dengan bebas. Selain video confference, Jitsi Meet memiliki fitur chat,
share desktop, dan URL video sharing dari Youtube, serta efek blur pada
background dan Jitsi Free untuk umum, atau gratis untuk digunakan.[5]

Teknologi video conference sekarang digunakan lebih dari sekadar untuk
pertemuan. Rumah sakit dapat menggunakan panggilan video conference untuk
berinteraksi dengan pasien, bahkan membantu memfasilitasi cara-cara baru untuk
merawat kesehatan mental. Pendidik juga memanfaatkan sepenuhnya panggilan
video conference. Bahkan pemerintah menggunakan layanan ini sekarang. Namun,
salah satu hal penting yang terus dipertanyakan sejak awal perkembangan teknologi
informasi ini adalah keamanan dari layanan tersebut. Penyedia layanan tentu harus
memberikan jaminan keamanan atas layanan yang disediakannya. Hal ini karena
tuntutan dari pengguna layanan, dan sekaligus sebagai bentuk keunggulan layanan
untuk bersaing dengan penyedia layanan lainnya.

Salah satu fitur keamanan yang ditawarkan oleh Zoom dan Jitsi adalah Teknik
keamanan end to end encryption. Pada penelitian ini, penulis akan mengevaluasi
fitur keamanan end to end encryption pada aplikasi zoom dan jitsi. Dimana kedua
layanan ini bersaing dalam hal memberikan kenyamanan dan keamanan pada

pengguna layanannya.[6]

1.2 Tujuan
Adapun tujuan penelitian tugas akhir ini adalah sebagai berikut:
1. Menganalisis dan mengetahui QoS pada layanan video conference Zoom
dan Jitsi.
2. Menganalisa enkripsi data pada layanan video conference Zoom dan Jitsi.
3. Melakukan perbandingan parameter Qos pada layanan video conference
Zoom dan Jitsi.



1.3 Manfaat
Adapun manfaat dari penelitian tugas akhir ini adalah:
1. Hasil dari Tugas Akhir ini dapat digunakan untuk rekomendasi pemilihan
layanan video confference yang baik.

2. Dapat menjadi referensi untuk penelitian selanjutnnya.

1.4 Rumusan Masalah
Berdasarkan latar belakang yang telah ditulis sebelumnya, maka didapatkan
perumusan masalah sebagai berikut:
1. Bagaimana menganalisis QoS pada layanan video confference aplikasi
Zoom dan jitsi

2. Apakah enkripsi data benar-benar diterapkan pada aplikasi Zoom dan jitsi.

1.5 Batasan Masalah
Selain perumusan masalah yang diatas, juga terdapat batasan masalah pada
penulisan tugas akhir ini, antara lain:
1. Aplikasi yang dipakai adalah aplikasi open source yang tersedia secara free.
2. Jaringan yang digunakan adalah jaringan lokal.
3. Untuk pengukuran parameter QoS hanya menganalisis throughput, packet

loss dan delay.

1.6 Metodologi Penelitian
Metodologi yang akan digunakan dalam penelitian tugas akhir akan

melewati beberapa tahap, yaitu :

1. Tahap Pertama (Studi Pustaka/Literature)
Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai dan
relevan untuk dijadikan sebagai penelitian, dengan mambaca artikel atau

makalah penelitian yang berhubungan langsung dengan tugas akhir.



2. Tahap Kedua (Perancangan Sistem)
Pada tahapan ini merupakan tahapan mengenai bagaimana proses
membangun sistem dengan menggunakan metode atau pendekatan tertentu.
Selain itu, apa saja perangkat keras ataupun perangkat lunak yang
digunakan, kemudian bagaimana proses perancangan sistem, selanjutnya

bagaimana pula penerapan metode pada penelitian tugas akhir.

3. Tahap Ketiga (Pengujian)
Tahap ini merupakan tahap lanjutan dari proses perancangan yang telah
dilakukan. Dengan melakukan pengujian berdasarkan metodologi penelitian
sehingga didapatkan data hasil uji yang sesuai dan tepat secara konsep

ataupun praktis.

4. Pada tahap ini adalah menganalisa data hasil pengujian berdasarkan
parameter yang telah ditentukan, sehingga didapat hasil yang objektif

dimana data diperoleh dari proses pengujian.

5. Tahap Kelima (Kesimpulan dan Saran)
Pada tahap ini akan dirumuskan suatu kesimpulan berdasarkan
permasalahan, studi pustaka, metodologi penelitian dan analisis hasil
pengujian. Kemudian beberapa saran yang dapat dijadikan landasan untuk

penelitian lanjutan.

Pada Gambar 1.1,berikut ditamtampilkan dalam bentuk diagaram air metodologi

penelitian yang mempresentasikan proses penelitian:



———

( Mulai )

Studi Pustaka/Literature

Perancangan Sistem

v
Pengujian

Analisa Hasil Pengujian

.

Kesimpulan dan Saran

e it

( Selesai )

S ——

Gambar 1.1 Diagram Alir Metode Penelitian

1.7 Sistematika Penulisan
Untuk memudahkan dalam proses penyusunan tugas akhir dan memperjelas
konten dari setiap bab, maka dibuat suatu sistematika penulisan sebagai berikut:
BAB | PENDAHULUAN
Bab ini merupakan penjelasan mengenai landasan topik penelitian yang meliputi
Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, dan Batasan Masalah.

Selain itu termasuk juga Metodologi Penelitian, dan Sistematika Penulisan.

BAB Il TINJAUAN PUSTAKA



Bab ini berisi mengenai dasar teori dari penelitian tugas akhir tentang segala hal

yang berhubungan dengan penelitian.

BAB IIl METODOLOGI PENELITIAN
Bab ini berisi penjelasan sistematis, mengenai bagaimana penelitian dilakukan.
Penjelasan pada bab ini tentang tahapan perancangan sistem dan penerapan

metode penelitian.

BAB IV PENGUJIAN DAN ANALISIS
Bab ini menjelasakan tentang hasil pengujian yang dilakukan serta analisis dari
data yang didapat dari hasil pengujian. Analisis data yang akan dilakukan yaitu

berdasarkan parameter yang telah ditentukan sebelumnya.

BAB V KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan tentang hasil pengujian yang telah dilakukan, apakah
hasilnya sesuai yang diharapakan pada BAB 1. serta berisi saransaran untuk

penelitian selanjutnya.
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