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BAB I 

PENDAHULUAN 

 

 
 

1.1 Latar Belakang 

Intrusion Detection System IDS [1] merupakan kombinasi dari hardware 

dan software yang memiliki fungsi untuk melakukan monitoring sistem atau 

jaringan dari aktifitas malicious yang dilakukan oleh attacker. Secara umum, 

banyak teknik yang digunakan untuk mendeteksi. Menurut [2] IDS dibagi menjadi 

dua kategori berdasarkan metode deteksi yaitu, anomaly detection dan misuse 

detection. Anomaly detection merupakan metode yang diambil berdasarkan 

behaviour yang jarang dan berbeda dari behaviour normal, sedangkan misuse 

detection yang mengidentifikasi serangan dengan melakukan pencocokan data 

yang dapat dilihat dari behavior. 

Dari kedua metode deteksi tersebut masih memiliki kelemahan, pada IDS 

yang berdasarkan metode signature based tidak dapat mendeteksi tipe serangan 

baru (serangan yang belum dikenali) yang tidak ada di dalam database. 

Sedangkan untuk IDS [3] dengan metode anomaly based dapat mendeteksi 

beberapa variasi terhadap serangan baru, namun masih sangat sering 

menimbulkan nilai false alarm yang besar. 

Intrusion Prevention System [4] merupakan pendekatan yang digunakan 

untuk membangun system keamanan komputer yang lebih advance dari Intrusion 

Detection System, karena IPS ini dapat melakukan lebih dari „sekedar‟ 

menganalisis traffic / log dan menghasilkan alert. IPS memberikan respon 

terhadap paket intrusi yang terdeteksi dan akan memblokir aktivitas yang 

berbahaya dalam jaringan. 
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Setiap hari ditemukan kerentanan dan eksploitasi baru [5]. Sehingga 

kerugihan akibat serangan cyber meningkat sangat pesat. Berdasarkan penelitian 

[6] yang dilakukan pada University of Texas at Dallas, didapatkan 100 versi bug 

buffer overflow (jenis serangan user to root) dari 63 proyek dunia nyata dengan 

total 28 Mloc berdasarkan laporan di Common Vulnerabilities and Exposures 

(CVE). User to Root [7] adalah suatu serangan dimana user normal secara illegal 

mendapatkan akses ke root atau superuser yang memiliki tujuan tertentu, Hal ini 

dapat terjadi dikarenakan suatu sistem tersebut masih terdapat celah berupa bug 

dari sistem yang masih dapat dieksploitasi. 

Pada penelitian sebelumnya [8] membahas tentang cara mendeteksi 

serangan buffer overflow menggunakan algoritma machine learning yaitu string 

matching dan Algoritma Aho – Corrasickv yang berhasil mendeteksi dengan rata 

– rata akurasi 99%.Pada penelitian lainnya [9] dengan menambahkan metode 

Support Vector Machine (SVM) untuk melakukan deteksi dan mendapatkan 

tingkat akurasi yang baik. 

Support Vector Machine merupakan metode dari data mining yang terbukti 

memiliki akurasi yang tinggi dalam mengklasifikasikan pola – pola paket data 

jaringan. Yang dibuktikan oleh beberapa penelitian menggunakan Dataset NSL- 

KDD adalah revisi dari KDD‟99. Dan data ini juga masih mengalami beberapa 

masalah yang dibahas oleh McHuh [10]. SVM juga dapat membedakan serta 

memisahkan antara data serangan dan data normal dengan cara pembagian antar 

class. 

Pada penelitian ini akan membahas dan mengimplementasikan metode 

Support Vector Machine terhadap IPS untuk mendeteksi dan memblokir lalu lintas 

jaringan komputer yang terindikasi sebagai serangan buffer overflow 
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1.2 Rumusan Masalah 

 
Berikut adalah rumusan masalah dalam penulisan Proposal Tugas Akhir ini: 

 
1. Bagaimana cara pengamanan serangan dari buffer overflow? 

2. Mendeteksi dan memblokir akses traffic buffer overflow 

3. Menganalisis output yang dihasilkan dari penanganan serangan buffer 

overflow menggunakan algoritma support vector machine? 

4. Bagaimana cara membandingkan hasil dari serangan buffer overflow yang 

didapatkan oleh Snort dan dengan yang didapatkan oleh Support Vector 

Machine 

1.3 Tujuan Penelitian 

 
Adapun tujuan dari penulisan Proposal Tugas Akhir ini adalah : 

1. Mendeteksi serangan dari buffer overflow. 

2. Mengklarifikasi dan menerapkan metode Support Vector Mechine. 

3. Menganalisa keakurasian metode yang digunakan untuk mendeteksi dan 

mencegah serangan buffer overflow. 

4. Memblokir akses buffer overflow pada jaringan komputer yang digunakan 
pada penelitian. 

 
 

1.4 Manfaat Penelitian 

 
Adapun manfaat dari penulisan Proposal Tugas Akhir ini adalah : 

1. Dapat mengetahui mana paket normal dan paket serangan. 

2. Dapat memberi kemudahan dalam mendeteksi serangan buffer overfllow. 

3. Dapat memberikan keamanan pada server dari serangan user to root 

karena jika terdapat paket serangan maka sistem akan memblok. 

4. Dapat mengetahui nilai akurasi dari serangan buffer overflow 

menggunakan metode (SVM ) 
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1.5 Batasan Masalah 

 
Adapun ruang lingkup dan perumusan masalah dalam penulisan Proposal 

Tugas Akhir ini adalah : 

1. Menggunakan Dataset NSL-KDD adalah revisi dari KD”99 

2. Mengklasifikasikan serangan buffer overflow menggunakan algoritma 

Support Vector Machine. 

3. Mengklasifikasikan lalu lintas jaringan normal dan abnormal yang 

disebabkan oleh buffer overflow 

4. Serangan yang dideteksi hanya serangan buffer overflow 

 

5. Support Vector Machine hanya untuk memecahkan klasifikasi Deteksi saja 

6. Memblokir atau mencegah akses User To-Root (buffer overflow) pada 

jaringan dan menyimpan pola lalu lintas yang telah di klasifikasi untuk 

digunakan di kemudian hari. 

 
1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini yaitu 

melewati beberapa tahapan sebagai berikut : 

1.6.1 Tahap Pertama yaitu (Studi Pustaka/Literatur) Pada Tahap pertama ini 

yaitu diawali dengan mencari informasi dan masalah yang sesuai 

danrelevan untuk diangkat sebagai penelitian. Lalu mencari 

beberapasumber seperti artikel, jurnal ilmiah, buku, internet dan 

lainnya yang mendukung dan berhubungan langsung dengan proposal 

tugas akhir ini serta mencari dataset yang terdapat di website – 

website, pada penelitian ini saya menggunakan Dataset NSL-KDD 

adalah revisi dari KDD‟99. 

1.6.2 Tahap Kedua yaitu (Perancangan Sistem) Tahap kedua ini merupakan 

tahap yang membahas masalah proses bagaimana cara membangun 

metode atau pendekatan tertentu, perangkat lunak maupun perangkat 

keras yang digunakan untuk konfigurasi sistem beserta penerapan 

metode dan untuk melakukan penanganan terhadap serangan buffe 
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overflow menggunakan algoritma Support Vector Machine 

menggunakan bahasa pemrograman Python. 

1.6.3 Tahap Ketiga yaitu (Pengujian) Pada tahap ketiga ini merupakan tahap 

lanjutan dari perancangan sebuah sistem dimana pada tahap ini 

melakukann pengujian berdasarkan metodologi penelitian dari 

penelitian sebelumnya sehingga didapatan hasil uji yang sesuai dan 

tepat secara konsep ataupun praktis. 

1.6.4 Tahap Keempat yaitu (Analisa) Pada tahap keempat ini dilakukan 

pengolahan dan analisi sementara data yang diperoleh dari hasil 

pengujian berdasarkan pendekatan tertentu untuk mendapatkan data 

yang objektif, serta mengamati, mencatat dan menganalisa terdapat 

data yang diperoleh. 

1.6.5 Tahap Kelima yaitu (Kesimpulan dan saran) Pada tahapan ini, akan 

dirumuskan suatu kesimpulan sementara yang diperoleh dari 

1.6.6 tahapan sebelumnya, serta untuk mengetahui kekurangan pada hasil 

perancangan dan factor penyebabnya. 

Pada Gambar 1.1 ini menampilkan metodologi penelitian secara visual 

dalam bentuk diagram alir yang mempresentasikan proses pelaksanaan 

penelitian ini : 



 

 

Mulai 

Studi Pustaka 

Perancangan Sistem 

Pengujian Sistem 

Berhasil 

mendeteksi 

serangan? 

No 

Yes 

Analisa Hasil 

Pengujian 

Kesimpulan dan 

Saran 

Selesai 
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Gambar 1.1 Diagram Alir Metodologi Peneli 
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1.7 Sistematika Penulisan 

 
Untuk memudahkan dalam proses penyusunan tugas akhir dan 

memperjelasisi dari setiap bab maka dibuat sistematika penulisan sebagai berikut 

BAB I. PENDAHULUAN 

 
Pada bab ini merupakan isi dari penjelasan secara sistematis mengenai 

landasan topic penelitian yang meliputi latar belakang, tujuan, manfaat, rumusan 

masalah, dan batasan masalah kemudian metodologi penelitian serta sistematika 

penulisan. 

BAB II. TINJAUAN PUSTAKA 

 
Pada bab ini berisi tentang dasar teori dari Intrusion Prevention System, 

Buffer Ovrflow, algoritma Support Vector Machine dll, yang berhubungan dengan 

penelitian ini 

BAB III. METODOLOGI PENELITIAN 

 
Bab ini akan menjelaskan bagaimana proses penelitian ini, yang 

penjelasannya meliputi tahapan perancangan sistem design dan penerapan metode 

Support Vector Machine pada penelitian ini. 

BAB IV. HASIL DAN ANALISA 

 
Pada bab ini menjelaskan hasil dari pengujian yang dilakukan serta analisis 

dari setiap data yang diperoleh dari hasil pengujian menggunakan metode Support 

Vector Machine. 

BAB V. KESIMPULAN 

 
bab ini berisi kesimpulan dari bab yang telah dicantumkan dari penelitian 

yang dilakukan, bab ini juga akan berisi saran yang diharapkan dapat digunakan 

untuk penelitian selanjutnya. 
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