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SISTEM PENCEGAHAN SERANGAN MALWARE
REMOTE ACCESS TROJAN (RATs) DENGAN
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Abstrak

Remote Access Trojan (RATSs) menjadi salah satu masalah yang serius
yang perlu diselesaikan. RATs berjalan secara diam-diam pada latar belakang
sehingga sulit dideteksi oleh pengguna. Intrusion Detection and Prevention
System (IDPS) biasanya diterapkan untuk mengatasi hal ini. Telah banyak beredar
perangkat NIDPS dari berbagai vendor, akan tetapi perangkat ini sulit dijangkau
Small Office and Home Office (SOHO) karena memiliki nilai jual yang cukup
expensive. Untuk mengatasi masalah tersebut, peneliti merancang IDPS pada
Small Board Computer untuk meningkatkan efisiensi sumber daya. Untuk
meningkatkan performa sistem yang akan dibangun, peneliti menambahkan
algoritma Support Vector Machine untuk dilakukan training data yang diambil
dari log IDPS. Hasil yang didapatkan dari proses training ini akan digunakan
untuk update rules pada engine IDPS. Pengujian pada penelitian ini dilakukan
secara realtime dalam menganalisa traffic jaringan. Traffic yang terindikasi
serangan RATS akan langsung di drop dan sistem IDPS akan mengeluarkan alert
yang ditulis pada drop log. Dari penelitian ini, metode SVM memiliki hasil yang
baik dalam mendeteksi serangan RATS.

Kata Kunci: Intrusion Prevention System, Intrusion Detection System, Small
Board Computer, Support Vector Machine.



INTRUSION PREVENTION SYSTEM FOR MALWARE
REMOTE ACCESS TROJAN (RATSs) ATTACK USING
SUPPORT VECTOR MACHINE METHOD
ON SMALL BOARD COMPUTER

DERI ANDANY (09011181621001)
Department of Computer Systems, Faculty of Computer Science, Sriwijaya
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Abstract

Remote Access Trojans (RATS) are a serious problem that needs to be
resolved. RATSs run silently in the background making them difficult to detect by
users. Intrusion Detection and Prevention System (IDPS) is usually applied to
solved this. Many NIDPS devices have been distributed from various vendors, but
these devices are difficult to reach Small Office and Home Office (SOHO)
because they have quite expensive selling price. To solve this problem,
researchers designed IDPS on a Small Board Computer to improve resource
efficiency. To improve the performance of the system to be built, the researcher
added the Support Vector Machine algorithm for training data taken from the
IDPS log. The results obtained from this training process will be used to update
rules on the IDPS engine. Testing in this study was carried out in real time
analyzing network traffic. Traffic indicated that RATs attacks will be immediately
dropped and the IDPS system will issue an alert written in the drop log. From this
research, the SVM method has good results in detecting RATSs attacks.

Keyword: Intrusion Prevention System, Intrusion Detection System, Small Board
Computer, Support Vector Machine.



Xi

DAFTAR ISI
Halaman JUAUL ... s i
Halaman Pengesanan.............cccvoiiieiicic s iii
Halaman PersetUJUAN ...........cccoviiiiiriiieiese et iv
Halaman Pernyataan ... %
Halaman Persembahan...........ccoiiiiiiii e Vi
Kata PENQANTAT.........ccieiiiieciece et e e reeste e sreenne s vii
ADSTFAK ..o s iX
N 0151 1 - [od USSR X
DATTAN IST ..ttt r e Xi
Daftar GaMDAN .........coi i s Xiv
Daftar Tabel..... ... XV
Daftar PUSTAKA..........cccveieiieiieie et sre s XVi
BAB |. PENDAHULUAN .....ooiii e nrne e 16
1.1, Latar BelaKang .......ccovviiiiiiiccic s 16
1.2. RUMUSAN MaSAlAN ......ooiiiiiiii s 2
1.3. Batasan Masalah............cccoveiiiiiieicce e 3
L4, TUJUBIN ot bbbt bbbttt e bbb b nre s 3
1.5, MANTAAL ... 4
1.6. Metodologi Penelitian ............ccceiveiiiic i 4
1.7. Sistematika PENUIISAN. ..........cccoiiiiiiii s 5
BAB I1. TINJAUAN PUSTAKA . ...ttt 8
2.1. Diagram Penelitian.........ccooi i 8
2.2. PeNANUIUAN ... 7
2.3. Intrusion Prevention System (IPS) .......cccoviiiiieii i 7
2.4. Klasifikasi IPS berdasarkan Deployment...........ccooeieieiineieninesiseeeeeees 8
2.4.1. Network Dased IPS ... e 8
2.4.2. HOSE DASEA IPS ...t 8
2.4.3. Network Behavior AnalysiS (NBA)........ccceiiiieiieein e 8
2.4.4. Wireless Intrusion Prevention System (WIPS) .........ccocviiniinieienceee 8

2.5. Metode Pendeteksian Intrusi pada IDS/IPS .........ccccocoiiiiiiiiniiniee e 9



xii

2.5.1. Signature based deteCtion ..o 9
2.5.2. Anomaly based deteCtiON..........cceiiririiiiieieier e 10
2.5.3. Stateful Protocol ANAIYSIS........covviiieiiiiiic i 11
2.5.4. HYDFid BASEA......c..ooiieieeie ettt 12
2.6. Small Board Computer (SBC) Banana Pi .........cccccevviiieniieniienieieeee, 13
2.7. Malware Remote Access Trojan (RATS) ...ooviiiiiiriiiiiee e, 16
2.8. Dataset Stratosphere IPS CTU-120-1 .......ccccooeiiiiiiiiieciee e 17
2.9. Support Vector Maching (SVM) .....cc.ooieiieiiie e 17
2.10. Evaluasi Performa Support Vector Machine..........ccccooevveveiiene e 19
2.11. Synthetic Minority Oversampling Technique (SMOTE)........cccccoovivviieinennen. 22
2.12. Penelitian TerKait .......cccoiiiieiieie e e 22
2.13. Perbandingan Performa SBC dan Desktop Komputer..........cccccevvveiiveninenne, 23
BAB 1. METODOLOGH ..ottt 25
3.1, PeNdANUIUAN ..o e 25
3.2. Kerangka Kerja (framework) ...........ccouriiiiiiiiesiseeseseseeeese e 25
3.3. Perancangan SISTEM .......ccciciie ittt 27
3.3.1. Kebutuhan Perangkat Keras...........cccoviieieeieiie e 27
3.3.2. Kebutuhan Perangkat LUNaK ............ccoouiiiiiiiniiiiiesseseeee e 28
3.3.3. T0OIS Serangan RATS .....cciiiiiiiiisie et 28
3.4 Perancangan Sistem IPS pada Banana Pi R1 ..........cccooiiiiiiininneccse e 29
1.4.1. Suricata Engine sebagai IDPS.............ccccoi i 29
3.5. Topologi dan SKenario PENQUJIAN ........c.ccveieeieiieie e 31
3.4. 1. KONFIQUIAST WAL ..o 31
3.4.2. Proses melakukan SErangan............ccooeeeeiinieiieieene e 32
3.4.3. Proses melakukan deteksi dan pencegahan............cccooevveieiievecce e, 32
3.4.4. TOPOIOgi PENQUJIAN ...ecvreiieiiecieee ettt 32
3.6. Jenis Serangan yang diujiKan ...........ccoveiiiiiienen e 33
3.7. Perancangan Program Data EXtraction..........c.cccceeveieieienencneniseceeeees 33
3.8. Klasifikasi Serangan dengan Algoritma Support Vector Machine.................. 36
3.9. Pencocokan Pola Serangan RATS .....ccceiieieeie e 37
3.10. HaSil dan ANALISIS ......coiveieiieiieie e ee s 38

BAB IV. HASIL DAN ANALISIS ..o 39



Xiii

4.1, PeNUANUIUAN ..ot 39
4.2. Hasil Data EXIFACHION .......cc.oiiiiiiiiie e 39
4.3. Validasi Hasil Pengujian Data EXtraction............ccccccvevieiieiiiiiin e, 40
4.4. Pola Serangan Malware RATS.......ccccveieiieiieie e 41
4.5. Klasifikasi Serangan dengan Metode Support Vector Machine ..................... 43
4.5. 1. PrePIOCESSING. . ..eeueeeetiitestestesteaieesee e ste st bbbt be e e e bbbt besbe e eneene e 45
4.5.2. KIaSITIKaST SErangan.........cccviiuiiiiiiiie e 46
4.6. Analisis Performa Support Vector Maching ...........ccccovevveveiiesecce e, 46
4.6.1. Performa Support Vector Machine dengan Jupyter Notebook..................... 47
4.6.2. Performa Support Vector Machine dengan Banana Pi...........cccccceevvvennnne. 48
4.7. Hasil Deteksi dengan Suricata ENQINE.........ccoovveiiriiiieieniesee e 49
4.8. Performa Sistem IPS melakukan Drop Paket RATS ......ccccoevviiiiieiiieciieiiens 50
4.9. Korelasi Paket yang telah di Drop .......cccccvvvereiiiiieie e 53
BAB V. KESIMPULAN. ...t 55
5.1, KESIMPUIAN 1. 55
5.2, SAIAN ..ttt et aaee 55

LAMPIRAN ..o 59



Daftar Gambar

Gambar 2.1. Diagram Penelitian...........ccccooviieiieii e 6
Gambar 2.2. Arsitektur Signature Based Detection.............cccocvevvevenvervenenne. 9
Gambar 2.3. Arsitektur Anomaly Based Detection..........ccccocevvveniicnininnnn 10
Gambar 2.4. Arsitektur Stateful Protocol AnalysisS.........cccoovveviveiiieiieiieeninns 11
Gambar 2.5. Arsitektur Hybrid Based...........cccooevieieiieiiecece e 12
Gambar 2.6. Support Vector Maching.........ccccoecvvvevesiesieese e 14
Gambar 2.7. Banana Pi R1 Board...........cccocvevviieiieie e 15
Gambar 2.8. Fitur Banana PI R1.........cccooiiiiiiiin e 15
Gambar 2.9. Bloock Diagram Banana Pi R1. ........ccccccevieiiiivic e 17
Gambar 3.1. Framework Penelitian ...........ccocooeiiiininiiiiiie e 28
Gambar 3.2. Cara kerja Suricata mode IPS. ..........cccccoeieiieiniie e 30
Gambar 3.3. Versi tools suricata yang digunakan............ccccceeereniiieninienns 31
Gambar 3.4. Topologi dalam skenario serangan...........ccccceveeveeiieeieeciveeninns 33
Gambar 3.5. Hubungan alert snort, raw data, dan data extracted ................. 37
Gambar 4.1. Hasil Data EXTraction...........ccccecveveiiieriesiesieesn e seese e 39
Gambar 4.2. Validasi Hasil Data EXtraction ..........ccccccoccevvveneninseenenie s 40
Gambar 4.3. Korelasi antara alert snort dan data extraction..............c.cc.co..... 42
Gambar 4.4. Proses klasifikasi dengan SVM........ccccccooievieieiie v 44
Gambar 4.5. Data sebelum preproCessSing ........ccvvvereeiierieenesieseese e seenneas 45
Gambar 4.6. Confussion matrix kernel linear............ccoccovoveviviiniieenenie e 47
Gambar 4.7. Performa SVM pada banana pi. ........ccoccevveiieiiiiniiencnienees 48
Gambar 4.8. Alert Suricata ENgine. ..........cccooviiieiiiie e 50
Gambar 4.9. Spesifikasi system yang digunakan..............ccccceevvviveiieiiieiinennns 51
Gambar 4.10. Alert Suricata packet drop. ........c.coeeviririiiiiene e 51
Gambar 4.11. Deteksi dengan snort engine desktop. ........cccocevereniiniininiennn 52
Gambar 4.12. Simulasi IPS dengan banana pi..........ccccceevvevviieieececic e 52

Gambar 4.13. Korelasi RAW Data dan Alert Suricata. ..........ooveeeeevereeeeeen, 53

Xiv



Daftar Tabel
Tabel 1. Fitur Banana Pi RL........ccoooiiiiiiiiie s 15
Tabel 2. ConfusSION MALFIX........ccoiiiiiieieieie e 20
Tabel 3. Perbandingan akurasi penelitian terkait..........c.ccoooevereninieninnnnnn 22
Tabel 4. Perbandingan Performa SBC dan Server Traditional ....................... 24
Tabel 5. Kebutuhan Perangkat Keras...........ccocovieiiiiiii i 27
Tabel 6. Kebutuhan Perangkat Lunak............ccccoeiieiiiii i 28
Tabel 7. Tools serangan malware RATS. .....ceoviieiieenieie e 28
Tabel 8. Attribut Program Data EXIraction ..........c.ccocceevvieivnenenc i 34
Tabel 9. Pola serangan RATS. .....ooiiiieieiie e s 43
Tabel 10. Konversi value pada dataset...........cccoccvevieiiiiiii i 46
Tabel 10. Rules Suricata yang digunakan pada penelitian............ccc.ccocvevenee. 49
Tabel 11. Hasil deteksi serangan malware dengan suricata.............cc.cccoveuene. 49

Tabel 12. Perbandingan performa banana pi dan snort engine........................ 53

XV



BAB |. PENDAHULUAN

1.1. Latar Belakang

Ada peningkatan besar dalam keamanan siber sejak beberapa dekade
terakhir. Kerugian organisasi akibat serangan cyber ini telah meningkat pesat [1].
Setiap hari ditemukan kerentanan dan eksploitasi baru. Menurut [2] basis data
Common Vulnerabilities and Exposures (CVE) pada 2018 sekitar 16.556
kerentanan dicatat dibandingkan dengan 2016 sekitar 6.447 kerentanan sistem

diseluruh dunia.

Network Intrusion Detection System (NIDS) semakin menarik perhatian
sebagai solusi untuk mengatasi ancaman keamanan pada internet [3]. Intrusion
Detection System (IDS) adalah perangkat lunak yang otomatis melakukan deteksi
intrusi pada jaringan yang di monitoring. Sementara Intrusion Prevention System
(IPS) [4] adalah perangkat lunak yang memiliki kemampuan IDS dan juga yang

menghentikan kemungkinan insiden.

Di era internet, malware (seperti virus, trojan, ransomware, dan bot) telah
menjadi ancaman serius dan terus berevolusi bagi pengguna Internet. Malware
telah digunakan oleh hacker sebagai senjata dalam mencapai tujuan mereka [5].
Malware menjadi ancaman yang sangat potensial untuk membuat keamanan

komputer lebih rentan [6].

Remote Access Trojan (RATS) [7] adalah malware yang dirancang untuk
mengontrol komputer target dengan tujuan tertentu. Peran utama RATs adalah
untuk memberikan kontrol atas mesin korban, yang dapat dicapai dengan
menyuntikkan dirinya ke dalam program yang sah untuk menyembunyikan

kegiatan jahat mereka, mesin yang terinfeksi ini akan menjadi botnet.
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Pada penelitian sebelumnya [8] membahas tentang cara mendeteksi RATs
Botnet menggunakan empat algoritma machine learning, yaitu Random Forest
(RF), Naive Bayes (NB), Naive Bayes Tree (NBTree), dan k-Nearest Neighbor
(Lazy Classifier). Pada penelitian lain [7], ditambahkan algoritma Support Vector
Machine (SVM) untuk melakukan deteksi, dan mendapatkan akurasi yang cukup
baik. Support Vector Machine adalah algoritma supervised learning pada machine
learning yang digunakan untuk analisa data klasifikasi dan regresi [4]. Support
Vector Machine memisahkan dua kelas data dalam dataset menggunakan

hyperlane [9].

Saat ini telah banyak beredar perangkat NIDPS dari berbagai vendor, akan
tetapi perangkat ini masih memiliki harga jual dan biaya perawatan yang
expensive, sehingga sulit untuk menjangkau Small Office and Home Office
(SOHO). Dengan adanya Small Board Computer (SBC) memungkinkan individu
untuk mendapatkan akses yang terjangkau, portabel, dan hemat daya [10].

Pada penelitian ini akan mengimplementasikan metode Support Vector
Machine pada IPS untuk mendeteksi dan memblokir lalu lintas jaringan komputer
yang terindikasi sebagai RATs yang akan di embeded ke Small Board Computer
(SBC) Banana Pi R1. IPS dengan metode Support Vector Machine ini diharapkan
akan dapat mewujudkan sistem yang lebih selektif dan responsif dalam
menentukan mana yang merupakan normal traffic dan mana yang merupakan
akses malicious traffic, dan mewujudkan system yang memiliki efisiensi sumber

daya.

1.2.  Rumusan Masalah

Rumusan masalah dalam penelitian ini yaitu sebagai berikut :

1. Bagaimana merancang IPS pada SBC Banana Pi.

2. Bagaimana melakukan packet sniffing pada jaringan dan mengolah data
pcap yang akan dijadikan data training untuk model SVM.

3. Bagaimana mendeteksi dan memblokir akses traffic Malware RATs
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Apakah IPS yang dirancang dapat mendeteksi dan memblokir paket
berbahaya pada sistem secara realtime.

Batasan Masalah

Batasan masalah dalam penelitian ini yaitu sebagai berikut :

Algoritma SVM akan digunakan untuk menyelesaikan masalah klasifikasi
data. Pada penelitian ini menggunakan dataset CTU120 Skenario 1 dari
Stratosphere IPS.

Mengklasifikasikan lalu lintas internet normal dan abnormal yang
disebabkan oleh RATS.

Memblokir akses malware RATS pada jaringan dan menyimpan pola lalu
lintas RATSs yang telah di klasifikasi untuk digunakan di kemudian hari.
Pada penelitian ini hanya RATS yang akan digunakan pada serangan.
Sistem akan berjalan secara realtime, namun hanya sampel trafik dalam

kurun waktu tertentu yang akan dilakukan analisa.

Tujuan

Adapun tujuan yang hendak dicapai dari penelitian ini adalah :

Mengimplementasikan metode Support Vector Machine pada IPS yang di
embedded pada SBC.

Mendeteksi traffic malware RATs pada jaringan komputer menggunakan
Rules Based Suricata dan Anomaly Based.

Mengklarifikasi serangan RATs menggunakan Algoritma Machine
Learning Support Vector Machine.

Memblokir akses malware RATSs pada jaringan komputer yang digunakan
pada penelitian.

Melakukan analisa akurasi metode yang digunakan untuk mendeteksi dan

memblokir serangan RATS.
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Manfaat

Adapun manfaat yang dapat diambil dari penelitian ini adalah :

Dapat digunakan sebagai alternatif metode keamanan pada suatu sistem ke
depannya.

Dapat mengklasifikasikan traffic tidak biasa pada jaringan komputer yang
disebabkan oleh aktivitas RATS.

Menghasilkan klasifikasi traffic normal dan tidak normal.

Memberikan informasi mengenai keakurasian metode Support Vector

Machine pada pendeteksian RATS.

Metodologi Penelitian

Penelitian ini akan melewati beberapa tahapan :

Tahap Pertama (Studi Pustaka / Literatur)

Tahap ini adalah proses mencari referensi dari beberapa sumber kajian
ilmiah seperti paper, jurnal, dan buku yang berhubungan dengan penelitian
yang akan dilakukan.

Tahap Kedua (Perancangan IPS menggunakan metode SVM)

Pada tahap kedua, sistem akan di desain dan dirancang sedemikian rupa,
seingga sistem (software) dapat digunakan untuk mengklasifikasi dan
melakukan penanganan serangan RATs menggunakan algoritma Support
Vector Machine menggunakan bahasa pemrograman python. Tahap ini
dibagi menjadi dua skenario, yaitu skenario deteksi intrusi dan skenario
prevensi intrusi.

Tahap Ketiga (Eksperimen)

Pada tahap ini dilakukan pengujian serangan RATs pada node. Semua
traffic akan diteruskan melalui server Banana Pi R1 dan akan diterapkan
metode SVM untuk mendeteksi anomali pada traffic jaringan. Kemudian
akan diamati bagaimana sistem IPS ini mendeteksi intrusion dalam
jaringan, sehingga nantinya traffic yang tidak normal dan terindikasi

sebagai malicious traffic akan di drop.
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4. Tahap Keempat (Analisis sistem)
Hasil dari pengujian pada tahap sebelumnya kemudian dianalisis, dengan
tujuan untuk mengetahui performa dari system yang telah dibuat serta
menganalisis apakah terdapat kekurangan pada hasil perancangan dan
faktor penyebabnya sehingga dapat digunakan untuk pengembangan pada
penelitian selanjutnya.

5. Tahap Kelima (Penarikan Kesimpulan dan Saran)
Pada tahap ini akan ditarik kesimpulan dari hasil analisis pada tahap

keempat dan saran yang mungkin berguna untuk penelitian selanjutnya.

1.7. Sistematika Penulisan

Sistematika penulisan dibuat untuk memperjelas dan mempertegas setiap
bab yang akan dibuat pada penelitian ini. Adapun sistematika penulisan yang akan

digunakan adalah sebagai berikut

BAB I. PENDAHULUAN
Pada bab | akan berisikan latar belakang masalah, tujuan dan manfaat serta

metodologi penelitian dan sistematika penulisan.

BAB Il. TINJAUAN PUSTAKA

Pada Bab Il akan berisi dasar teori Machine Learning, Kelas Malware,
Remote Access Trojan, Botnet, Intrusion Detection System, Intrusion Prevention
System, Suricata Engine, Feature Extraction, Feature Selection, dan algoritma

Support Vector Machine , Banana Pi R1 Board, Bananian Linux.

BAB Il1l. METODOLOGI

Pada Bab Ill akan membahas analisis dan perancangan sistem klasifikasi
dan penanganan serangan RATs menggunakan algoritma Support Vector Machine
(SVM).
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BAB IV. HASIL DAN ALANISIS
Pada Bab IV membahas tentang penerapan sistem yang di desain pada
BAB Ill di Banana Pi R1 Board, dan membahas hasil pengklasifikasian dan

penanganan serangan RATs menggunakan algoritma Support Vector Machine.

BAB V. KESIMPULAN DAN SARAN

Pada bab V berisi kesimpulan yang ditarik dari setiap bab yang telah
dibuat, dan juga membahas mengenai hasil dari penerapan algoritma Support
Vector Machine untuk penanganan serangan RATSs. Pada bab ini juga akan berisi

saran yang diharapkan dapat digunakan untuk penelitian selanjutnya.
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