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VISUALISASI SERANGAN PORT SCANNING DENGAN
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Abstrak

Internet of things ( 10T ) muncul sebagai teknologi yang digunakan secara
luas di beberapa bidang termasuk industri, transportasi, energi, pemantauan
lingkungan, kesehatan, pertanian dan lain — lain. Pada penelitian ini penulis fokus
terhadap pengenalan pola serangan port scanning dan menyajikan pola serangan
tersebut kedalam bentuk visual. Penelitian dilakukan pada jaringan internet of
things yang menggunakan WiFi dengan trafik normal, trafik serangan, dan trafik
gabungan (normal — serangan). Dari skenario ini, dihasilkan tiga dataset berbeda,
yang terdiri dari dataset normal, dataset serangan dan dataset normal — serangan.
Pengujian dilakukan dengan dua tahapan : (i) pengujian dengan Snort sebagai
Intrusion detection System (IDS), dan (ii) pengujian menggunakan metode
clustering k-means untuk mendeteksi pola serangan port scanning. Evaluasi hasil
deteksi menggunakan confusion matrix detection rate dengan metode k-means
menunjukan tingkat akurasi deteksi sebesar 98.3%. Untuk menyajikan hasil
visualisasi pola serangan port scanning, penulis menggunakan teknik visualisasi
andrew crews dan parallel coordinate yang merupakan library yang disediakan
pada bahasa pemrograman python, kedua teknik ini dapat mempresentasikan data
multidimensional atau parameter yang lebih dari satu. Hasil dari visualisasi dapat
menunjukkan grafik yang unik dimana setiap pola serangan membentuk garis dan
warna yang berbeda dengan pola normal, yang mana dari setiap hasil yang
disajikan memungkinkan user dapat dengan mudah mengenali pola serangan port
scanning.

Kata Kunci : Internet of Things, Port Scanning, Clustering K-means, Snort,

Intrusion Detection System, Parallel Coordinate, Andrew Curves, Data
Visualisation.
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VISUALIZATION OF PORT SCANNING ATTACK WITH
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Departement of Computer Engineering, Faculty of Computer Science, Sriwijaya
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Abstract

Internet of things (IoT) emerged as a technology that is widely used in
several fields including industry, transportation, energy, environmental
monitoring, health, agriculture and others. In this study the author focuses on the
introduction of port scanning patterns and presents the pattern into visual form.
The research was conducted on the internet of things network that uses WiFi with
normal traffic, attack traffic, and combined traffic (normal - attacks). From this
scenario, three different datasets are generated, consisting of normal datasets,
attack datasets and normal-attacks dataset. The testing was performanced on two
stages, there are : (i) testing with Snort as an Intrusion detection System (IDS), and
(i) testing using the k-means clustering method to detect the port scanning pattern.
In this research, measurment of detection results using the confusion matrix
detection rate based on k-means method showing 98.3% as rate of detection
accuracy values. To present the results of visualizing the port scanning attack, the
author uses Andrew Crews and Parallel Coordinate visualization techniques,
which are provided in the Python programming language. both of that techniques
can present more than one multidimensional data and parameters. The results of
visualization is showing an unique graph where each attack pattern showing
different lines and colors with a normal pattern, which the result presented allows
users to easily recognize the port scanning attack.

Keyword: Internet of Things, Port Scanning, Clustering K-means, Snort, Intrusion
Detection System, Parallel Coordinate, Andrew Curves, Data Visualisation.
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BAB |. PENDAHULUAN

1.1 Latar Belakang

Internet of things (10T ) muncul sebagai teknologi yang digunakan secara
luas di beberapa bidang termasuk industri, transportasi, energi, ramah, pemantauan
lingkungan, kesehatan, pertanian dan lain — lain. Dengan memanfaatkan jaringan
sensor nirkabel (WSN) untuk mengumpulkan serta memproses data dan
menggunakan teknologi berbasis cloud computing sebagai penyedia layanan
[1],[2]. Internet of things (loT) diklasifikasikan menjadi lima layer, yaitu
application layer, perception layer, network layer, middleware layer dan business
layer. Masalah keamanan, seperti privasi, otorisasi, verifikasi, kontrol akses,
konfigurasi sistem, penyimpanan informasi dan manajemen adalah tantangan utama
dalam pengimplementasian loT [3]. Dalam keamanan jaringan internet, terdapat
sistem pendeteksi serangan yang disebut dengan Intrusion Detection System.
Intrusion detection system (IDS) mempunyai peranan yang sangat penting untuk
mendeteksi kemungkinan adanya serangan oleh attacker [4]. Teknik yang umum
digunakan oleh IDS untuk mendeteksi serangan adalah rule base signature
analysis, akan tetapi teknik ini masih memiliki kelemahan karena teknik ini
seringkali tidak dapat mendeteksi tipe serangan baru yang tidak ada pada database
serangan [5].

Visualisasi memberikan salah satu pendekatan alternatif yang dapat
digunakan untuk mengatasi kelemahan tersebut. Dengan visualisasi kita dapat
dengan mudah mengenali pola serangan tertentu dari gambar visual yang dihasilkan
serta dapat mencari pola serangan yang baru [6]. Gambar visual didapat dari data
mentah dengan teknik clustering [7]. Teknik clustering adalah pengukuran jarak
yang dilakukan pada object dan mengelompokkan object pada cluster.

Salah satu algoritma yang sering digunakan untuk clustering adalah

algoritma clustering K-means. K-means mengelompokkan data sesuai dengan nilai



nilai karakteristik mereka ke dalam sejumlah cluster tertentu yang ditentukan oleh
pengguna [8].

Pada tugas akhir ini dengan menerapkan clustering K-means sebagai
algoritma untuk dapat memvisualisasikan pola serangan port scanning pada
jaringan loT. Tujuan utama menggunakan clustering K-means adalah untuk
membagi dan mengelompokkan data menjadi data normal dan data serangan.
Metode pengelompokan K-means membagi input dari dataset kedalam cluster —

cluster menurut nilai awal yang dikenal sebagai centroid [8].

1.2 Tujuan Penelitian
Adapun tujuan yang ingin dicapai dari penelitian tugas akhir ini adalah

sebagai berikut :

1. Mengenali pola serangan port scanning pada jaringan internet of
things.
2. Mengimplementasikan cluster K-means untuk membuat cluster

pola serangan dan pola normal.

3. Menampilkan pola serangan dan pola normal kedalam bentuk
visual.
4. Melakukan perhitungan, terkait akurasi dari penerapan cluster K-
means.
1.3 Manfaat Penelitian

Adapun manfaat dari penelitian tugas akhir ini adalah sebagai berikut :
1. Dapat memberi kemudahan dalam mengenali pola serangan

port scanning.

2. Dapat membedakan paket serangan port scanning dengan paket
normal.
1.4 Rumusan Masalah

Berdasarkan latar belakang yang telah dikemukakan sebelumnya, maka
didapatkan perumusan masalah yaitu :
1. Bagaimana mengidentifikasi pola serangan port scanning pada

jaringan internet of things (1oT).



Bagaimana mengimplementasikan algoritma clustering K-means
untuk membedakan pola serangan dan pola normal.
Memvisualisasikan serangan port scanning kedalam bentuk

grafis.

15 Batasan Masalah

Selain perumusan masalah diatas, juga terdapat batasan masalah antara lain:

1.

Pengujian dilakukan pada sistem jaringan internet of things (1oT)
yang dibangun sendiri, terdiri dari node 1 — 4 (WeMos D1),
wireless router dan server monitoring.

Menggunakan dataset yang sudah terekam (tercapture) berupa
network log connection untuk lalu lintas data normal dan
serangan port scanning.

Tidak membahas bagaimana cara pencegahan serangan tersebut.
Visualisasi serangan port scanning tidak diujikan pada lalu lintas
jaringan real — time.

Tidak diujikan pada lalu lintas jaringan yang terenkripsi.

1.6 Metodelogi Penelitian

Mulai

Studi Pustaka Perancangan Sistem

\ 4
\ 4

L Analisa

Pengujian Kesimpulan & Saran

\ 4
A 4

Gambar 1.1 Metodelogi Penelitian.



Tahap Pertama (Studi Pustaka)

Tahap ini dilakukan dengan cara mengkaji dan mempelajari
literature dan referensi berupa naskah ilmiah, buku, internet dan
lain-lain yang dapat menunjang metodologi dan pendekatan yang

akan diterapkan pada penelitian tugas akhir.

Tahap Kedua (Perancangan Sistem)

Pada tahapan ini merupakan tahapan mengenai bagaimana
membangun dan menerapkan metode pada sistem tugas akhir. Selain
itu, apa saja yang digunakan pada penelitian ini seperti hardware
maupun software, kemudian bagaimana proses konfigurasi ataupun

menulis kode untuk penerapan metode pada tugas akhir.

Tahap Ketiga (Pengujian)

Setelah semua sistem selesai dirancang, tahap selanjutnya
adalah melakukan pengujian berdasarkan metodologi dan parameter
pengujian yang telah ditentukan untuk medapatkan hasil yang sesuai

dan tepat dengan algoritma yang digunakan.

Tahap Keempat (Analisa)

Hasil dari pengujian pada tahap sebelumnya, selanjutnya
akan dianalisa dengan tujuan untuk mengetahui kekurangan pada
hasil perancangan dan faktor penyebabnya sehingga dapat dilakukan
pengembangan pada penelitian selanjutnya.

Tahap Kelima (Kesimpulan dan Saran ).

Pada tahap ini akan dilakukan penarikan kesimpulan
berdasarkan studi pustaka, hasil perancangan sistem dan hasil
analisa sistem, kemudian dihadirkan pula beberapa poin saran dari

penulis untuk penelitian selanjutnya.



1.7

Sistematika Penulisan
Untuk memudahkan dalam proses penyusunan tugas akhir dan memperjelas

konten dari setiap bab, maka dibuat suatu sistematika penulisan sebagai berikut :

BAB I. PENDAHULUAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik
penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan
Masalah, Batasan Masalah, Metodelogi Penelitian, dan Sistematika

Penelitian.

BAB Il. TINJAUAN PUSTAKA
Bab ini berisi dasar teori dari penelitian tugas akhir terkait Internet of things
(1oT), Port scanning, Clustering Algorithm, serta teori lainnya yang

berkaitan dengan penelitian.

BAB IIl. METODOLOGI PENELITIAN
Bab ini menjelaskan secara sistematis, bagaimana proses penelitian
dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan

penerapan metode penelitian.

BAB IV. PENGUJIAN DAN ANALISIS
Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap
data yang diperoleh dari hasil pengujian berdasarkan parameter yang

telah ditentukan sebelumnya.

BAB V. KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan tentang hasil penelitian yang dilakukan, serta
menjawab setiap tujuan yang hendak dicapai seperti yang tercantum pada

BAB | (Pendahuluan), serta saran untuk penelitian selanjutnya
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