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STEGANOGRAPH OF TEXT IN DIGITAL AUDIO FILE AS COVER USING
ECHO HIDING METHOD

By:
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ABSTRACT

Security is essential in digital communication. Steganography in
digital voice is a technique for hiding classified information into digital voice
This study aims to find the correct amplitude value of echo hiding technique
that can produce the most optimal value of hiddenness (signal noise o ratio)
and message recovery (recovery rate) in each digital music genre. In order to
hide a message with 100% successful recovery and optimal concealability,
the amplitude parameter should be adjusted accordingly. Based on the test
results, amplitude with a value of 0.9 gives the best results in the genre of
Jazz, pop, and rock with a recovery rate of 68.75%. 95%. and 87.5%
respectively and a SNR (signal noise to ratio) value of respectively 2.086dB,
2.71dB, and 2,372db. Music with the metal genre shows optimal results at an
amplitude of 0.6 with a recovery rate of 100% and SNR of 5.444db.

Key Words: Steganography, echo hiding, audio digital.
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STEGANOGRAFT TEKS PADA BERKAS SUARA DIGITAL SEBAGAI
MEDIA PELINDUNG MENGGUNAKAN METODE LCHO HIDING

Oleh:
Rifal Aliska Desembera
09021181621135

ABSTRAK

Keamanan adalah hal yang penting dalam komunikasi digital.
Steganograli pada suara digital adalah teknik untuk menyembunyikan
informasi rahasia kedalam suara digital. Penelitian ini  bertujuan
menemukan nilai amplitudo yang tepat metode echo hiding yang dapat
menghasilkan nilai ketersembunyian (signal noise to ratio) dan pemulihan
pesan (recovery rafe) yang paling optimal pada masing-masing genre
musik digital. Untuk menyembunyikan pesan dengan kesuksesan
pemulihan  100% dan ketersembunyian yang optimal, penggunaan
parameter amplitudo harus diatur sedemikian rupa. Berdasarkan hasil
pengujian, ampltudo dengan nilai 0.9 memberikan hasil terbaik pada genre
musik jazz, pop, dan rock dengan masing-masing nilai recovery rate
sebesar 68.75%, 95%, dan 87.5% serta nilai SNR ( signal noise to ratio)
masing-masing sebesar 2.086dB, 2.71dB, dan 2.372db. Musik dengan
genre metal menunjukan hasil optimal pada amplitudo 0.6 dengan recovery
rate sebesar 100% dan SNR 5.444db.

Kata Kunci: Steganografi, echo hiding, suara digital.
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BAB |

PENDAHULUAN

1.1 Pendahuluan

Pada bab pendahuluan akan membahas latar belakang masalah, rumusan
masalah, tujuan penelitian, manfaat penelitian, batasan masalah, dan sistematika
penulisan. Bab ini juga berisikan penjelasan mengenai gambaran umum dari

keseluruhan kegiatan yang dilakukan dalam penelitian tugas akhir.

1.2 Latar Belakang

Teknik steganografi pada suara digital adalah sebuah isu menarik yang
memiliki tantangan tersendiri, mengingat sistem pendengaran manusia memiliki
frekuensi pendengaran yang cukup luas yaitu berkisar antara 20Hz-20.000Hz
(Kustaman, 2017). Pada rentang frekuensi yang cukup luas ini muncul pertanyaan
bagaimana menyisipkan data rahasia tanpa menimbulkan kecurigaan pada suara
yang dihasilkan. Selain itu penerapan teknik steganografi pada suara digital
memiliki tingkat kesulitan yang lebih tinggi dalam prosesnya dibandingkan
menggunakan media lainnya (Tayel, Gamal, & Shawky, 2016).

Seperti halnya teknik steganografi pada umumnya, teknik steganografi pada
suara digital juga menggunakan dua media yang berbeda, dimana salah satunya
berguna sebagai media yang berisi informasi sedangkan yang lain sebagai media
pelindung informasi (Priambadha, Shidiqqi, & Pratomo, 2012). Salah satu berkas

suara yang sering digunakan adalah berkas wav.



Berbagai penelitian telah dilakukan terkait steganografi pada suara digital.
Beberapa metode yang telah diteliti diantaranya LSB (Least Significant Bit), Parity
coding, Phase coding, Spread Spectrum, Wavelet Domain, dan Echo Hiding
(Kustaman, 2017). Metode-metode steganogafi pada suara digital ini memiliki

kelebihan dan kekurangan masing-masing.

Untuk metode LSB penerapan metode ini terbilang cukup mudah dan
simpel, serta menghasilkan kualitas suara yang cukup tinggi. Namun data
rahasianya mudah diekstrak, serta mudah rusak jika dilakukan kompresi, dan rentan
terjadi derau (Tayel, Gamal, & Shawky, 2016). Metode Parity coding memiliki
tingkat ketahanan metode ini lebih tinggi dari LSB serta lebih banyak pilihan dalam
embedding pesan rahasianya, namun untuk ketahanan data rahasianya masih
terbilang mudah untuk diekstrak, serta mudah rusak (Tayel, Gamal, & Shawky,
2016).

Metode Phase coding memiliki tingkat ketahanan yang tinggi. Beberapa
kekuranganya yakni memiliki kerentanan terhadap low pass filtering, serta
kapasitas embedding data yang dapat ditampung terbilang kecil (Tayel, Gamal, &
Shawky, 2016). Metode Spread Spectrum memiliki ketahanan yang terbilang cukup
tinggi, serta memiliki properti yang dapat meminimalkan kecurigaan pada suara
yang dihasilkan. Kekuranganya adalah tidak tahan terhadap time scale
modification, serta bandwith yang menampung sinyal akhir lebih besar dari
bandwith yang dibutuhkan proses transmisi (Tayel, Gamal, & Shawky, 2016).

Metode Wavelet Domain memiliki kelebihan yakni daya tampung data yang
dapat disembunyikan cukup besar. Kelemahanya adalah data dapat hilang pada saat

proses ekstraksi (Tayel, Gamal, & Shawky, 2016). Metode Echo Hiding memiliki



kelebihan seperti Spread Spectrum, yakni memiliki properti yang dapat
meminimalkan kecurigaan pada suara yang dihasilkan, dapat terhindar dari derau
tambahan, serta ketahanan yang tinggi. Untuk kekuranganya, metode ini memiliki
kapasitas encoding data dan keamanan yang rendah (Tayel, Gamal, & Shawky,
2016).

Teknik Echo Hiding mencitpakan sinyal distorsi tunggal yang berasal dari
gabungan sinyal asli dan sinyal echo dengan mengasumsikan bahwa manusia sulit
untuk mendengar suara asli dengan suara sisipan secara bersamaan. Pengaturan
echo yang baik diperlukan agar suara yang dihasilkan berada dibawah ambang batas
pendengaran manusia yang memiliki kepekaan berbeda pada suara (D, W, & Lu,
1996) dan dikembangkan oleh (Priambadha, Shidiqqi, & Pratomo, 2012).
Parameter amplitudo pada metode Echo Hiding secara dominan mempengaruhi
kualitas suara serta recovery rate pesan yang dihasilkan. Semakin besar amplitudo,
semakin tinggi recovery rate pesan namun mengurangi kualitas suaranya,
sebaliknya semakin kecil amplitudo, semakin rendah recovery rate pesan namun
semakin baik kualitas suaranya (Priambadha, Shidiqqi, & Pratomo, 2012). Selain
itu jenis musik juga mempengaruhi kualitas suara dan recovery rate pesan yang
dihasilkan, karena genre musik yang berbeda memiliki banyak suara (loud voice)
dan jeda yang berbeda sehingga mempengaruhi hasil dari metode ini (Piarsa &
Dharmadi, 2012).

Berdasarkan kelebihan dari metode Echo Hiding. Ketahanan datanya
diharapkan mampu untuk menjaga keutuhan data yang disisipkan serta
menghasilkan kualitas suara yang baik pada setiap genre musik digital. Oleh karena

itu penelitian yang berjudul steganografi teks pada berkas suara digital sebagai



media pelindung menggunakan metode Echo Hiding ini akan mencari tahu

kesuksesan metode Echo Hiding menyembunyikan teks pada berkas suara digital.

1.3 Rumusan Masalah
Fokus permasalahan pada penelitian ini adalah mencari tahu nilai amplitudo
yang menghasilkan kualitas suara yang baik dan recovery rate yang tinggi oleh
metode Echo Hiding pada berkas suara digital. Selanjutnya dirumuskan pertanyaan
penelitian sebagai berikut :
1. Berapakah nilai amplitudo yang tepat metode Echo Hiding dalam
menyembunyikan teks pada masing-masing genre musik digital?
2. Bagaimana kualitas suara yang dihasilkan metode Echo Hiding dalam
menyembunyikan teks pada masing-masing genre musik digital?
3. Bagaimana tingkat pemulihan teks yang disembunyikan oleh metode Echo

Hiding pada masing-masing genre musik digital?

1.4 Tujuan Penelitian

Tujuan penelitian ini adalah sebagai berikut :

1. Mencari tahu nilai amplitudo yang tepat metode Echo Hiding dalam
menyembunyikan teks berdasarkan analisis hasil uji SNR (Signal to Noise
Ratio) dan recovery rate pada masing-masing genre musik digital.

2. Mencari tahu kualitas suara yang dihasilkan metode Echo Hiding
berdasarkan perhitungan SNR (Signal to Noise Ratio).

3. Mencari tahu tingkat pemulihan teks yang disembunyikan oleh metode
Echo Hiding pada berkas suara digital berdasarkan perhitungan recovery

rate.



1.5 Manfaat Penelitian
Manfaat penelitian ini sebagai berikut :
1. Dapat menjaga keamanan komunikasi menggunakan media pesan digital
agar tidak dapat dideteksi pihak yang tidak berhak.
2. Sebagai referensi untuk memahami steganografi pada media suara digital

menggunakan teknik Echo Hiding.

1.6 Batasan Masalah
Batasan masalah dalam penelitian ini adalah:

1. Jenis musik yang diuji adalah pop, jazz, rock, dan metal berformat .wav.
merujuk pada jurnal yang menyatakan bahwa setiap genre memiliki banyak
suara (loud voice) dan jeda yang berbeda sehingga mempengaruhi hasil dari
metode Echo Hiding (Piarsa & Dharmadi, 2012).

2. Berkas teks berformat .txt. Merujuk pada jurnal yang menggunakan berkas
.txt (Priambadha, Shidiqqgi, & Pratomo, 2012).

3. Parameter amplitudo yang diuji adalah 0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8,
0.9, dan 1. Merujuk pada jurnal yang menggunakan nilai tersebut pada

pengujiannya (Priambadha, Shidiqqi, & Pratomo, 2012).

1.7 Sistematika Penulisan
Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas
akhir Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain:
BAB | PENDAHULUAN
Bab ini membahas rincian terkait latar belakang penelitian, rumusan

masalah, tujuan penelitian, manfaat, serta Batasan penelitian.



BAB Il KAJIAN LITERATUR

Bab ini membahas pondasi atau rujukan teori-teori dalam penelitian
seperti definisi suara digital, steganografi, SNR (Signal to Noise Ratio),
recovery rate, dan penelitian lain dibidang yang sama.
BAB Il METODOLOGI PENELITIAN

Bab ini mendeskripsikan fase-fase atau rencana yang akan
dilaksanakan pada penelitian ini. Masing-masing rencana penelitian
dideskripsikan dengan rinci dengan mengacu pada suatu kerangka kerja. Di
akhir bab ini berisi perancangan manajemen proyek pada pelaksanaan
penelitian.
BAB IV PENGEMBANGAN PERANGKAT LUNAK

Bab ini membahas mengenai analisis perangkat lunak serta
perancangannya.
BAB V HASIL DAN ANALISI PENELITIAN

Bab ini manyajikan hasil pengujian berdasarkan formay pengujian
yang telah direncanakan. Penarikan kesimpulan diambil berdasarkan
analisis dari pembahasan bab ini.
BAB VI KESIMPULAN DAN SARAN

Bab ini berisi kesimpulan mengenai uraian dan analisis yang telah
dibahas pada bab-babsebelumnya serta saran yang berguna pada penelitian

Echo hiding.



1.8 Kesimpulan

Pada bab ini dapat disimpulkan bahwa permaalahan yang akan dicarikan
solusinya adalah bagaimana kesuksesan metode echo hiding dalam
menyembunyikan pesan rahasia kedalam tiap-tiap genre musik, bagaimana dengan

kualitas suara yang dihasilkan, serta bagaimana dengan tingkat pemulihannya.
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