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DETEKSI POLA RANSOMWARE BERBASIS SIGNATURE
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ABSTRAK

Meskipun perangkat lunak antivirus telah berkembang pesat dekade terkahir
ini, pencocokan signature klasik berdasarkan pola byte masih merupakan konsep
umum untuk mengindentifikasi ancaman keamanan. Signature adalah mekanisme
deteksi yang sederhana dan cepat yang dapat melengkapi strategi analisi yang lebih
canggih. Oleh karena itu ancaman keamanan berbasis signature menjadi pilihan dari
penelitian kali ini. Penelitian ini bertujuan untuk mengetahui manakah antivirus yang
lebih tepat dalam memindai virus setelah itu di forensik pola ransomwarenya. Supaya
Kita bisa melihat log dan alert dari virus yang terkait dan kita lihat pula pola dari virus
tersebut. Dalam penelitian ini untuk mengetahui log dan alart beserta mengetahui pola
ransomware saya mengunakan metode bebasis signature malware menggunakan
antivurus dan melihat pola pada ransomware menggunakan wireshark. Dalam melihat
alert dan log virus yang terdeteksi ini saya memakai anti virus Sophos Home karena
salam penelitian ini Sophos Home yang lebih jelas dalam memberikan informasi log
dan alert dari virus tersebut. Dan juga untuk melihat pola ransomware ini saya
menggunakan wireshark sebagai analisi dari pola yang di lakukan oleh virus tersebut.

Kata Kunci : Antivirus, Signature, Malware, Ransomware, Wireshark, Virus
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SIGNATURE MALWARE BASED RANSOMWARE PATTERN DETECTION
BY COMPARING SOME ANTIVIRUSES

Kefin Pratama (0901181520020)
Departement of Computer Engineering, Faculty of Computer Science, Sriwijaya University
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ABSTRACT

Although antivirus software has grown rapidly in the past decade, classic signature
matching based on a byte pattern is still a common concept for identifying security threats.
Signature is a simple and fast detection mechanism that can complement more sophisticated
analysis strategies. Therefore, signature-based security threats are the choice of this research.
This study aims to determine which antivirus is more appropriate in scanning the virus after that
in the forensic ransomware pattern. So that we can see the logs and alerts of related viruses and
we can see the patterns of these viruses. In this research, to know log and alart along with knowing
the ransomware pattern, I used the malware signature based method using antivurus and saw the
pattern on the ransomware using wireshark. In viewing the alerts and logs of detected viruses, |
use Sophos Home anti-virus because in this research, Sophos Home is more clear in providing log
information and alerts for the virus. And also to see this ransomware pattern, | use wireshark as
an analysis of the pattern carried out by the virus.

Keywords: Antivirus, Signature, Malware, Ransomware, Wireshark, Virus
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Seiring dengan kemajuan teknologi informasi, Internet terlibat di setiap area dalam
kehidupan sehari-hari kita. Saat perangkat seluler dan teknologi komputasi awan mulai
memainkan peran penting hidup kita, mereka menjadi lebih rentan terhadap serangan.
Baru-baru ini, situs web phishing semakin berbahaya dan menjadi masalah yang serius
di bidang keamanan jaringan. Penyerang menggunakan banyak pendekatan untuk
menanamkan malware ke host target untuk mencuri data penting dan menyebabkan
kerusakan besar. Pertumbuhan malware telah sangat cepat, dan tujuannya telah
berubah dari kehancuran hingga penetrasi. Sehingga signature malware menjadi lebih
sulit untuk dideteksi. Selain signature statis, malware juga mencoba menyembunyikan

signature dinamis dari anti-virus inspeksi.[1]

Meskipun perangkat lunak anti-virus telah berkembang pesat dekade terakhir,
pencocokan signature Klasik berdasarkan byte pola masih merupakan konsep umum
untuk mengidentifikasi keamanan ancaman. Signature anti-virus adalah mekanisme
deteksi yang sederhana dan cepat yang dapat melengkapi strategi analisis yang lebih
canggih. Namun, jika tanda tangan tidak dirancang dengan hati-hati, mereka dapat
berubah dari mekanisme pertahanan menjadi instrumen serangan. Pada penelitian [2],
menyajikan metode baru untuk secara otomatis memperoleh signature dari perangkat
lunak anti-virus dan mendiskusikan bagaimana signature yang diekstrak dapat

digunakan menyerang data yang masuk akal dengan bantuan pemindai virus itu sendiri.

Produk antivirus yang ada menggunakan berbagai jenis teknik untuk mendeteksi
malware atau aktivitas yang mencurigakan. Mayoritas teknik semacam itu

mengandalkan algoritma deteksi berbasis siganture. Namun, kecepatan algoritme



deteksi tersebut dapat berdampak buruk pada kinerja produk antivirus (misal Jika
digunakan untuk pemindaian virus online). Dalam penelitian [3], meninjau penelitian
yang mengusulkan adanya algoritma berbasis siganture yang cepat dan efisien untuk
secara dinamis meningkatkan waktu dan akurasi deteksi virus. Dan mengklasifikasikan
dan mendiskusikan algoritme yang berbeda sesuai dengan jenis analisis yang [3]
lakukan (yaitu, statis, dinamis, atau hybrid). Selain itu, mengevaluasi algoritma deteksi
virus yang ada menggunakan masalah desain dan kriteria kinerja yang berbeda, yaitu
(a) biaya memori, (b) kompleksitas waktu, dan (c) tingkat deteksi. Selain itu,
membahas bagaimana pilihan desain tertentu dari pendekatan berbasis signature hanya

dapat diterapkan pada keadaan deteksi virus tertentu.

1.2 Tujuan
Adapun tujuan dari penelitian yang saya lakukan adalah :
1. Mendeteksi pola ransomwere
2. Mengetahui anti-virus mana yang belum update dari beberapa anti virus yang
di tampilkan
3. Menerapkan metode signature malware untuk medeteksi pola yang tepat

menggunakan beberapa anti-virus

1.3 Manfaat
Adapun manfaat yang dapat diambil dalam penelitian ini adalah :
1. Dapat memperlihatkan antivirus yang lebih tepat dalam memindai virus

2. Dapat mengetahui pola malware dengan menggunakan wireshark

1.4 Rumusan Masalah
Rumusan masalah dalam tugas akhir ini yaitu sebagai berikut :

1. Bagaimana mendeteksi pola ransomwere?



2. Bagaimana analisa antivirus yang lebih tepat dalam mendeteksi virus

ransomere?

1.5 Batasan Masalah

Adapun batasan masalah dalam tugas akhir ini sebagai berikut :

1. Deteksi pola yang dilakukan dengan mengambil beberapa virus yang di deteksi
dengan beberapa antivirus

2. Menganalisa mana antivirus yang tempat untuk mendeteksi virus yang ada

3. Pengujian akan dilakukan menggunakan virtual box dengan system operasi
windows

4. Pengujian akan dibuktikan melalui beberapa anti virus

5. Pengamatan akan difokuskan kepada pola — pola ransomware

1.6 Metode Penelitian
Metodologi yang akan digunakan dalam penilitian ini yaitu:
1. Tahap Pertama (Studi Pustaka/Literatur)
Dalam tahap ini penulis mencari informasi yang diperlukan melalui
media pembelajaran seperti jurnal ilmiah, buku, internet, serta artikel-

artikel terkait yang mendukung penulisan Proposal Tugas Akhir ini.

2. Tahap Kedua ( Perancangan Sistem)
Pada tahap ini dimana penulis menentukan perangkat keras maupun
perangkat lunak yang dipakai dalam penelitian ini.
3. Tahap Ketiga (Pengujian)
Dalam tahap ini berupa pengujian yang sesuai dengan parameter yang

ditentukan oleh batasan masalah.



4. Tahap Keempat (Hasil dan Analisa)
Tahapan ini berisi hasil pengujian pada penelitian tersebut kemudian
diketahui pola — pola ransomwere dari hasil deteksi antivirus yang sudah
terdeteksi.

5. Tahap Kelima (Kesimpulan dan Saran)
Tahapan terakhir berisi tentang kesimpulan dan saran dari hasil studi
pustaka, perancangan sistem dan analisa pada penelitian tersebut. Pada

saran berisi poin-poin dari penulis untuk penelitian selanjutnya.

1.7 Sistematika Penelitian
Penyusunan tugas akhir ini dibuat sistematika penulisan untuk memudahkan

dan menjelaskan inti dari tiap bab yang dijelaskan sebagai berikut :

BAB | PENDAHULUAN
Bab ini terdiri dari Latar Belakang, Tujuan, Manfaat, Rumusan Masalah,
Batasan Masalah, Metodologi Penelitian, dan Sistematika Penelitian yang mengacu

pada landasan topik penelitian

BAB Il TINJAUAN PUSTAKA

Bab ini berisi tentang dasar teori yang berhubungan dengan penelitian tugas akhir.

BAB Il METODE PENELITIAN

Bab ini berisi penjelasan secara sistematis mengenai bagaimana proses
penelitian dilakukan, tahapan perancangan sistem, dan penerapan metode
penelitian.
BAB IV PENGUJIAN DAN ANALISIS

Bab ini menjelaskan tentang hasil pengujian yang dilakukan serta menganalisa

dari hasil data yang didapat.



BAB V KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan dari hasil pengujian yang dilakukan, menjawab
tujuan yang dicapai dari BAB | (Pendahuluan), dan saran untuk penelitian

selanjutnya.
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