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Botnet classification on Internet of Things (1oT) networks using
Autoencoder and Artificial Neural Network (ANN)

Abdi Bimantara (09011381722100)

Departement of Computer Engineering, Faculty of Computer Science,
Universitas Sriwijaya

Email : abdibimantara91@gmail.com

Abstract

Internet of Things (1oT) Allows every device to be connected to each other
through internet intermediaries. However, in implementing this technology, there
are various kinds of threats. One of the serious threats to 10T technology is the
DDOS attack through an intermediary Botnet (Robot Network). This research uses
a dataset from Tallinn University of Technology, namely the MedBIloT dataset. The
autoencoder algorithm is used in the dimensional reduction process. In addition,
Artificial Neural Network Algorithms are also used in the classification process.
The classification results using the two algorithms show fairly good results in the
binary case, namely an accuracy value of 99.72%, a precision value of 99.82, a
sensitivity value of 99.83%, a specificity value of 99.31% and an fl-score of
99.82%. Furthermore, the classification results in the multiclass case also get
pretty good results, namely an accuracy value of 99.78%, a precision value of
99.54%, a sensitivity value of 99.51%, a specificity value of 99.70%, and an F1-
score of 99.52%.

Keywords : BOTNET Classification, Autoencoder, Artificial Neural Network,
Internet of Things, Machine Learning
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Klasifikasi Botnet pada jaringan Internet Of Things (1oT)
menggunakan Autoencoder dan Artificial Neural Network (ANN)
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Abstract

Internet of Things (IoT) memungkinkan setiap perangkat dapat saling
terhubung melalui perantara internet. Namun dalam pengimplementasian teknologi
tersebut, terdapat berbagai macam ancaman. Salah satu ancaman serius pada
teknologi 10T yaitu serangan DDOS melalui perantara Botnet (Robot Network).
Penelitian ini menggunakan dataset yang berasal dari Tallinn University of
Technology yaitu MedBIloT dataset. Algoritma autoencoder digunakan pada proses
reduksi dimensi. Selain itu, Algoritma Artificial Neural Network juga digunakan
pada proses klasifikasi. Hasil klasifikasi menggunakan kedua algoritma tersebut
menunjukkan hasil yang cukup baik pada kasus binary yaitu nilai akurasi sebesar
99.72%, nilai presisi sebesar 99.82, nilai sensitivitas sebesar 99.83%, nilai
spesifisitas sebesar 99.31% serta nial f1-score sebesar 99.82%. Selanjutnya hasil
klasifikasi pada kasus multiclass juga mendapatkan hasil yang cukup baik yaitu
nilai akurasi sebesar 99.78%, nilai presisi sebesar 99.54%, nilai sensitivitas sebesar
99.51%, nilai spesifisitas sebesar 99.70%, dan nilai F1-score sebesar 99.52%.

Keywords : BOTNET Classification, Autoencoder, Artificial Neural Network,
Internet of Things, Machine Learning
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Internet of Things (loT) merupakan salah satu contoh perkembangan
teknologi yang ada saat ini. loT memungkinan setiap perangkat teknologi berbasis
identifikasi seperti sensor, RFID dan lain sebagainya dapat saling terhubung ke
internet berdasarkan protokol komunikasi standar [1]. Dalam penerapannya, IoT
dapat memperluas bentuk interaksi antara user (manusia) dengan objek (perangkat
teknologi) dan interkasi antara objek lainnya yang biasa disebut dengan
komunikasi Machine to Machine (M2M)[2][3].

Namun seiring dengan berkembangnya pengimplementasian 10T dalam
kehidupan, juga menimbulkan berbagai macam masalah. Masalah yang timbul
tersebut meliputi masalah privasi, keamanan, konfigurasi sistem , kontrol akses,
verifikasi dan lain sebagainya[4]. Selain itu 10T juga sangatlah rentan terhadap
berbagai macam serangan yang mengakibatkan gangguan dalam proses
komunikasi.

Distributed Denial of Service (DDOS) merupakan salah satu ancaman
serius yang ada pada jaringan IoT. Serangan DDOS dapat menyebabkan suatu
server menjadi sibuk dengan banyaknya permintaan-permintaan sehingga user sah
atau normal tidak dapat mengakses jaringan tersebut. Dalam perkembangannya
seorang hacker juga dapat menggunakan botnet (Robot Network) dalam
melancarkan serangan DDOS. Botnet merupakan salah satu jenis malware
(Malicious Software) yang dalam sistem kerjanya dapat dikendalikan oleh seorang
hacker (Botmaster) secara teknis.

Saat ini jenis botnet sangatlah beragam seperti Mirai, Torii, Okiru, Kenjiro
dan lain sebagainya. Penelitian mengenai botnet telah banyak dilakukan dalam
beberapa tahun terkahir. Sehingga penelitian mengenai botnet bukanlah hal yang

baru lagi, hal ini dapat dilihat dari cukup banyaknya penelitian yang dilakukan



sebelumnya. Pada penelitian sebelumnya [5], membahas bagaimana
mengklasifikasikan botnet pada infrastruktur 10T dengan 80 perangkat yang
terkoneksi berdasarkan Network Traffic. Pada penelitian ini menggunakan dataset
yang memilki format .pcap. Kemudian file tersebut di ekstraksi untuk selanjutnya
diklasifikasi menggunakan tiga algoritma yaitu k-Nearest Neighbors (k-NN),
Decision Tree (DT) dan Random Forest (RF). Dari hasil penelitian yang telah
dilakukan, klasifikasi dengan bantuan tiga algoritma tersebut mendapatkan hasil
yang cukup tinggi. Pada proses pengklasifikasian Binary mendapatkan akurasi
90,25% untuk K-NN, 93,15% untuk DT, dan 95,32% untuk RF. Selain itu pada
pengklasifikasian Multi-Class mendapatkan hasil akurasi sebesar 87,06% untuk K-
NN, 95,16% untuk DT, dan 97,66% untuk RF. Pada penelitian ini juga
menyimpulkan bahwa pendekatan secara linear tidak cocok untuk data yang
digunakan, sehingga algoritma SVM tidak direkomendasikan.

Selanjutnya, pada penelitan[6] membahas mengenai pendeteksian botnet
pada jaringan loT berdasarkan Network Traffic. Pada penelitian kali ini algoritma
autoencoder digunakan dalam mendeteksi botnet pada perangkat yang tersambung
pada jaringan loT. Selain itu penelitian ini mendeteksi dua jenis botnet yaitu Mirai
dan Bashlite dan tanpa menggunakan data yang berlabel. Data yang digunakan
dalam pengklasifikasian berupa data .pcap yang terlebih dahulu diekstraksi
sebelumnya. Hasil yang didapatkan dalam mendeteksi serangan cukup bagus
dibuktikan dengan nilai tingkat positif palsu yang rendah.

Pada penelitian lainnya[7], Algoritma Artificial Neural Network (ANN)
digunakan dalam pengklasifikasian botnet. Dataset yang digunakan pada penelitian
tersebut berasal dari CTU-13. Hasil akurasi yang didapatkan pun cukup tinggi yaitu
sebesar 96,5%.

Dari beberapa ulasan diatas, penulis akan membahas mengenai klasifikasi
botnet pada jaringan loT menggunakan dataset berbentuk .pcap yang terlebih
dahulu diekstraksi sehingga dapat di proses oleh algoritma autoencoder.
Selanjutnya hasil dari dimensional reduction tersebut akan diklasifikasi

menggunakan algoritma Artificial Neural Network.



1.2.  Perumusan Masalah

Berdasarkan penelitian sebelumnya[5], botnet pada jaringan Internet of
Things (10T) dapat dideteksi di network traffic. Namun pada penelittian ini hasil
akurasi yang didapatkan masih bisa ditingkatkan lagi. Selain itu pada penelitian ini
juga menyebutkan bahwa data yang digunakan tidak dapat diolah secara linear.
Pada penelitian lainnya[7], menyebutkan bahwa algoritma Artificial Neural
Network (ANN) telah memiliki performa yang sangat baik untuk klasifikasi botnet
dibuktikan dengan mendapatkan nilai akurasi sebesar 96,5%. Selanjutnya pada
penelitian [6], menyebutkan algoritma autoencoder yang bersifat non linear sangat
mempengaruhi hasil dari sistem klasifikasi.

Berdasarkan latar belakang diatas, Maka didapatkanlah perumusan masalah
yaitu :

1. Bagaimana cara mengklasifikasian botnet pada IoT di network traffic
dengan menggunakan algoritma ANN ?

2. Bagaimana menerapkan sistem klasifikasi Binary dan Multi-Class botnet
dengan bantuan algoritma ANN sehingga nilai akurasi meningkat dari
penelitian sebelumnya?

3. Bagaimana pengaruh algoritma autoencoder terhadap kinerja sistem

Klasifikasi pada 10T berdasarkan network traffic?

1.3. Batasan Masalah

Adapun beberapa batasan masalah yang dirancang pada skripsi ini yaitu :

1. Dataset yang digunakan pada penelitian ini berasal Tallinn University
of Technology yaitu MedBIoT dataset

2. Deteksi botnet pada penelitian ini di network traffic

3. Algoritma yang digunakan dalam pengklasifikasian botnet pada
jaringan loT yaitu algoritma ANN.

4. Proses dimentionality reduction yang digunakan adalah autoencoder

5. Analisa botnet dilakukan secara dynamic

6. Dalam penelitian ini tidak membahas bagaimana cara pencegahan

botnet pada jaringan loT



1.4. Tujuan
Adapun pada penelitian ini memiliki tujuan sebagai berikut :
1. Menerapkan algoritma ANN untuk mengklasifikasi data botnet pada
jaringan 10T di network traffic
2. Menerapkan sistem klasifikasi Binary dan Multi-Class botnet serta
meningkatkan nilai akurasi dari penelitian sebelumya
3. Mengetahui pengaruh algoritma autoencoder terhadap Kinerja sistem
klasifikasi botnet pada jaringan 10T di network traffic
1.5. Manfaat
Hasil yang didapatkan dari penelitian ini dapat menjadi landasan dalam
pengembangan lebih lanjut mengenai klasifikasi botnet pada jaringan 10T. Selain
itu manfaat dari penelitian ini secara praktis sebagai berikut :
1. Dapat mengklasifikasi botnet pada jaringan loT di network traffic
dengan menggunakan algoritma ANN
2. Algoritma autoencoder sangat berpengaruh dalam peningkatan kinerja
sistem klasifikasi botnet pada jaringan 10T di network traffic dengan
menggunakan algoritma ANN
3. Hasil yang didapatkan dari penelitian ini dapat menjadi dasar untuk
meningkatkan nilai validasi seperti nilai akurasi, nilai spesifisitas, nilai
sensitivitas, nilai f1-score serta nilai presisi dalam sistem klasifikasi
Binary dan Multi-Class yang menerapkan algoritma autoencoder dan
ANN.

1.6. Metodologi Penelitian
Metodologi yang digunakan pada penelitian ini akan melewati beberapa
tahapan sebagai berikut :
1. Tahap Pertama (Persiapan data)
Tahap ini ialah tahap yang dilakukan setelah masalah yang dibahas telah
sesuai dan relevan diangkat sebagai penelitian. Pada tahap ini diharuskan
untuk membaca literature yang sesuai dengan topik penelitian dan

mencari dataset yang akan digunakan.



2. Tahap Kedua (Pengolahan data)
Pada tahap ini membahas mengenai proses bagaimana mengolah suatu
data mentah menjadi data siap olah, memvisualisasikan data, serta
melakukan proses reduksi dimensi data dengan menggunakan algoritma

autoencoder.

3. Tahap Ketiga (Klasifikasi)
Pada tahap ini dilakukanlah proses pengklaifikasian data botnet dan data
normal dengan menggunakan algortiman ANN. Setelah proses
klasifikasi selesai, dilanjutkan pada proses validasi dengan menggunakan

beberapa parameter pengujian.

4. Tahap Keempat (Analisis)
Setelah mendapatkan data dari tahap pengklasifikasian, maka langkah
selanjutnya adalah melakukan analisis terhapada hasil yang telah
didapatkan sebelumnya sehingga didapatkan hasil yang objektif.

1.7.  Sistematika Penulisan
Agar lebih mudah dalam proses penyusunan tugas akhir ini, maka dibuatlah
suatu sistematika penulisan yang bertujuan untuk memperjelas isi dari setiap bab

sebagai berikut :

BAB I. PENDAHULUAN
Pada Bab ini menjelasakan mengenai latar belakang,
perumusan masalah, batasan masalah, tujuan dan manfaat
dari topik yang diangkat berupa sistem klasifikasi botnet

pada jaringan 10T menggunakan algoritma ANN.

BAB II. TINJAUAN PUSTAKA
Pada bab ini berisikan beberapa literature riview yang

berhubungan dengan masalah Klasifikasi botnet dengan



BAB Il1.

BAB IV.

BAB V.

menggunakan algoritma ANN yang mengacu pada beberapa

penelitian sebelumnya.

METODOLOGI PENELITIAN
Pada bab ini menjelasakan secara sistematis, bagaimana
proses penelitian dilakukan. Penjelasan pada bab ini meliputi
tahapan-tahapan yang dilakukan untuk mempersiapkan data
botnet dan normal, Penerapan algoritma autoencoder dan
ANN serta model yang digunakan sehingga tujuan dari

penulis tercapai.

ANALISA DAN PEMBAHASAN
Pada bab ini menjelaskan hasil yang telah diperoleh pada
tahap sebelumnya, data yang diuji akan dianalisa

menggunakan berbagai macam teknik serta validasi hasil.

KESIMPULAN
Pada bab ini berisi penjelasan mengenai kesimpulan dan
hasil yang diperoleh, serta merupakan jawaban yang

diperoleh dari tujuan yang ingin dicapai.
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