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ABSTRACT: This paper is a part of the research of the intelligent security systems that discuss the development of
technology in the field of building and room security where the use of voice and face recognition that will be combined
with Radio Frequency Identification (RFID) and magnetic door lock to become an integrated security system. But in this
paper only discuss RFID and magnetic door lock as the topic of discussion because these components is a solution a
solution of issues the building and room security with a fairly cheap price and simple in its application. In testing on
experimental RFID and magnetic door lock, it is found that RFID and magnetic door lock has been able to become a
security system that works well.

Keywords: Magnetic Door Lock, RFID, Security System

ABSTRAK: Paper ini merupakan bagian dari penelitian tentang sistem keamanan cerdas (intelligent security system)
yang membahas tentang pengembangan teknologi dibidang keamanan gedung dan ruangan. Dimana penggunaan suara
dan wajah yang akan dikombinasikan dengan Radio Frequancy ldentification (RFID) dan magnetic door lock menjadi
sistem keamanan yang terpadu. Namun pada paper ini hanya membahas RFID dan magnetic door lock sebagai topik
pembahasan karena kedua komponen ini merupakan sebuah solusi dari permasalahan keamanan gedung dan ruangan
dengan harga yang cukup murah dan sederhana dalam aplikasinya. Dalam pengujian pada eksperiment RFID dan
magnetic door lock ini, didapatkan bahwa RFID dan magnetic door lock telah dapat menjadi sebuah sistem keamanan
yang bekerja dengan baik.

Kata Kunci: Magnetic Door Lock, RFID, Sistem Keamanan

PENDAHULUAN

Perkembangan teknologi yang semakin pesat dewasa
ini menuntut orang untuk memiliki Kkreativitas yang
tinggi. Perkembangan teknologi tersebut tersebar pada
berbagai bidang kehidupan mulai dari aplikasi untuk
dunia kerja dan ilmu pengetahuan hingga menyangkut
kehidupan pribadi dan perkantoran. Teknologi dalam
perkantoran dan kehidupan pribadi ini menyangkut sistem
keamanan (security system). Teknologi ini mulai dari
penggunaan password hingga pada kartu yang berbasis
ada Radio Frequency lIdentification (RFID). Bahkan
perkembangan yang terakhir mulai menjamah pada
teknologi pintar (smart technology) dengan menggunakan
berbagai teknologi terkini diantaranya menggunakan
sidik jari, retina mata. Teknologi dalam security system
ini telah dikembangkan bahkan telah dibuat dalam bentuk

paten seperti(Andrews, 1992), (Everett Jr & Gilbreath,
1989). Pada paten tersebut telah menggunakan teknologi
scanner dan barcode (Andrews, 1992). Sedangkan
pada(Everett Jr & Gilbreath, 1989).

Permasalahan keamanan ini telah menjadi isu karena
menyangkut privasi seseorang dan juga privasi ruangan
bahkan gedung maka setiap saat terjadi perkembangan
yang signifikan. Sistem keamanan ini dimulai dari
penggunaan satuan pengamanan (Satpam) hingga
pemanfaatan teknologi. Banyak berita dan informasi yang
didapatkan tentang masalah keamanan ini diantaranya
pencurian. Pencurian ini telah terjadi dimana-mana tidak
hanya rumah biasa hingga rumah mewah dan apartement
saja tetapi juga terjadi pada ruangan dan gedung
perkantoran. Oleh Kkarena itu pentingnya dilakukan
pengamanan yang canggih dan pintar.
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Peneliti-peneliti juga telah melakukan riset yang
berkepanjangan sampai juga pada penggunaan robot(Luo,
Hsu, Lin, & Su, 2005), (Lee & Seo, 2010), dan mengikuti
perkembangan saat ini dengan  menggunakan
android(Gupta & Chhabra, 2016). Peneliti tersebut
menganggap bahwa dengan bantuan teknologi maka akan
dapat meningkatkan keamanan pada rumah dan juga
ruangan serta gedung. Namun selain itu faktor lain yang
harus diperhatikan yaitu adanya interaksi dan juga
kemudahan dalam menjalankannya.

Dikarenakan sistem keamanan merupakan faktor
penting dalam kehidupan ini, maka pada makalah ini
dibahas tentang penggunaan salah satu sistem keamanan
yakni menggunakan RFID dan magnetic door lock.
Makalah ini merupakan bagian dari penelitian tentang
intelligent security system.Pembahasan pada makalah ini
akan terbagi atas : pendahuluan pada bagian pertama yang
berisikan latar belakang, bagian yang kedua membahas
tentang metodologi penelitian, sedangkan yang ketiga
yaitu hasil dan pembahasan sedangkan yang terakhir yaitu
kesimpulan.

METODE PENELITIAN

Makalah yang dibahas ini merupakan bagian dari
penelitian intelligent security system seperti yang terlihat
pada gambar 1 berikut ini :

INTELLIGENT
SECURITY
. SYSTEM
. Internet of Thing
Face & eye Recognition

Voice dan Speech
Recognition

RFID dan Magnetic
Door lock

Gambar 1. Diagram penelitianinteligent Security System

Dalam gambar tersebut terlihat bahwa untuk
penelitian Intelligent Security System ini terdiri atas RFID
dan Magnetic Door Lock, voice dan speech recognition
serta internet of thing. RFID dan magnetic door lock
merupakan dasar atau disain awal karena berawal dari
kedua metode ini, yangbiasanya terkait dengan perangkat
keras. Selanjutnya jenis intelligent security yang lain yatu
menggunakan computasional intelligence untuk voice
atau speech recognition(Wang, Wang, Chen, & Chang,
2007), (Perez-Mendez, Trawick, & Anikst, 1998).
Penggunaan pengenalan wajah dan mata merupakan
kelanjutan penelitian tentang intelligent security karena
setiap manusia memiliki karakteristik yang berbeda-beda
di dalam wajah dan mata mereka. Sedangkan tahapan

terakhir yaitu menggunakan metode intenet of thing
dimana sistem telah terhubung dengan sistem lain seperti
petugas keamanan, penyimpanan data, record system,
alarm dan sistem komunikasi yang lain(Gupta & Chhabra,
2016). Sehingga dengan pemanfaatan sistem tersebut
maka keamanan menjadi lebih terjamin lagi.

Pada makalah ini yang dibahas hanya pada RFID dan
magnetic door lock.

RADIO FREQUENCY IDENTIFICATION (RFID)

Radio Frequency ldentification atau dikenal dengan
RFID, merupakan sebuah piranti yang digunakan
terutama untuk menerapkan prosedur identifikasi
otomatis untuk memberikan informasi tentang orang,
barang, hewan dan produk saat transit(Ravi, Varun,
Vamsi, & Pratyusha, 2013). Perangkat RFID memiliki
tujuan yang sama seperti kode batang (barcode) atau strip
magnetik di bagian belakang kartu kredit, namun
menggunakan sinyal radio untuk bertukar data identifikasi
dengan meningkatkan jangkauan identifikasi dari
beberapa sentimeter sampai beberapa meter(Sarma, Weis,
& Engels, 2002).

Dalam penggunaannya ada dua jenis keputusan yang
sama namun tidak identik yang dibuat oleh RFID yaitu
yang pertama adalah membiarkan pembaca memutuskan
apakah ada unit RFID dari keluarga tertentu dalam
jangkauan, dan yang kedua untuk memverifikasi identitas
unit RFID yang menjawab panggilan dari pembaca atau
yang mencoba secara aktif menghubungi pembaca.
Teknologi ini telah dikenal selama lima puluh tahun,
namun kurangnya standar di industri membatasi
penggunaan globalnya, seperti pelacakan barang dari
perusahaan ke perusahaan lain.perusahaan atau dari
negara ke negara lain.

Karena RFID prinsip kerjanya didasarkan pada
gelombang radio, maka selalu ada risiko untuk pembaca
yang diinginkan dan yang tidak diinginkan. Sinyal radio
tersebut termasuk jenis sinyal radio bertenaga rendah
karena sinyal yang hilang lebih banyak daripada sinyal
yang dianggap benar dan dalam jangkauan maksimum.
Spesifikasi fungsionalitas RFID ini yaitu didapatkan
dengan peningkatan sinyal pada pemancar dan penerima
namun hal ini tidak hanya meningkatkan jangkauan tetapi
juga membuat menjadi kurang sensitif terhadap
gangguan.  Dengan  mempertimbangkan  bahwa
gelombang radio dapat bergerak dalam arah yang tidak
terduga karena dapat diserap oleh beberapa benda dan
tercermin oleh vyang lain, sehingga menyebabkan
ketidakpastian yang membuka pintu untuk mempengaruhi
dan menyerang spoofing. Jika respons dapat dipicu dari
tag di luar jarak yang diharapkan, maka akan gangguan
terhadap RFID tersebut yang biasanya dilakukan dengan
menggunakan jamming sinyal radio sehingga mengurangi
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jumlah informasi data yang akan dibaca oleh pembaca
RFID. Sistem RFID modern telah dilengkapi algoritma
untuk mengatasi masalah ini namun masih dapat
mengalami gangguan radio dimana sinyal bising dapat
menyebabkan frekuensi yang padat dan mengganggu
pembacaan RFID(Chiagozie & Nwaji, 2012).

RFID dapat dipandang sebagai salah satu cara dalam
pelabelan suatu objek. Pelabelan dalam hal ini
menggunakan sebuah kartu RFID atau tag yg ditempatkan
pada objek yg diindentifikasi. Fungsi tag sama dengan
fungsi barcode label akan tetapi RFID mempunyai
kelebihan daripada label barcode. Kelebihan RFID
dibandingkan dengan barcode yakni mampu membaca
meskipun terhalang sesuatu, dapat deprogram ulang,
dapat bekerja pada lingkungan seperti diluar rumah, TAG
RFID memiliki 1 MB memori. Hal inilah yang membuat
RFID ini menjadi pilihan jika dibandingkan dengan
barcode.

Gambar 2. Prinsip kerja RFID

RFID
Door
Lock

Unlocklock

downlink (R—T)

 ——
e

READER

uplink (T-» R)

Gambar 2 tersebut menunjukkan alur kerja dari sistem
RFID sebagai pengaman pintu. Kartu TAG RFID yang
telah deprogram ketika didekatkan dengan reader RFID
maka akan mengirimkan informasi kepada reader, jika
cocok maka mikrokontroller (RFID Door Lock) akan
mengirimkan sinyal kepada magnet untuk membuka
kunci.

MAGNETIC DOOR LOCK

Magnetic door lock merupakan piranti yang
digunakan untuk membuka atau mengunci pintu tanpa
menggunakan kunci(Hassan, Bakar, & Mokhtar, 2012).
Terdiri atas dua bagian yaitu magnetic plate dan
electromagnetic lock seperti terlihat pada gambar
3(a).Prinsip kerjanya yaitu dengan memberikan tegangan
yang akan membangkitkan medan magnet pada kedua
bagian tersebut sehingga sampai dengan batas gaya yang
disyaratkan maka pintu tersebut tidak akan dapat dibuka.
Jika ingin membuka kunci ini hanya dengan memutus
tegangan yang ada sehingga medan magnet yang ada akan
terputus sehingga kedua bagian ini tidak menempel lagi
dan pintu dapat terbuka seperti terlihat pada gambar 3(b).

-

(a) (b)

Gambar 3. (a) jenis magnetic door lock, (b) prinsip kerja

HASIL DAN PEMBAHASAN

Dalam penelitian ini, sistem RFID dan magnetic door
lock ini dapat dilihat langkah-langkahnya pada gambar 4
berikut ini :

Pembacaan RFID |

Card TAG
cocok ?

tidak

Magnetic Door
Lock

A 4

Pintu dibuka

Gambar 4. Diagram alir kerja sistem

Sesuai dengan gambar 4, penjelasan dari diagram alir
sistem tersebut yaitu : kartu yang telah diprogram
ditempelkan pada reader, jika Kartu tersebut memang
sesuai dengan apa yang ada di program maka
mikrokontroler akan mengirimkan sinyal untuk memutus
tegangan pada magnetic door lock, akan tetapi jika isi dari
kartu TAG tidak sesuai maka tegangan ke magnetic door
lock tidak akan diputus sehingga pintu tidak bias dibuka.
Sedangkan pada gambar 5 berikut merupakan diagram
kerja secara komponen
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Sinyal
buka/
tutup
RFID | RFID |RFID )
Input | Sensor |Output, Mikrokontroler Penguat

Y
Y

Sumber Regulator Magnetic Door
daya tegangan Lock
L Buka/
. . tut
Gambar 5. Diagram sistem RFID P
C1 Cc2 M1
| | /II/J/ Y
I | | Y
C2#
_| | Magnetic
! door lick

Gambar 6. Diagram perkawatan sistem RFID

Gambar 6 menunjukkan diagram perkawatan dimana
jika kondisi normal maka relay M1 akan energize dan
magnetic door lock akan bekerja. Hal ini pada kondisi
pintu tertutup. Namun jika pembacaan RFID sesuai
dengan yang telah deprogram maka kontaktor C1 akan
energize dari normally open menjadi tertutup namun pada
keadaan ini kontaktor C2 akan terbuka dan akan
mengaktifkan juga kontaktor bantu C2# yang akan
terbuka sehingga meskipun kontaktor C1 tertutup namun
arus tidak akan mengalir sehingga tidak ada tegangan
yang sampai pada M1 dan Magnetic Door Lock.

Sistem RFID dan magnetic door lock ini akan
diimplementasikan di  Laboratorium Kendali dan

Robotika Jurusan Teknik Elektro Fakultas Teknik
Universitas Sriwiaya seperti yang terlihat pada gambar 7
berikut ini :

S

Gambar 7. Aplikasi Sistem RFID dan magnetic door lock

Adapun hasil pengukuran yang telah dilakukan adalah
sebagai berikut :

Tabel 1. Hasil Pengujian sistem RFID dan Magnetic Door
Lock

Pengujian RFID Magnetic Door
Lock

Kartu cocok 5 volt 2 volt

Kartu tidak cocok | 3.5 volt 11.9

Kartu cocok 4.9 volt 1.8 volt

Dari tabel 1 tersebut, terlihat bahwa sistem RFID dan
magnetic door lock ini telah bekerja cukup baik dan
mampu membaca kartu TAG RFID baik yang telah
dipropgram maupun yang tidak diprogram (sebagai
pembanding). Magnetic door lock pun telah bekerja
dengan baik, jika kartu cocok maka tegangan yang ada
terputus dan terbaca sangat kecil sehingga magnetnya
menjadi lemah sehingga pintu dapat dibuka. Begitupun
jika kartu tidak cocok maka tegangan pada magnet ini
tidak berubah sehingga magnetnya masih mampu bekerja
dan menyebabkan pintu tidak dapat dibuka.

KESIMPULAN

Sistem RFID dan magnetic door lock ini telah mampu
berkerja dengan baik dan mampu untuk membaca baik
kartu yang terprogram ataupun tidak. Juga magnetic door
lock juga telah mampu mengunci pintu dan membuka
pintu. Secara umum sistem ini berhasil. Penelitian
lanjutan dimasa yang akan datang yaitu menggunakan
speech atau voice recognition.
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