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Computing using the Rule Base Method 
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Email: Randafratelli93@gmail.com 

 

ABSTRACT 

Distributed Denial of Service is a type of attack that is generated by many sources 

that are distributed simultaneously by overloading bandwidth on the target server. 

SYN Flood Attack Distributed Denial of Service aims to spend resources by sending 

many SYN request package to target machines. The SYN Flood attack was found 

based on Snort IDS from the dataset resulting from a SYN Flood attack in the form 

of raw data (pcap file). From these results, information is obtained in the form of 

alerts that will be needed in determining the attack pattern for the detection process 

by applying the Rule-Based Signature method in the Python Algorithm. From the 

results of the detection, the value of True Positive Rate was 95.6%, while the value 

of False Negative Rate was 4.4%, and Accuracy was 95.6%. 

Keywords: Distributed Denial of Service, SYN Flooding, rule based signature. 
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ABSTRAK 

Distributed Denial of Service merupakan jenis serangan yang dihasilkan oleh 

banyak sumber yang didistribusikan secara bersamaan dengan cara membebani 

bandwidth pada target server. Serangan  SYN Flood Distributed Denial of Service 

bertujuan untuk  menghabiskan sumber (resource) dengan cara mengirimkan 

banyak paket SYN request terhadap mesin sasaran. Ditemukan adanya serangan 

SYN Flood berdasarkan IDS Snort dari dataset hasil pecobaan serangan SYN Flood 

berupa raw data (file pcap). Dari hasil tersebut didapatkan informasi berupa alert 

yang akan dibutuhkan dalam menentukan pola serangan untuk proses deteksi 

dengan menerapkan metode Rule-Based Signature. Dari hasil deteksi didapatkan  

nilai True Positive Rate sebesar 95,6% sedangkan nilai False Negative Rate 

diperoleh nilai sebesar 4,4%, dan didapatkan nilai Accuracy sebesar 95,6%.   

Kata Kunci : Distributed Denial of Service, SYN Flooding, rule based signature. 
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BAB 1 

PENDAHULUAN 

 

 

 

1.1 Latar Belakang 

Serangan DoS (Denial of Service) adalah jenis serangan, terhadap suatu 

komputer atau server di dalam suatu jaringan internet dimana dengan cara 

menghabiskan sumber (resource) yang dimiliki oleh suatu komputer, sampai 

komputer tersebut tidak dapat menjalankan fungsinya dengan benar. sehingga 

secara tidak langsung mencegah pengguna lain untuk memperoleh akses layanan 

dari komputer yang diserang. DDoS (Distributed Denial of Service) adalah salah 

satu jenis serangan Denial of Service yang menggunakan banyak host penyerang 

(baik itu menggunakan komputer yang didedikasikan untuk melakukan 

penyerangan atau komputer yang dipaksa menjadi zombie) untuk menyerang satu 

buah host target dalam sebuah jaringan. 

Menurut [1], Serangan DDoS adalah serangan DoS yang dihasilkan oleh 

banyak sumber yang didistribusikan secara bersamaan. Penyerang menggunakan 

worm dan virus untuk menginfeksi perangkat yang akan digunakan dalam 

serangan. 

Dalam penelitian sebelumnya [2], Distributed Denial of Service (DDoS) 

adalah serangan yang menghabiskan semua sumber daya cloud dan mungkin 

membuatnya tidak tersedia untuk pengguna umum lainnya. Tujuan serangan ini 

adalah untuk 'membebani' bandwidth server, dan sumber daya lainnya, sehingga 

siapa pun tidak bisa untuk mendapatkan akses ke server. Serangan DDoS 

(Distributed Denial of Service) hampir sama dengan serangan DoS, tetapi hasil 

serangan DDoS lebih besar. Serangan DDoS dieksekusi menggunakan metode 

komputasi terdistribusi yang sering disebut 'botnet army', proses pembuatannya 

dengan menginfeksi komputer dengan bentuk malware yang memberikan pemilik 

botnet akses ke komputer.  

Pada penelitian sebelumnya [3], [4], juga membahas tentang sistem 

deteksi serangan Denial of Service, dimana teknik yang digunakan, Earth Mover’s 
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Distance (EMD) dan Multivariate Correlation Analysis (MCA), teknik penelitian 

tersebut berbeda akan tetapi tujuan dari apa yang dilakukan sama-sama untuk 

mendeteksi serangan Denial of Service.  

Dalam Penelitian [5], DDoS adalah serangan terkoordinasi, yang 

menggunakan beberapa mesin untuk meluncurkan serangan, bukan satu mesin. 

Dalam jenis serangan DDoS, penyerang menggunakan botnet, yang merupakan 

jaringan host yang disusupi, untuk meluncurkan serangan. Karena keterlibatan 

beberapa mesin, sangat sulit untuk menemukan sumber serangan dan mengurangi 

serangan. Serangan DDoS dapat diklasifikasikan ke dalam dua kategori, berbasis 

lapisan jaringan dan berbasis lapisan aplikasi. Serangan berbasis lapisan jaringan, 

menggunakan protokol lapisan jaringan dan transport untuk flooding yaitu TCP, 

UDP dan IP. Serangan berbasis lapisan aplikasi, menggunakan pesan XML dan 

HTTP HTTP yang cacat. 

Berdasarkan latar belakang masalah tersebut, maka pada penelitian tugas 

akhir ini penulis akan melakukan pendeteksian serangan Distributed Denial of 

Service dan metode Rule Base dicloud atau mengkategorikan pola traffic data 

serangan maupun data normal. 

1.2 Tujuan  

Adapun tujuan dari penelitian ini yaitu : 

1. Mengenali pola serangan SYN Flood DDoS 

2. Membuat algoritma untuk mendeteksi paket serangan Distributed Denial 

of Service di cloud 

3. Menerapkan metode Rule Base untuk mengelompokkan trafik serangan 

maupun trafik normal. 

4.  Mendeteksi serangan Distributed Denial of Service dalam suatu jaringan 

cloud. 

 

1.3 Manfaat  

 Adapun manfaat  yang dapat diambil dari penelitian ini adalah: 

1. Dapat memberikan kemudahan dalam mengenali serangan SYN Flood 

DDoS dalam suatu jaringan cloud. 



3 

2. Dapat mengetahui pola paket data serangan SYN Flood DDoS dan pola 

paket data normal.  

 

1.4 Perumusan Masalah 

 Berikut ini merupakan perumusan masalah dalam penelitian ini : 

1. Bagaimana cara mengenali pola paket data serangan SYN Flood DDoS 

maupun paket data normal dalam suatu jaringan cloud. 

2. Bagaimana mengelompokkan trafik serangan maupun trafik normal pada 

serangan Distributed Denial of Service menggunakan metode Rule Base. 

 

1.5 Batasan Masalah 

Berdasarkan rumusan masalah diatas, berikut ini merupakan batasan 

masalah pada penyusunan tugas akhir ini : 

1. Data serangan pada penelitian berfokus pada Distributed Denial of Service 

SYN Flooding. 

2. Paket data serangan akan dikelompokkan kedalam dua bagian, yaitu traffic 

normal dan traffic serangan. 

3. Metode yang digunakan untuk mengelompokkan data yaitu Rule Base. 

4. Tidak membahas tentang bagaimana cara pencegahan serangan 

Distributed Denial of Service 

 

1.6 Metodologi Penelitian 

Dalam tugas akhir ini terdapat beberapa metodologi yang digunakan, 

antara lain yaitu : 

1. Studi Pustaka 

Pada tahap pertama ini yang dilakukan yaitu studi pustaka atau literature. 

Pada tahap ini dapat mempelajari dan mengumpulkan informasi tentang penelitian 

yang akan dilakukan, studi pustaka ini bisa diperoleh dari jurnal-jurnal, buku, atau 

artikel mengenai penelitian yang akan dikerjakan. 

2. Perancangan Sistem  

Pada tahap kedua  ini  membahas tentang  proses  bagaimana  membangun  

dengan  menggunakan  metode   atau pendekatan tertentu. Kemudian  menentukan 
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 jenis perangkat keras dan perangkat lunak yang digunakan dalam penelitian, juga 

jenis topologi yang digunakan, dan jenis bahasa pemrograman yang digunakan di 

dalam sistem. Selain itu penerapan metode yang digunakan pada penelitian tugas 

akhir ini. 

3. Pengujian 

Pada tahap ketiga ini melakukan pengujian berdasarkan dengan 

metodelogi penelitian dan juga penelitian sebelumnya sehingga menghasilkan 

hasil uji yang sesuai dengan parameter yang sudah ditentukan . 

4. Analisa 

Pada tahap ini menganalisa hasil dari pengolahan data pada tahap 

sebelumnya. Bertujuan untuk memperoleh data secara objektif dari analisa hasil 

pengolahan data guna dapat dikembangkan lagi pada penelitian selanjutnya. 

5. Kesimpulan dan Saran 

Selanjutnya dilakukan penarikan kesimpulan dalam penulisan penelitian 

tugas akhir. Pada tahap ini terdapat juga beberapa saran yang dapat digunakan 

untuk penelitian selanjutnya. 

 

1.7 Sistematika Penelitian 

Pada tugas akhir ini di buat sistematika penelitan agar mempermudah 

dalam proses penyusunan dan memperjelas isi dari setiap bab sebagai berikut : 

BAB I. PENDAHULUAN 

Bab ini berisi tentang penjelasan mengenai landasan topik penelitian yang 

meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Batasan 

Masalah, Metodologi Penelitian, dan Sistematika Penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisi teori tentang penelitian yang akan dilakukan seperti, 

Intrusion Detection System, Cloud Computing,  Distributed Denial of 

Service, dan teori lainnya yang berhubungan dengan penelitian. 
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BAB III. METODOLOGI PENELITIAN 

Bab ini berisi tentang penjelasan secara sistematis, bagaimana proses 

penelitian dilakukan. Penjelasan pada bab ini yaitu mengenai tahapan 

perancangan sistem dan penerapan metode penelitian. 

 

BAB IV. PENGUJIAN DAN ANALISA 

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap 

data yang diperoleh dari hasil pengujian berdasarkan batasan masalah dan 

parameter yang sudah ditentukan. 

 

BAB V. KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan tentang hasil penelitian yang telah dilakukan, 

apakah hasilnya sesuai dengan tujuan yang tercantum pada BAB I. Serta 

berisi saran-saran untuk penelitian selanjutnya.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


