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ABSTRAK

Website sering digunakan sebagai media untuk berbagi informasi diantaranya
dalam bentuk gambar, teks, suara hingga video. Adapun dengan meluasnya
penggunaan website dikalangan masyarakat, bisa terjadi hal yang dapat menyebabkan
beberapa tindakan kejahatan berupa pencurian informasi penting dan manipulasi data.
Serangan yang sering digunakan oleh orang yang tidak bertanggung jawab adalah SQL
Injection. Untuk mencegah serangan dari SQL [njection adalah dengan menyandikan
query URL (Uniform Resource Locator) agar tidak mudah dipahami orang lain. Teknik
penyandian ini disebut kriptografi yang mempunyai banyak algoritma, yang digunakan
dalam penelitian ini adalah algoritma base64 & algoritma AES. Penelitian ini akan
menganalisa waktu enkripsi dan waktu loading website dalam mencari algoritma yang
terbaik saat melakukan enkripsi terhadap URL. Penelitian ini menggunakan data string
random dengan panjang dari 10 sampai 5000 karakter. Dari hasil yang telah dilakukan
dengan 2 aspek pengujian, didapatlah pengaruh yang signifikan pada waktu enkripsi
dan waktu loading website terhadap URL dengan membandingkan kedua algoritma

yang berbeda.
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TIME COMPARISON ON SECURITY UNIFORM RESOURCE LOCATOR
(URL) WEBSITE FROM SQL INJECTION ATTACK WITH BASE64 &AES
ALGORITHM

By:
Acmad Fadli Aditama
NIM: 090211181621020

ABSTRACT

Website is frequently used as media to share information regarding image, text,
voice and video. As for the widespread use of website that accessable publicly, it can
cause several criminal acts such as stealing important information to data manipulation.
SQL Injection is one of the attack often used by that irresponsible people. To prevent
the attack of SQL Injection we need to encode the URL’s query so its not easily
understand by others. This encryption technique called cryptography. and Base64 and
AES algorithm are used in this study. This study will analyze encryption time and
loading time of the website to see which algorithm perform best with the encryption of
URL. This study use random string data with a length of 10 to 5000 characters. And
the result with two testing aspects in this study, we have a significant encryption time
and loading time by comparing two different algorithms.

Keywords: Cryptography, AES, base64, URL, SQL Injection.
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BAB |

PENDAHULUAN

1.1  Pendahuluan
Bab pendahuluan menguraikan tentang latar belakang, rumusan, tujuan,

manfaat, batasan, dan sistematika penulisan.

1.2 Latar Belakang

Website sering digunakan sebagai media untuk berbagi informasi diantaranya
dalam bentuk gambar, teks, suara, hingga video. Adapun dengan meluasnya
penggunaan website dikalangan masyarakat, bisa terjadi hal-hal yang dapat
menyebabkan beberapa tindakan kejahatan berupa pencurian informasi penting dan
manipulasi data dari orang yang tidak bertanggung jawab (Nugraha & Gunadhi, 2016).

URL (Uniform Resurce Locator) merupakan sebuah alamat yang merujuk ke
suatu file pada website. Secara umum, URL berfungsi untuk mengindentifikasikan
sumber daya tersedia dan mekanisme pengambilan sumber daya itu sendiri. Sumber
daya yang dimaksud sebuah dokumen, gambar, maupun file lainnya (Sipayung &
Ginting, 2019). Masalah dari keamanan URL tersebut menjadi celah untuk melakukan
tindakan kejahatan dengan beragam cara peretasan seperti metode SQL Injection yang
sering digunakan.

SQL Injection dimanfaatkan untuk memperoleh informasi dengan

memanipulasi perintah SQL yang dimasukkan ke database server kemudian diubah
I-1



menggunakan database yang telah ada tersebut (Yudantoro, 2013). Salah satu cara
untuk mengatasi serangan dari SQL Injection adalah menggunakan teknik kriptografi
enkripsi pada URL (Wijaya, 2020).

Enkripsi adalah proses penyandian yang melakukan perubahan sebuah kode
(pesan) dari yang bisa dipahami (plaintext) menjadi sebuah kode yang tidak bisa
dipahami (ciphertext). Sedangkan proses kebalikan untuk mengubah ciphertext ke
plaintext disebut dekripsi (Subari & Manan, 2014).

Algoritma AES dan algoritma base64 dipilih sebagai metode untuk
menerapkan proses enkripsi. Algoritma AES ialah algoritma simetris yang
memanfaatkan proses bagian enkripsi dan dekripsi dengan kunci sama (Muharram et
al., 2018). Sedangkan algoritma base64 adalah salah satu algoritma untuk encoding
dan decoding suatu data ke dalam format ASCII (Nugraha & Gunadhi, 2016).

Kelebihan algoritma AES dapat menjaga kerahasiaan dan keamanan pesan
rahasia serta keamanan terhadap URL (Informasi et al., 2010). Sedangkan algoritma
base64 memiliki kelebihan pengiriman data yang cepat karena hasil encoding berupa
ciphertext (Nugraha & Gunadhi, 2016).

Berdasarkan uraian diatas algoritma AES yang dapat menjaga keamanan dan
kerahasiaan bila dibandingkan dengan Base64 yang proses pengiriman datanya cepat
dipilih untuk penelitian ini, karena dirasa tepat jika diterapkan dengan tujuan melihat

perbandingan waktu pada kemanan URL website dari serangan SQL Injection.



1.3

Rumusan Masalah

Fokus permasalahan pada penelitian ini adalah membandingkan waktu enkripsi

URL dengan algoritma base64 dan algoritma AES. Selanjutnya dirumuskan pertanyaan

penelitian sebagai berikut :

1.

14

1.5

Bagaimana waktu enkripsi pada URL menggunakan algoritma base64 dan
algoritma AES?
Bagaimana waktu loading website setelah URL dienkripsi dengan algoritma

Base64 dan algoritma AES?

Tujuan Penelitian

Tujuan penelitian ini adalah sebagai berikut :

Mengetahui perhitungan waktu pada saat melakukan enkripsi URL dengan
algoritma base64 dan algoritma AES untuk mencari algoritma yang terbaik saat
melakukan enkripsi URL; dan

Mengetahui perbandingan waktu loading website setelah URL dienkripsi

dengan algoritma base64 dan algoritma AES.

Manfaat Penelitian

Manfaat penelitian ini sebagai berikut :

Membuktikan perhitungan waktu enkripsi URL dengan metode algoritma
base64 dan algoritma AES untuk mencari algoritma yang terbaik saat

melakukan enkripsi URL; dan



1.6

1.7

Membuktikan perbandingan waktu loading website setelah URL dienkripsi

dengan algoritma base64 dan algoritma AES.

Batasan Masalah

Batasan masalah dalam penelitian ini adalah:

Enkripsi dilakukan pada URL yang memiliki method GET; dan

Pengujian lama waktu enkripsi dihitung dari selesai enkripsi bukan dari waktu
selesai loading website.

Pengujian dilakukan pada server local dan tidak terhubung dengan internet.
Pengujian dilakukan pada Algoritma AES-128.

Pengujian tidak dilakukan proses dekripsi.

Sistematika Penulisan

Penulisan sistematika disesuaikan dengan standar umum Fakultas Iimu

Komputer Universitas Sriwijaya.

BAB I. PENDAHULUAN

Bab pendahuluan menguraikan tentang latar belakang, perumusan penelitian,

tujuan, manfaat dan batasan masalah penelitian.



BAB Il. KAJIAN LITERATUR
Pada bab ini akan membahas seluruh dasar-dasar teori yang digunakan mulai
dari definisi sistem, informasi mengenai domain, dan semua yang digunakan pada

tahapan analisis, perancangan, dan implementasi.

BAB I1l. METODELOGI PENELITIAN
Bab ini akan membahas tentang tahapan pelaksanaan seperti rancangan
penelitian yang dijelaskan secara rinci dengan mengacu pada suatu kerangka kerja. Di

akhir bab ini berisi perancangan manajemen proyek pada pelaksanaan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Bab ini membahas tentang proses pengembangan perangkat lunak
perbandingan waktu pada Uniform Resource Locator (URL) website dari serangan

SQL Injection dengan algoritma base64 dan algoritma AES.

BAB V. ANALISIS PENELITIAN
Bab ini berisi tentang hasil penelitian berdasarkan format yang sudah
direncanakan. Kemudian, pada bab ini juga dijelaskan analisis hasil penelitian sebagai

dasar dari kesimpulan dalam penelitian ini.



BAB VI. KESIMPULAN DAN SARAN
Bab ini berisi tentang kesimpulan dari semua uraian pada bab-bab sebelumnya
dan juga berisi saran yang diharapkan berguna dalam penerapan dan penelitian waktu

enkripsi dan waktu loading akses pada URL selanjutnya.

1.8  Kesimpulan

Pada bab 1 ini dijelaskan mengenai latar belakang, rumusan masalah, tujuan
dan manfaat penelitian, batasan masalah serta sistematika penulisan serta masalah yang
dapat disimpulkan bahwa masalah yang diangkat pada penelitian ini adalah

membandingkan waktu enkripsi URL dengan algoritma Base64 dan algoritma AES.
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