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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Bab ini membahas latar belakang masalah, rumusan masalah, tujuan dan 

manfaat penelitian serta batasan masalah. Bab ini juga akan memberikan 

penjelasan umum mengenai keseluruhan penelitian.  

Pendahuluan dimulai dengan penjelasan singkat tanda tangan digital. 

Selanjutnya dijelaskan masalah pada integritas file dengan banyak penanda tangan 

digital yang menjadi latar belakang masalah penelitian ini, serta algoritma MD5 

dan Modified ElGamal Cryptosystem yang menjadi solusinya. 

 

1.2 Latar Belakang Masalah 

Pada masa sekarang ini, teknologi sudah berkembang dengan pesat 

terutama pada teknologi informasi dan komunikasi. Berkat berkembangnya 

kemampuan teknologi informasi dan komunikasi itu membuat orang-orang dapat 

berkomunikasi dengan mudah terutama melalui internet, dengan internet orang-

orang dapat bertukar informasi baik berupa teks, suara, dan video. 

Kemampuan teknologi informasi dan komunikasi yang sudah berkembang 

memungkinkan untuk digitalisasi pada surat menyurat atau berkas-berkas 

dokumen sebuah insitusi pemerintah maupun institusi swasta, dengan melakukan 

digitalisasi dapat membuat pekerjaan sebuah institusi menjadi lebih mudah dan 

efisien serta dapat menghemat penggunaan kertas (Abraham et al., 2018). 
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Digitalisasi pada sebuah perusahaan atau instansi mengalami beberapa 

masalah seperti kepercayaan pada keaslian dokumen digital yang dibuat, apalagi 

pada dokumen yang bersifat rahasia atau penting, hal ini bertambah buruk jika 

dokumen tersebut dikirimkan melalui jaringan internet yang bersifat umum karena 

sulit memperkirakan apakah dokumen yang diterima adalah dokumen yang asli. 

Menjaga integritas data sangat penting ketika data tersebut dikirimkan 

melalui jaringan internet. Data yang memiliki integritas yang bagus yaitu data 

yang tidak berubah dari pengirim sampai ke tangan penerima. Algoritma MD5 

merupakan salah satu algoritma yang mengamankan integritas data. Algoritma 

MD5 bekerja dengan membangkitkan nilai message digest sebuah data digital 

dengan panjang message digest konstan yaitu 128 bit. Tingkat keamanan 

algoritma MD5 bergantung pada kombinasi 2
128 

sehingga sulit untuk mencari data 

yang berbeda isinya dan memiliki nilai message digest yang sama (Kasgar et al., 

2013). 

Banyak cara untuk menjaga keaslian dokumen digital, salah satunya yaitu 

dengan menggunakan tanda tangan digital pada dokumen yang telah dibuat. 

Tanda tangan digital dapat menjaga keaslian isi dan melalukan validasi si 

pengirim sehingga dapat menjaga dokumennya. Selain itu, tanda tangan digital 

dapat menandai berbagai dokumen digital yang umum digunakan seperti file teks, 

suara, dan video (Hutasuhut et al., 2019). 

Tanda tangan digital menggunakan algoritma hashing untuk menghasilkan 

message digest dan algoritma kriptografi kunci publik untuk mengenkripsi 

message digest. Iqbal et al., (2018) melakukan penelitian tentang tanda tangan 
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digital ini menggunakan algoritma MD5 sebagai pembangkit message digest dan 

algoritma kriptografi kunci publik elgamal. Penelitian ini menghasilkan laporan 

dari gabungan algoritma MD5 dan algoritma kriptografi kunci publik elgamal 

dapat menjaga keaslian file dan pengirim serta membutuhkan waktu yang lama 

untuk memodifikasi informasi yang dikirim. 

Pada kasus tertentu sebuah dokumen membutuhkan lebih dari satu penanda 

tangan, sehingga Ordonez et al., (2018) melakukan penelitian tanda tangan digital 

dengan banyak penanda tangan menggunakan algoritma kriptografi kunci publik 

elgamal yang dimodifikasi, hasil penelitian ini cukup memuaskan yaitu dilakukan 

percobaan dengan banyak penanda tangan sampai seratus penanda tangan dan 

tetap memliki waktu pemberian tanda tangan yang singkat. 

Berdasarkan penelitian diatas, tanda tangan digital sangat diperlukan untuk 

menjaga keaslian dokumen digital, dengan itu penulis ingin melakukan penelitian 

tanda digital dengan algoritma MD5 untuk menghasilkan message digest karena 

memiliki panjang message digest yang konsisten yaitu 128 bit yang tepat untuk 

membangkitkan nilai message digest dari sebuah dokumen yang berukuran besar.  

Selain itu, peneliti juga akan menggunakan algoritma Modified ElGamal 

Cryptosystem yang dapat memuat banyak penanda tangan untuk tanda tangan 

digital, karena pada kasus tertentu sebuah dokumen memerlukan lebih dari satu 

penanda tangan. 
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1.3 Rumusan Masalah 

 Pertanyaan penelitian pada masalah ini adalah :  

1. Bagaimana mengembangkan perangkat lunak tanda tangan digital 

dengan banyak tanda tangan menggunakan algoritma MD5 dan 

Modified ElGamal Cryptosystem? 

2. Bagaimana menjaga keaslian dari file dengan banyak tanda tangan 

digital pada perangkat lunak tanda tangan digital menggunakan 

algoritma MD5 dan Modified ElGamal Cryptosystem?  

 

1.4 Tujuan Penelitian 

 Tujuan penelitian ini adalah: 

1. Mengembangkan perangkat lunak tanda tangan digital dengan banyak 

tanda tangan menggunakan algoritma MD5 dan Modified ElGamal 

Cryptosystem. 

2. Mengetahui bagaimana keaslian file dokumen digital berekstensi pdf, 

docx, dan xlsx dengan membandingkan nilai message digest sebelum 

dan sesudah tanda tangan digital menggunakan algoritma MD5 dan 

Modified ElGamal Cryptosystem. 
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1.5 Manfaat Penelitian 

Manfaat penelitian ini adalah: 

1. Hasil dari penelitian ini diharapkan dapat menunjang proses 

penerapan digitalisasi pada berkas dokumen di sebuah perusahaan 

atau instansi tanpa ada rasa keraguan dalam keaslian berkas dokumen. 

2. Hasil dari penelitian dapat digunakan sebagai rujukan untuk 

penelitian-penelitian tanda tangan digital. 

 

 

1.6 Batasan Masalah 

Batasan masalah yang ditentukan pada penelitian ini adalah: 

1. Dokumen digital yang digunakan untuk tanda tangan digital berupa 

file berekstensi pdf, docx, dan xlsx. 

2. Tidak membahas sisi keamanan pada saat proses key exchange 

algoritma kriptografi kunci publik. 

3. Tidak melihat proses pengiriman berkas dokumen digital. 

4. Pengamanan dokumen digital hanya pada keaslian file dokumen yang 

meliputi isinya. 

 

1.7 Sistematika Penulisan 

Sistematika penulisan metodologi penelitian adalah sebagai berikut : 
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BAB I. PENDAHULUAN 

Bab I menguraikan latar belakang dan rumusan masalah, tujuan dan 

manfaat penelitian, batasan masalah, dan sistematika penulisan penelitian. 

 

BAB II. KAJIAN LITERATUR 

Bab II berisi landasan teori yang digunakan pada penelitian ini seperti 

algoritma MD5 dan algoritma Modified ElGamal Cryptosystem. Selain itu bab II 

juga membahas penelitian-penelitian lain yang relevan dengan penelitian ini. 

 

 

BAB III. METODOLOGI PENELITIAN 

Bab III berisi pembahasan mengenai tahapan yang akan dilaksanakan pada 

penelitian ini. Rencana tahapan penelitian akan dideskripsikan dengan rinci 

dengan mengacu pada suatu kerangka kerja. 

 

1.8 Kesimpulan 

Pada bab ini telah dibahas latar belakang masalah penelitian ini dalam 

menjaga keaslian dokumen dengan tanda tangan digital. Karena itu, penelitian ini 

akan mengimplementasikan algoritma Modified ElGamal Cryptosystem dan 

algoritma MD5. 

. 
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