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BAB I 

PENDAHULUAN 

1.1   Pendahuluan 

Pada bab pendahuluan akan membahas latar belakang masalah, rumusan 

masalah, tujuan penelitian, manfaat penelitian, batasan masalah, dan sistematika 

penulisan. Bab ini akan memaparkan penjelasan umum yang mencakup 

keseluruhan penelitian. 

1.2   Latar Belakang 

Keamanan merupakan salah satu aspek penting yang harus diperhatikan 

terutama dalam menyampaikan sebuah informasi. Perkembangan alat komunikasi 

saat ini membuat banyak orang saling bertukar informasi melalui internet. 

Mengiriman informasi tanpa melakukan pengamanan terlebih dahulu bisa beresiko 

membuat informasi dapat dicuri oleh orang yang tidak bertanggung jawab Sehingga 

dibutuhkan pengamanan pada informasi sebelum dikirimkan (Akash et al., 2018). 

Pengamanan data dapat dilakukan dengan berbagai cara seperti kriptografi dan 

steganografi.  

Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang 

berhubungan dengan aspek keamanan informasi, seperti kerahasiaan data, 

keabsahan data, integritas data, serta autentikasi data, kriptografi dapat pula 

diartikan sebagai ilmu atau seni untuk menjaga keamanan pesan sehingga tidak 

dapat dimengerti oleh pihak yang tidak bertanggung jawab (Singhal & Raina, 

2011). 
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Banyak algoritma kriptografi yang dapat digunakan untuk melakukan 

pengamanan pesan, salah satunya adalah RC4, Algoritma RC4 adalah algoritma 

yang dirancang oleh Ron Rivest yang berasal dari laboratorium RSA. Algoritma 

RC4 sendiri merupakan kriptografi kunci simetris stream cipher yang proses 

enkripsi dan dekripsinya dilakukan satu per satu bit atau bit per bit (Pratama & Sari, 

2019). Dalam tulisan sebelumnya yang ditulis oleh Nidhi Singhal dan J.P.S.Raina 

(2011) yang berjudul “Comparative Analysis of AES and RC4 Algorithms for Better 

Utilization” menyebutkan bahwa algoritma stream cipher RC4 masih terbilang 

aman dan bisa lebih cepat dari algoritma block cipher dalam beberapa skenario 

percobaan. 

Dengan menggunakan metode kriptografi saja hasil enkripsi data dapat 

dicurigai oleh orang yang membacanya, dan beresiko mendapat upaya serangan 

untuk mengungkap data tersebut oleh cryptanalyst melalui berbagai macam metode 

penyerangan (Kamble & Meshram, 2012). Sehingga perlu adanya suatu metode lagi 

agar data hasil enkripsi tersebut terlihat seperti data normal (pesan seperti 

tersembunyi) sehingga menghindari penyerangan. 

Salah satu ilmu menyembunyikan pesan sedemikian rupa dengan suatu 

teknik tertentu sehingga keberadaan dari pesan tersebut tidak terdeteksi oleh indera 

manusia adalah Steganografi (Ricky et al., 2018), salah satu teknik steganografi 

adalah Least Significant Bit (LSB) yang menggunakan cara penyisipan pada bit 

rendah atau bit yang paling kanan pada data pixel yang menyusun file tersebut, 

Penelitian sebelumnya terkait dengan Steganografi LSB pada media citra dilakukan 

oleh Muhammad Ricky et al. (2018) dengan judul “Analisis Steganography Pada 
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Citra Digital dengan Menggunakan Metode Least Significant Bit Berbasis Mobile 

Android” menyebutkan bahwa teknik tersebut dapat menghasilkan citra stego yang 

memenuhi kriteria sebagai steganografi yang dikatakan baik yakni memiliki 

imperceptibility (keberadaan pesan yang disisipkan pada media citra stego secara 

kasat mata tidak dapat terlihat), fidelity (kualitas dari citra yang telah disisipi pesan  

tidak berubah) dan memiliki recovery (citra stego yang terdapat pesan didalamnya 

dapat diekstrak kembali). Tetapi metode steganografi memiliki kelemahan, yaitu 

setelah pihak ketiga dapat mengekstrak pesan dari media steganografi, maka pesan 

tersebut akan langsung didapatkan. Untuk memperbaiki kekurangan tersebut maka 

di rancanglah kombinasi kedua metode kriptografi dan steganografi tersebut untuk 

meningkatkan level keamanan data. (Atee et al., 2014) 

Pada penelitian ini dirancang sebuah aplikasi yang dapat memenuhi 

kebutuhan pengamanan data seperti yang disebutkan diatas, yaitu pengamanan 

pesan teks yang di enkripsi menggunakan algoritma kriptografi RC4 ke dalam 

sebuah citra digital menggunakan metode Steganografi Least Significant Bit (LSB) 

berbasis Android. Sehingga diharapkan aplikasi ini dapat menjadi salah satu pilihan 

untuk mengamankan data teks yang nantinya dapat dikirimkan bahkan di dalam 

sebuah lingkungan yang rentan terhadap berbagai macam serangan terhadap 

informasi. 

1.1  Rumusan Masalah 

Berdasarkan rumusan masalah pada latar belakang diatas, maka pertanyaan 

penelitian pada permasalahan ini adalah sebagai berikut: 
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1. Bagaimana kualitas citra stego setelah proses penyematan pesan terenkripsi 

ke dalam citra penampung dengan pengkombinasian algoritma kriptografi 

RC4 dan steganografi LSB? 

2. Bagaimana tingkat keamanan dan kualitas algoritma kriptografi RC4 

sebagai algoritma untuk melakukan enkripsi pesan? 

3. Bagaimana performansi algoritma kriptografi RC4 dan steganografi LSB 

pada proses enkripsi-encoding dan dekripsi-decoding. 

 

1.2   Tujuan Penelitian 

Tujuan pada penelitian ini adalah sebagai berikut : 

1. Melakukan pengembangan perangkat lunak berbasis Android yang 

mengimplementasikan skema penggabungan algoritma Kriptografi RC4 

dan Steganografi Least Significant Bit (LSB); 

2. Melakukan perhitungan terhadap aspek kualitas citra steganografi yang 

meliputi perhitungan pada nilai Mean Square Error (MSE) dan nilai Peak 

Signal–to–Noise Ratio (PSNR); 

3. Melakukan pengukuran kualitas dan kekuatan algoritma kriptografi RC4 

berdasarkan peninjauan dari Avalanche Effect; 

4. Melakukan pengukuran aspek kecepatan komputasi melalui pengukuran 

waktu eksekusi dari proses enkripsi-encoding dan dekripsi-decoding. 
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1.3   Manfaat Penelitian 

Manfaat dari penelitian ini adalah sebagai berikut: 

1. Menghasilkan sebuah perangkat lunak berbasis Android yang dapat 

mengimplementasikan skema penggabungan algoritma Kriptografi RC4 

dan Steganografi Least Significant Bit (LSB) sebagai pengamanan pesan; 

2. Mengetahui kualitas citra stego berdasarkan hasil pengujian dari skema 

penggabungan algoritma Kriptografi RC4 dan Steganografi Least 

Significant Bit (LSB). 

3. Mengetahui tingkat keamanan algoritma kriptografi RC4 berdasarkan 

Avalanche Effect. 

4. Mengetahui pengaruh dari perbedaan resolusi citra dan dan panjang karakter 

yang dimasukkan terhadap kecepatan waktu eksekusi. 

 

1.4   Batasan Masalah 

Untuk mendapatkan hasil yang spesifik sesuai dengan yang diinginkan, 

dalam penelitian kali ini ditentukan batasan masalah sebagai berikut:  

1. Data yang akan di enkripsi berupa teks bisa di input langsung maupun dari 

file berekstensi (.txt); 

2. Citra yang akan digunakan sebagai citra sisipan merupakan citra digital 

berjenis true color (RGB); 

3. Tidak Mencakup aspek pengamanan pada saat proses pengiriman citra 

stego. 
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4. Perangkat lunak yang dibangun hanya dapat dijalankan pada perangkat 

berbasis Android. 

 

1.5   Sistematika Penulisan 

Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas 

akhir Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain: 

BAB I. PENDAHULUAN 

 Pada bab ini diuraikan mengenai latar belakang, perumusan masalah, tujuan 

penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan. 

BAB II. KAJIAN LITERATUR 

Pada bab ini membahas dasar-dasar teori yang akan digunakan pada 

penelitian ini, mulai dari tahapan analisis, perancangan, dan implementasi. 

BAB III. METODOLOGI PENELITIAN 

Pada bab ini akan dilakukan pembahasan mengenai tahapan apa saja yang 

akan dilakukan pada penelitian ini. Masing-masing dari rencana tahapan penelitian 

dideskripsikan dengan rinci dan mengacu pada kerangka kerja. Pada akhir bab akan 

dipaparkan rancangan manajemen proyek pada pelaksanaan penelitian. 

1.6   Kesimpulan 

Pada bab ini telah diberikan penjelasan umum mengenai penelitian yang 

akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan, manfaat 

penelitian, batasan masalah dan sistematika penulisan.
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