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BAB 1 

PENDAHULUAN 

 

 

1.1   Latar Belakang 

  Banking Malware merupakan jenis trojan yang bertujuan untuk menipu 

nasabah bank dan lembaga keuangan, sehingga memungkinkan korban untuk 

mentransfer dana dari rekening korban ke rekening penyerang. Banking 

Malware biasanya didistribusikan melalui email phishing atau unduhan Drive-by 

[1]. Saat ini jumlah Banking malware mengalami peningkatan yang sangat 

pesat. Terdapat 98,5% Banking malware yang telah menargetkan Android. Oleh 

sebab itu membutuhkan proses seleksi yang tepat untuk menganalisis pemilihan 

klasifikasi serangan Banking Malware yang telah menargetkan android [2]. 

SVM adalah metode yang berfungsi untuk menganalisis data yang 

digunakan untuk klasifikasi dan analisis regresi. Salah satu ciri dari metode SVM 

adalah mencari garis pemisah (hyperplane) terbaik sehingga menghasilkan ukuran 

margin yang maksimal dari dua kelas tersebut [3]. Sebelum melakukan klasifikasi 

pada dataset malware, terlebih dahulu melakukan proses fitur seleksi untuk 

menghasilkan hasil klasifikasi yang baik. Proses fitur seleksi akan dilakukan 

menggunakan Extra-tree classifier. 

Extra-tree classifier merupakan jenis teknik metode pembelajaran yang 

menggabungkan hasil dari beberapa pohon keputusan untuk mendapatkan hasil 

klasifikasi yang terbaik. Extra-tree classifier ini bertujuan untuk memberikan ranking 

pada fitur yang paling terbaik untuk diklasifikasikan menggunakan metode Support 

Vector Machine. Pada penelitian [4], membahas tentang deteksi android malware 

dengan menggunakan algoritma Extra-Tress Classifier. Data dalam penelitian 

ini berasal dari website Universitas of New Brunswick yang bernama 

CICAndMal2017. Data penelitian tersebut masih berupa pcap yang dimana 

harus menggunakan CICFlowmeter untuk mengubahnya menjadi format CSV. 

Pada Penelitian [5], membahas klasifikasi android malware dengan 

membandingkan lima metode yaitu SVM, Naïve Baiyes, K-NN, Decesion Tree 

dan Logistic Regression. Dalam penelitian ini menunjukan tingkat akurasi setiap 
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metode yang dipakai untuk mengklasfikasi malware pada android. Hasilnya 

metode SVM memiliki akurasi 94,31% yang lebih tinggi dari lima metode 

tersebut. 

Pada penelitian [6], membahas mengenai klasifikasi malware pada 

android menggunakan metode support vector machine. Dalam Penelitian ini 

menguji 400 aplikasi android pada dataset drebin. Penelitian ini menguji 

kumpulan aplikasi android pada dataset drebin. Hasil akurasi pada penelitian ini 

mencapai 81%. Berdasarkan ulasan diatas, penulis akan melakukan implementasi 

sistem klasifikasi banking malware menggunakan metode support vector 

machine.  

 

1.2 Batasan dan Perumusan Masalah 

Adapun batasan dan perumusan masalah dalam penulisan Proposal Tugas 

Akhir ini adalah sebagai berikut: 

1.2.1 Batasan Masalah 

Berikut adalah batasan masalah dalam penulisan Proposal Tugas Akhir ini: 

1. Analisa malware banking dilakukan secara statis. 

2. Feature selection yang digunakan adalah Extra-Tress Classifier 

3. Metode yang digunakan adalah Support Vector Machine. 

4. Dataset digunakan pada penelitian ini berasal dari Universitas of New 

Brunswick yaitu CICMALDROID2020. 

5. Dalam penelitian ini tidak membahas bagaimana cara pencegahan 

Banking Malware. 

 

1.2.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan Proposal Tugas Akhir 

ini: 

1. Bagaimana cara menerapkan algoritma feature selection Extra-Tress 

Classifier pada proses klasifikasi malware banking? 

2. Bagaimana cara mengklasifikasikan malware pada android dengan 

menggunakan metode Support Vector Machine? 
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3. Bagaimana cara menvalidasi hasil dari proses klasifikasi metode 

Support Vector Machine? 

 

1.3 Tujuan 

Adapun tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut : 

1. Menerapkan algoritma feature selection Extra-Tree Classifier untuk 

meningkatkan hasil klasifikasi. 

2. Mengklasifikasi data malware banking android dengan menggunakan 

metode Support Vector Machine. 

3. Menvalidasi hasil dari proses klasifikasi metode Support Vector 

Machine. 

 

1.4 Manfaat 

Adapun manfaat dari penulisan Tugas Akhir  

ini adalah sebagai berikut : 

1. Mengetahui fungsi feature selection Extra-Tree Classifier untuk 

mendapatkan hasil akurasi yang terbaik. 

2. Dapat mengklasifikasi malware banking android dengan 

menggunakan metode Support Vector Machine. 

3. Dapat menvalidasi hasil dari proses klasifikasi metode Support Vector 

Machine. 

 

1.5       Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan 

melewati beberapa tahapan sebagai berikut : 

1.     Studi Pustaka/literature 

        Tahapan ini dapat dilakukan dengan membaca artikel atau makalah 

penelitian yang terkait langsung dengan tugas akhir, dan melakukan 

penelitian setelah masalah yang akan dibahas sesuai dan relevan. 
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2. Perancangan Sistem 

Pada tahap ini membahas bagaimana membangun metode dan 

menerapkannya pada sistem tugas akhir. Selain itu, apa yang digunakan 

dalam penelitian adalah perangkat lunak, kemudian bagaimana cara 

mengkonfigurasi metode pada tugas akhir atau menulis kode untuk 

penerapan metode tersebut. 

3. Pengujian 

 Tahapan ini merupakan tahap pengujian metodologi penelitian dan 

penelitian sebelumnya guna mendapatkan data hasil pengujian yang sesuai 

dengan algoritma. 

4. Analisa 

Tahapan ini akan menganalisis data hasil pengujian dengan 

menerapkan metode tertentu sehingga akan diperoleh hasil yang obyektif 

dalam hal memperoleh data dari proses pengujian. 

5. Kesimpulan dan Saran 

Tahapan ini dilakukan melalui kesimpulan yang diambil dari analisis 

dan penelitian kepustakaan serta rekomendasi kepada penulis selanjutnya 

(jika dijadikan acuan), kemudia ditarik kesimpulan dari hasil penelitian. 

 

1.6 Sistematika Penulisan 

Adapun sistematika penulisan dalam Proposal Tugas Akhir ini adalah 

sebagai berikut: 

BAB I. PENDAHULUAN 

 Pada bab I akan berisikan Latar Belakang masalah, Tujuan, Manfaat, 

Perumusan Masalah, Batasan Masalah, Kemudian Metodologi Penelitian, 

dan Sistematikan Penulisan. 

BAB II. TINJAUAN PUSTAKA 

Pada Bab II akan berisi dasar teori Malware,Jenis serangan malware, 

Malware analysis, Banking Malware, Android, Machine Learning, 

Feature Extraction, Feature Selection, metode Support Vector Machine 

(SVM), Karakterisitik SVM, dan Evaluasi. 
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BAB III. ANALISIS DAN PERANCANGAN 

Pada Bab III ini membahas analisis dan perancangan sistem 

klasifikasi  serangan Malware Banking menggunakan metode Support 

Vector Machine (SVM). 

BAB IV. IMPLEMENTASI PENGUJIAN 

Pada Bab IV membahas proses hasil pengklasifikasian dan serangan 

Malware Banking menggunakan metode Support Vector Machine (SVM). 

BAB V. KESIMPULAN  

Bab V  ini berisi kesimpulan yang diambil dari setiap bab yang 

berhubungan dengan hasil implementasi metode support vector machine 

(SVM) untuk mengklasifikasikan serangan malware bank. Bab ini juga 

berisi saran-saran yang diharapkan dapat digunakan untuk penelitian 

selanjutnya. 
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