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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Dengan kemajuan teknologi yang terus-menerus sebagai inovasi potensial, 

Internet of Things (IoT) kini semakin berkembang sebagai jaringan komputasi 

global di mana semua orang dan semua hal akan terhubung ke Internet [1]. 

Paradigma Internet of Things (IoT) diperkenalkan oleh Kevin Ashton pada tahun 

1998. Kevin Ashton menyatakan bahwa IoT adalah komputer yang tahu segalanya 

tentang berbagai hal dan menggunakan data yang mereka kumpulkan tanpa bantuan 

manusia kemudian saling berhubungan dengan internet [2]. Internet of things (IoT) 

adalah internetworking dari physical objects yang tertanam dalam elektronik, 

perangkat lunak, sensor, aktuator, dan konektivitas jaringan yang memungkinkan 

perangkat-perangkat ini untuk mengumpulkan dan bertukar data [3]. Masalah 

keamanan, seperti privasi, otorisasi, verifikasi, kontrol akses, konfigurasi sistem, 

penyimpanan informasi, dan manajemen, adalah tantangan utama dalam 

lingkungan IoT [4]. 

Serangan Denial of Service (DoS) adalah salah satu ancaman keamanan pada 

jaringan IoT. DoS didefinisikan sebagai salah satu metode serangan oleh penyerang 

untuk menghabiskan sumber daya, seperti bandwidth dan meningkatkan konsumsi 

energi yang menghasilkan sumber energi pada perangkat akan cepat habis [5]. 

Serangan DoS diwujudkan dengan membanjiri target dengan lalu lintas, atau 

mengirimkannya informasi untuk memicu masalah. Ini adalah salah satu metode 

serangan cyber paling populer dalam keamanan jaringan [6]. Untuk melindungi 

jaringan dari serangan DoS, skema penyerangan diselidiki dengan hati-hati terlebih 

dahulu, kemudian skema perlindungan untuk mencegah serangan perlu 

dikembangkan untuk mengamankan sistem IoT [7]. 

Salah satu konsep yang paling baik dalam keamanan informasi adalah 

pendekatan defense-in-depth yang memanfaatkan desain struktural multilayer, di 
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mana firewall, alat penilaian kerentanan (anti-virus), dan IDPS (Intrusion Detection 

and Prevention Systems) digunakan untuk mencegah segala upaya penyerangan 

pada sistem jaringan dan server [8]. IDPS terdiri dari serangkaian mekanisme 

perlindungan yang bertujuan untuk mendeteksi, mencatat, dan mencegah potensi 

ancaman secara real-time [9]. 

Rule Based Signature Analysis adalah mekanisme ini mengidentifikasi pola 

unik serangan DoS yang diketahui dan membedakannya dari pola normal, pola 

serangan tersebut didefinisikan sebagai rule serangan. Berdasarkan diferensiasi ini, 

database rule serangan yang diketahui dibangun dan selanjutnya digunakan untuk 

mengidentifikasi keberadaan aktivitas berbahaya di jaringan [10]. Pendekatan ini 

memberikan tingkat akurasi yang tinggi [9]. 

Pada penelitian [11], membahas tentang pengenalan pola serangan TCP FIN 

Flood dan Zbassocflood/Association Flood pada jaringan Internet of Things (IoT) 

menggunakan metode Rule Based Signature Analysis. Penelitian tersebut dilakukan 

pada komunikasi WiFi dan IEEE 802.15.4. Pengujian dilakukan dengan 

menggunakan dua parameter Intrusion Detection System (IDS), pengujian pertama 

menggunakan Snort dan pengujian kedua mengunakan metode Rule Based 

Signature Analysis. Pengujian menggunakan Snort bertujuan sebagai pembanding 

dari pengujian menggunakan metode Rule Based Signature Analysis. Hasil dari 

pengujian tersebut menunjukkan bahwa pengujian menggunakan metode Rule 

Based Signature Analysis lebih baik, dengan tingkat persentase rata-rata akurasi 

99,9199%, sedangkan Snort hanya memiliki tingkat persentase rata-rata akurasi 

26,3268%. 

Merujuk dari latar belakang dan penelitian sebelumnya, penelitian ini 

merupakan lanjutan dari penelitian [11] dengan menggunakan metode yang sama. 

Penelitian ini akan membahas tentang pencegahan serangan Denial of Service 

(DoS) pada jaringan Internet of Things (IoT) yang diberi judul “Pencegahan 

Serangan Denial of Service Menggunakan Rule Based Signature Analysis Pada 

Jaringan Internet of Things”. 
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1.2 Tujuan 

Tujuan dari penulisan proposal tugas akhir ini adalah sebagai berikut : 

1. Mengimplementasikan rules serangan yang telah ditemukan pada 

penelitian sebelumnya ke dalam Intrusion Detection Sistem (IDS) untuk 

mendeteksi serangan di jaringan Internet of Things.  

2. Mencegah serangan yang terdeteksi oleh Intrusion Detection Sistem 

(IDS) dengan menerapkan Intrusion Prevention Sistem (IPS) di jaringan 

Internet of Things. 

3. Mengukur efektifitas dan akurasi dari penerapan Intrusion Prevention 

Sistem (IPS). 

 

1.3 Manfaat 

Manfaat dari penulisan proposal tugas akhir ini adalah sebagai berikut : 

1. Dapat mencegah serangan yang telah terdeteksi menggunakan Rule 

Based Signature Analysis pada jaringan Internet of Things. 

2. Dapat menjadi salah satu proteksi untuk serangan Denial of Service di 

jaringan Internet of Things. 

 

1.4 Rumusan Masalah 

Berdasarkan latar belakang dan penelitian sebelumnya, masalah yang akan di 

bahas pada penelitian ini adalah : 

1. Bagaimana mengimplementasikan rules yang telah ditemukan 

sebelumnya pada Intrusion Detection System untuk mendeteksi 

serangan. 

2. Bagaimana mencegah serangan yang telah terdeteksi oleh Intrusion 

Detection System (IDS) dengan menerapkan Intrusion Prevention System 

(IPS). 
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3. Bagaimana mengukur efektifitas dan akurasi dari penerapan Intrusion 

Prevention System (IPS). 

 

1.5 Batasan Masalah 

Batasan masalah pada penelitian ini adalah sebagai berikut : 

1. Data yang digunakan pada penelitian ini diperoleh dari penelitian 

sebelumnya. 

2. Penelitian ini fokus pada serangan Denial of Service (DoS) kategori TCP 

FIN Flood dan Zbassocflood/Association Flood. 

3. Metode yang digunakan untuk mencegah serangan Denial of Service 

(DoS) pada jaringan Internet of Things (IoT) adalah Rule Based Signature 

Analysis. 

4. Rules yang digunakan untuk mendeteksi serangan Denial of Service 

(DoS) diperoleh dari hasil pengenalan pola serangan pada penelitian 

sebelumnya. 

5. Penelitian ini hanya akan mencegah salah satu dari serangan yang 

dideteksi, yaitu serangan Denial of Service (DoS) kategori TCP FIN 

Flood. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut :  

1. Metode Literatur 

Dalam tahap ini penulis mencari informasi yang diperlukan melalui 

media pembelajaran seperti jurnal ilmiah, buku, internet, serta artikel-

artikel terkait yang mendukung penulisan laporan Tugas Akhir ini. 
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2. Metode Konsultasi 

Pada metode ini, peneliti melakukan konsultasi kepada individu 

yang dianggap memiliki pengetahuan dan wawasan terhadap 

permasalahan yang ditemui saat pembuatan laporan Tugas Akhir. 

3. Metode Pengumpulan Data 

Dalam tahap ini, pengumpulan data dilakukan dengan meminta 

data penelitian sebelumnya yang berjudul “Deteksi Serangan Denial of 

Service Menggunakan Rule Based Signature Analysis pada Jaringan 

Internet of Things”. 

4. Metode Observasi 

Metode ini dilakukan dengan cara mengamati, mencatat, dan 

menganalisa terhadap data yang diperoleh. 

5. Metode Perancangan Software 

Pada tahap ini akan dilakukan perancangan serta pembuatan sistem 

(software) IDPS untuk mendeteksi serangan Denial of Service (DoS) 

kategori TCP FIN Flood dan Zbassocflood/Association Flood  dan 

memilih tindakan antara allow atau denied ketika ada paket FIN Flood. 

6. Metode Analisa dan Kesimpulan 

Hasil dari pengujian pada metode pengujian kemudian dianalisa 

dengan tujuan untuk mengetahui kekurangan pada hasil perancangan dan 

faktor penyebabnya, sehingga dapat digunakan untuk pengembangan 

pada penelitian selanjutnya dan dibuat kesimpulan dari hasil penelitian. 
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1.7 SISTEMATIKA PENULISAN 

Adapun sistematika penulisan dalam laporan Tugas Akhir ini adalah sebagai 

berikut : 

1. Bab I. Pendahuluan 

Pada Bab I akan berisikan latar belakang masalah, tujuan dan 

manfaat serta metodologi penelitian dan sistemaika penulisan. 

2. Bab II. Tinjauan Pustaka 

Pada Bab II akan berisi dasar teori dari pendeteksian, pencegahan, 

metode-metode yang di gunakan serta software yang di gunakan dalam 

menjalankan penelitian tugas akhir ini. 

3. Bab III. Metodologi Penelitian 

Pada Bab III akan membahas tentang metodologi penelitian sistem 

pencegahan serangan Denial of Service (DoS) menggunakan Rule Based 

Signature Analysis pada jaringan Internet of Things. 

4. Bab IV. Hasil dan Analisa 

Pada Bab IV membahas hasil dan analisa dari proses implementasi 

perangkat lunak (IDPS) yang telah dirancang untuk melakukan deteksi 

dan pencegahan terhadap serangan Denial of Service (DoS) pada jaringan 

Internet of Things. 

5. Bab V. Kesimpulan dan Saran 

Pada Bab V berisi kesimpulan dari bab-bab yang sudah 

dicantumkan mengenai hasil dari pengimplementasian Rule Based 

Signature Analysis dalam membangun IPS untuk mencegah serangan 

Denial of Service pada jaringan Internet of Things. Pada bab ini juga akan 

berisi saran yang diharapkan dapat digunakan untuk penelitian 

selanjutnya.  
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