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Abstract 

 Dimensional reduction has been widely used in various studies in the world 

because of its good function in reducing data without removing the characteristics 

of the data. In this study, we want to see how the increase in results will be obtained 

for classifying if you use dimensional reduction in the data you want to use. In this 

research, the dimensional reduction of the PCA algorithm is used to classify 

andoroid malware, namely adware. The classification in this study was carried out 

using three classification using ANN (Artificial Neural Network). Differentiate each 

component from the result of dimensionality reduction using PCA and using optimal 

functions such as Adam, Adadelta and SGD (Stochastic Gradient Descent). Get 

pretty good results with a value of 99.90% accuracy, 99.99% precision, 99.84% 

sensitivity, 99.98% specificity and 99.91% for the F1-Score. 

Keywords : Malware Andorid, Adware, Reduksi dimensi, algoritma PCA, 

Classification, Artificial Neural Network. 
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Abstrak 

Reduksi dimensi sudah banyak dipakai berbagai penelitian didunia karena 

fungsinya yang baik dalam memperkecil data tanpa menghilangkan karakteristik dari 

data trsebut. Pada penelitian ini ingin melihat bagaimana peningkatan hasil yang akan 

didapatkan untuk melakukan klasifikasi  jika menggunakan reduksi dimensi pada 

data yang ingin digunakan. Pada penelitian kali ini menggunakan reduksi dimensi 

algoritma PCA untuk melakukan klasifikasi pada malware andoroid yaitu adware. 

Klasifikasi pada penelitian ini dilakukan dengan menggunakan tiga buah 

classification dengan mengggunakan ANN (Artificial Neural Network). 

Membedakan tiap komponen dari hasil reduksi dimensi menggunakan PCA dan 

menggunakan fungsi optimal seperti Adam, Adadelta dan SGD (Stochastic Gradient 

Descent). Mendapatkan hasil yang cukup baik yaitu nilai 99.90% akurasi, 99.99% 

presisi, 99.84% sensitivitas, 99.98% spesifitas dan 99.91% untuk F1-Score. 

Kata Kunci : Malware Andorid, Adware, Reduksi dimensi, algoritma PCA,   

Klasifikasi, Artificial Neural Network. 
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BAB I 

PENDAHULUAN 

 

 

1.1. Latar Belakang 

Malware adalah sebuah software yang bisa menyusup ke sebuah sistem 

operasi yang dapat merusak sistem serta mencuri file-file pribadi penting yang ada 

pada system yang disusupi. Beberapa oknum menggunakan malware untuk 

mendapatkan data-data penting dari korban dengan banyak tujuan. Smartphone 

dengan sistem operasi Androidpun juga menjadi target serangan oknum yang 

memanfaatkan malware. Salah satunya Adware yang dapat menyerang smartphone 

dengan melalui iklan yang ada pada aplikasi yang dijalankan ataupun pada website 

yang kita telusuri. 

Iklan digunakan untuk mempromosikan, menjual produk  atau layanan. 

Dengan munculnya internet strategi pemasaran bergerak cepat menuju periklanan 

digital, dan tren ini tidak menunjukkan tanda-tanda mereda. Iklan digital muncul di 

situs web online ataupun aplikasi seluler. Saat ini, kebanyakan smartphone 

menggunakan platform android, yang sudah mendorong pertumbuhan ekosistem 

aplikasi Android dengan sangat pesat. Akibatnya, malware dapat digunakan untuk 

melakukan aktivitas berbahaya saat menggunakan hak istimewa yang diberikan 

oleh sistem operasi Android[1]. Penyedia iklan membayar pengembangan aplikasi 

dan situs web dengan jumlah tertentu untuk setiap tayangan iklan yang ditampilkan 

kepada pengguna. Perangkat lunak yang melakukan penipuan berupa iklan disebut 

dengan adware[2].  

Adware adalah suatu iklan yang difungsikan untuk menguntungkan semua 

pihak, tetapi sekarang adware lebih diartikan sebagai penyedia dan sumber utama 

dari malware. Adware umumnya dikenal sebagai “perangkat lunak yang secara 

otomatis menampilkan atau mengunduh materi iklan ketika pengguna sedang 

online ataupun menjalankan aplikasi[3]. Jenis serangan adware berbahaya yang 

paling sering ialah menyusup serta mengontrol perangkat Android pengguna 

menggunakan adware berbahaya[4]. Adware juga dapat menyertakan aktivitas 

berbahaya lainnya seperti, mencuri informasi sensitive dari pengguna dan 
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menyebarkannya kepada pihak ketiga. Adware  akan terus menerus menampilkan 

iklan bahkan ketika pengguna tidak menjalankan program yang dikehendaki 

sebelumnya[5]. 

Pengembangan malware telah menjadi aktivitas yang serius akhir-akhir ini 

karena jumlah platform target meningkat dari tahun ke tahun, yang secara 

signifikan meningkatkan pengembangan teknik yang memadai untuk mendeteksi 

malware[6]. Adware juga menjadi dasar untuk me-rooting smartphone pengguna 

agar mendapatkan akses ke perangkat[2]. Ada dua cara penipuan iklan yaitu  pada 

seluler dan web. Pada seluler iklan akan tampil melaluin aplikasi Android yang 

telah berkerjasama dengan iklan tersebut ataupun aplikasi yang telah disisipkan 

malware, sedangkan pada web akan muncul ditampilan atau halaman web dan ada 

juga saat kita akan mengklik sesuatu tetapi yang muncul adalah iklan.  

Ini adalah bukti bahwa malware merupakan ancaman yang serius dalam 

sistem dan sering kali melampaui kapasitas analis malware. Oleh karena itu, 

diperlukan upaya yang cukup besar untuk melindungi dari serangan malware[6]. 

Penelitian mengenai kalsifikasi malware sudah banyak dilakukan dalam beberapa 

tahun ini. Sehingan penelitian mengenai kalsifikasi malware bukan hal  yang baru 

lagi, namun pengembangan penelitian ini masih terus berjalan hingga sekarang. 

Ha1 ini dapat dilihat dari seberapa banyaknya penelitian yang telah dilakukan 

sebelumnya. Pada penelitian[7] mereka menggunakan algoritma Random Forest 

(RF), K-Nearest Neighbor (KNN), Decision Tre (DT), Random Tree (RT), 

Regression (R) dengan tingkat akurasi sebesar 94%. Dari penelitian tersebut masih 

memiliki kekurangan dengan proses memakan waktu yang lama dan banyak data 

yang terlewatkan. Sehingga perlu dilakukan penelitian yang lebih baik dan tidak 

membutuhkan waktu lama untuk klasifikasi malware Android agar dapat mengatasi 

masalah diatas.  

 

1.2. Rumusan Masalah 

Rumusan masalah yang akan dibahas pada tugas akhir ini adalah : 

1. Bagaimana mengklasifikasi malware Android dengan menggunakan 

algoritma ANN? 
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2. Bagaimana menerapkan sistem klasifikasi Binary dengan menggunakan 

algoritma ANN? 

3. Bagaimana algoritma PCA mendukung sistem klasifikasi malware Android 

menggunakan ANN? 

 

1.3. Batasan Masalah 

Batasan masalah untuk tugas akhir ini sebagai berikut : 

1. Dataset yang pakai pada penelitian ini berasal dari University of New 

Brunswick yaitu CIC&Mal2017[8] 

2. Algoritma yang digunakan pada klasifikasi malware Android adalah 

algoritma ANN 

3. Proses dimentionality reduction yang digunakan adalah Principal 

Component Analysis  

4. Dalam penelitian ini tidak membahas deteksi dan pencegahan 

 

1.4. Tujuan 

Adapun tujuan yang hendak dicapai dari dilakukannya penelitian ini adalah : 

1. Menerapkan algoritma ANN untuk klasifikasi data malware Android  

2. Menerapkan sistem klasifikasi Binary dan melakukan peningkatan nilai 

akurasi dari penelitian sebelumnya 

3. Mengetahui pengaruh algoritma Principal Component Analysis pada kinerja 

sistem klasifikasi malware Android 

 

1.5. Manfaat 

Adapun  beberapa manfaat yang didapat dari di1akukannya penelitian ini adalah : 

1. Dapat mengklasifikasi malware Android dengan digunakan algoritma ANN 

2. Algoritma Principal Component Analysis sangat berpengaruh untuk 

melakukan peningkatan kinerja system klasifikasi dengan digunakan 

algoritma ANN 

3. Hasil yang telah didapatkan dari penelitian ini bisa menjadi referensi untuk 

peningkatan nilai akurasi, spesifitas, sensitivitas, F1-score dan presisi untuk 
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melakukan klasifikasi dengan menerapkan algoritma Principal Component 

Analysis dan ANN 

 

1.6. Metodologi Penelitian 

Penelitian ini akan melewati beberapa tahapan : 

1. Tahap Pertama (Studi Pustaka / Literatur) 

Tahap ini dilakukan dengan cara mencari dan membaca literatur dan 

referensi tentang “Klasifikasi malware menggunakan ANN” sehingga 

dapat menunjang penulisan laporan Tugas Akhir. 

2. Tahap Kedua (Prosesing pengubahan data PCAP ke csv menggunakan 

CICFlowMeter ) 

Tahap ini dilakukan untuk mempersiapkan data yang akan digunakan. 

3. Tahap Ketiga (Pembersihan File) 

Pada tahap ini dilakukan proses dengan melakukan reduksi dimensi 

4. Tahap Keempat (Eksperimen) 

Pada tahap ini menyederhanakan data agar lebih maksimum, kemudian 

melakukan klasifikasi data normal dan malware. 

5. Tahap Kelima (Penarikan Kesimpulan dan Saran) 

Pada tahap ini bisa ditarik kesimpulan hasil klasifikasi dan setudi literatur 

agar untuk penulis selanjutnya yang akan menjadikan bahan referensi. 

 

1.7. Sistematika Penulisan 

Agar memudahkan untuk menyusun tugas akhir ini serta memperjelaskan 

isi dari tiap bab yang ada pada laporan ini, dibuatlah penulisan sistematik dari 

penelitian ini sebagai berikut. 

 

 

BAB I PENDAHULUAN 

 Bab ini berisikan uraian latar belakang dengan sistematik topik yang diambil 

 

BAB II TINJAUAN PUSTAKA 

 Bab ini berisikan tentang literatur yang relevan, bagan teori dan bagan berfikir 
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BAB III METODOLOGI 

 Bab ini menjelaskan step by step dan terperinci tentang apa yang akan dilakukan 

dan digunakan dengan mencari kemudian menganalisa tema yang sudah dibuat 

penulis untuk tugas akhir. 

 

BAB IV PENGUJIAN DAN ANALISA 

 Bab ini menjelaskan dari hasil pengujian yang sudah dilakukan dan di analisa 

dengan hasil klasifikasi yang sudah dibuat.  

 

BAB V KESIMPULAN  

 Bab ini berisikan tentang kesimpulan yang telah didapatkan oleh penulis serta 

merupakan jawaban dari semua tujuan yang akan dicapai pada bab I (Pendahuluan). 
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