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CLASSIFICATION SMURF ATTACKS DENIAL OF SERVICE
USING ITERATIVE DICHOTOMISER 3 (ID3)

M. KHOIR SEPTIAWAN (09011281722031)
Computer Engineering Departement, Computer Science Faculty, Sriwijaya University
Email : khoir3000@gmail.com

ABSTRACT

Denial of Service (DoS) is an attack technique that is often carried out by attackers that
aims to disable system capabilities. Denial of Service (DoS) attacks are a serious threat in today's
networks, Smurf attack is an attack that can take advantage of the IP of the target host as a source
of ICMP requests, as well as take advantage of the ICMP packet network protocol. In this case,
the researcher uses the method of the supervised learning algorithm Iterative Dichotomiser 3
(ID3) which forms a tree model, this method will generate the entropy value as a sample of the test
results on the node. In this study, there are 5 scenarios carried out on 2 different attack classes
and 1 normal attack class with a total of 10 ID3 models and using 2 hyperparameter min sample
leaf 100000 and hyperparameter max leaf nodes with a value of leaf 3 from pruning decision tree
learning techniques. There are 10 ID3 models tested, the best model was obtained with 50% test
data from max leaf nodes 3 and 80% test data from min sample leaf nodes 100000. The ID3 model
has the highest evaluation in scenario 2 of the DoS attack class hvperparameter max leaf nodes 3
with sensitivity value 99.979%, precision 99.933%, specificity 99.989%, accuracy 99.982% and
F1 99.956%.

Keywords : Classification, Denial of Service (DoS), Smurf, Iterative Dichotomiser 3 (ID3).
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ABSTRAK

Denial of Service (DoS) adalah teknik serangan yang sering dilakukan oleh attacker yang
bertujuan untuk melumpuhkan kemampuan sistem. Serangan dari Denial of Service (DoS)
merupakan ancaman yang serius dalam jaringan saat ini, Serangan Smurf merupakan serangan
yang dapat memanfaatkan IP dari Host target sebagai sumber ICMP Reguest, serta mendapat
keuntungan terhadap protokol jaringan paket ICMP. Pada kasus ini peneliti menggunakan metode
dari Supervised Learning algoritma Iterative Dichotomiser 3 (ID3) yang membentuk suatu model
Tree, metode ini akan menghasilkan nilai Entropy sebagai sampel hasil pengujian pada Node. Pada
penelitian ini ada 5 skenario yang dilakukan terhadap 2 kelas serangan yang berbeda dan 1 kelas
serangan normal dengan jumlah 10 model ID3 dan menggunakan 2 Hvperparameter Min Sample
Leaf 100000 dan Hvperparameter Max Leaf Nodes dengan nilai Leaf 3 dari teknik Pruning
Decision Tree Learning. Dari 10 model ID3 yang diuji coba, model terbaik diperoleh dengan 50%
data uji dari Max Leaf Nodes 3 dan 80% data uji dari Min Sample Leaf Nodes 100000. Model ID3
memiliki evaluasi tertinggi pada skenario 2 kelas serangan DoS Hyparameter Max Leaf Nodes 3
dengan nilai Sensitivitas 99,979%, Presisi 99,933%, Spesifisitas 99.989%, Akurasi 99,982% dan
F1 99.956%.

Kata Kunci : Klasifikasi, Denial of Service (DoS), Smurf, Iterative Dichotomiser 3 (ID3).
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Teknik serangan yang sering dilakukan oleh attacker yang bertujuan untuk
melumpuhkan kemampuan sistem dikenal sebagai serangan Denial of Service
(DoS) [1]. Pengguna yang terkena serangan Denial of Service (DoS) akan
mengalami akses layanan tidak normal [2], serta menyebabkan sumber daya pada
jaringan, processor meningkat dalam jumlah yang sangat besar [3]. Serangan dari
Denial of Service (DoS) merupakan ancaman yang serius dalam jaringan saat ini
[4].

Serangan Smurf merupakan salah satu jenis serangan dari Denial of Service
(DoS) yang dapat memanfaatkan IP dari host target sebagai sumber ICMP
request, Serangan Smurf memanfaatkan keuntungan terhadap protokol jaringan
paket ICMP [5]. Pada serangan Denial of Service (DoS) penyerang memanfaatkan
lalu lintas jaringan yang berfokus pada target yang memiliki keamanan perangkat
yang rendah [6].

Klasifikasi merupakan metode yang dimanfaatkan untuk menentukan kelas
dari beberapa jenis kelas data, perolehan data tersebut akan menentukan data
serangan [7], peneliti menggunakan teknik klasifikasi dari machine learning yang
merupakan cara terbaik dalam menentukan fitur data menjadi kelas kelas yang
sesuai [8].

Pada kasus ini peneliti menggunakan metode dari supervised learning yaitu
Iterative Dichotomiser 3 (ID3) yang membentuk suatu model decision tree [9],
Bertujuan untuk membangun model yang akan memprediksikan suatu nilai dari
variabel tujuan dan mempelajari rules sebuah keputusan sederhana dari feature
[10]. Pada penelitian [11], berdasarkan hasil dari pengujian memanfaatkan
algoritma dari Iterative Dichotomiser 3 (ID3) memiliki hasil terbaik dalam tingkat
akurasi yang didapatkan. Metode Iterative Dichotomiser 3 (ID3) adalah algoritma

dari decision tree learning yang digunakan untuk membentuk validasi model yang



paling dasar dan dikembangkan oleh J. Ross Quinlan [9], [10]. metode ini akan
menghasilkan nilai entropy sebagai sampel hasil pengujian pada node-node [12].

Pada penelitian [5], membahas mengenai analisa terhadap serangan smurf
dan POD memanfaatkan SVM sebagai metode analisa serangan. Pada penelitian
tersebut peneliti masih manggunakan dataset dari KDD Cup DARPA 1999,
menghasilkan prediksi kelas tingkat akurasi cukup besar. Disini peneliti akan
mencoba menggunakan dataset dari CIC-IDS2018 dengan metode Iterative
Dichotomiser 3 (ID3). Pada penelitian [21], memanfaatkan metode K-NN sebagai
klasifikasi jenis serangan Denial of Service (DoS) dan Probing pada intrusi
detection system (IDS) menggunakan dataset KDD-Cup99 metode K-NN dari
penelitian tersebut sangat bergantung pada nilai K untuk hasil klasifikasi.

Dari beberapa ulasan sumber penelitian tersebut peneliti tertarik
menggambil judul pada penelitian [5], [21], [22], dan menggunakan dataset dari
CSE-CIC-IDS2018 serta menggunakan Iterative Dichotomiser 3 (ID3) sebagai
metode penelitian. keunggulan menggunakan dataset CIC-1DS2018 tentunya
menghasilkan serangan baru [23], [24] ,[25] dan Iterative Dichotomiser 3 (ID3)
merupakan algoritma pengambilan suatu keputusan secara menyeluruh dan

menghitung berdasarkan kelas kelas tertentu [20].

1.2 Perumusan Masalah

Perumusan masalah berdasarkan hasil pada latar belakang yang telah

dikemukakan, antara lain :

1. Bagaimana cara mengklasifikasikan serangan Smurf Denial of Service
(DoS) ?

2.  Bagaimana memilih Hyperparameter Iterative Dichotomiser 3 (ID3) yang
terbaik?

3. Bagaimana pengaruh Iterative Dichotomiser 3 (ID3) terhadap akurasi,

recall, spesifitas, presisi, F1-Score?

1.3 Batasan Masalah
Batasan masalah yang didapatkan pada penelitian tugas akhir ini, antara lain :
1. Penelitian ini hanya menggunakan data dari CSE-CIC-1DS2018.



2. Klasifikasi serangan Smurf Denial of Service (DoS) hanya dilakukan
terhadap serangan Normal, DoS-SIowHTTP dan DoS-Hulk.

3. Penelitian ini hanya sebatas simulasi program dengan bahasa pemrograman
Python untuk mengklasifikasikan serangan Denial of Service (DoS) dengan
Iterative Dichotomiser 3 (ID3) untuk validasi model.

1.4  Tujuan

Tujuan dari penelitian ini, antara lain :

1. Membangun model Iterative Dichotomiser 3 (ID3) untuk melakukan
klasifikasi pada serangan Denial of Service (DoS).

2. Menguji model Iterative Dichotomiser 3 (ID3) dengan berbagai
Hyperparameter untuk mendapatkan model Iterative Dichotomiser 3 (ID3)
terbaik.

3. Mendapatkan hasil terbaik dari performa akurasi, recall, spesifitas, presisi,
F1-Score.

1.5 Manfaat
Manfaat dari penelitian ini, antara lain :

1. Dapat menggunakan algoritma Iterative Dichotomiser 3 (ID3) sebagai
klasifikasi serangan Denial of Service (DoS).

2. Dapat menggunakan Hyperparameter dari Pruning Decision Tree Learning
untuk menghindari validasi model dan performa terbaik (overfitting) pada
proses klasifikasi.

3. Dapat mengetahui seberapa baik validasi performa yang dihasilkan dari

setiap Hyperparameter Iterative Dichotomiser 3 (ID3).

1.6 Metodologi Penelitian

Metodologi penelitian yang peneliti gunakan pada tugas akhir ini antara lain:

1.6.1 Tahapan Pertama (Persiapan Data)

Pada tahapan ini peneliti menganalisa dan memahami bentuk data yang

digunakan agar sesuai topik penelitian.



1.6.2 Tahapan Kedua (Pengolahan Data)
Pada tahapan ini peneliti melakukan pengolahan terhadap data yang akan
diproses dengan model machine learning. Data diolah dengan cara mengekstraksi

fitur serangan sebelum Klasifikasi dengan metode Iterative Dichotomiser 3 (ID3).

1.6.3 Tahapan Ketiga (Ekstraksi Fitur)
Pada tahapan ini menjelaskan proses dalam mengekstraksi fitur serangan log

dan pcap menjadi format data csv menggunakan CICFlowMeter.

1.6.4 Tahapan Keempat (Klasifikasi)
Pada tahapan ini melakukan klasifikasi terhadap serangan Denial of Service
(DoS) menggunakan beberapa Hyperparameter sebagai pengujian untuk validasi

model Iterative Dichotomiser 3 (ID3).

1.6.5 Tahapan Kelima (Analisa dan Kesimpulan)

Pada tahapan ini hasil evaluasi pada pengujian dengan Hyperparameter
guna memvalidasikan model Iterative Dichotomiser 3 (ID3). melakukan analisa
dari hasil performa yang telah diperoleh dari setiap Hyperparameter selanjutnya

menarik kesimpulan.

1.7 Sistematika Penelitian

Sistematika penelitian yang digunakan oleh peneliti pada tugas akhir ini,
antara lain :
BAB | PENDAHULUAN

Pada bab bagian pertama berisikan paparan secara sistematis latar belakang,
rumusan masalah, batasan masalah, tujuan, manfaat penelitian dan sistematika

penulisan.

BAB Il TINJAUAN PUSTAKA
Pada bab tugas akhir bagian kedua berisikan penjelasan teori dasar yang
menunjang penelitian ini. Dasar teori tersebut membahas literatur terhadap Denial

of Service (DoS), serangan Smurf, Decision Tree, Iterative Dichotomiser 3 (ID3).



BAB Il METODOLOGI PENELITIAN

Pada bab penelitian bagian ketiga ini menjelaskan bagaimana proses saat
menjalankan penelitian, dimulai dari tahap persiapan data, pengolahan data,
ekstraksi fitur, klasifikasi model Iterative Dichotomiser 3 (ID3), pembagian data

latih dan uji dengan beberapa Hyperparameter dan validasi performa.

BAB IV HASIL DAN PEMBAHASAN
Pada bab bagian empat pada penelitian ini menjelaskan perolehan hasil dan

analisa akhir dari penelitian yang telah dilakukan sebelumnya oleh peneliti.

BAB V KESIMPULAN
Pada bab yang kelima ini merupakan bagian kesimpulan berdasarkan
perolehan dari hasil dan analisa pada evaluasi pengujian terhadap penelitian telah

selesai dilakukan.
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