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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

  Supervisory Control and Data Acquisition (SCADA) adalah suatu system 

kotrol yang memungkinkan pemantauan dan pengelolaan proses industry dari jarak 

jauh dan kendalikan dengan memanfaatkan jaringan computer [1]. Sistem Scada 

sekarang telah menjadi sesuatu yang sangat penting bagi banyak industri di seluruh 

dunia. Saat ini sistem Scada banyak mengatur infrastruktur yang kritis seperti 

jaringan listrik, system pengolahan air, pabrik besar, sistem pengolahan air, dan 

bahkan tenaga nuklir [2]. Evolusi yang cepat dari layanan teknologi dan informasi 

telah mengubah jaringan listrik konvensional menjadi paradigma baru yang disebut 

Smart Grid (SG). Smart Grid membawa perbaikan yang signifikan ,seperti 

peningkatan keandalan dan manajemen energy yang lebih baik ,tetapi juga 

membawa tantangan keamanan di dalamnya. Salah satu alasan utama untuk ini 

adalah bahwa SG menggabungkan berbagai teknologi heterogen,termasuk 

perangkat Internet of Things (IoT) serta  Supervisory Control and Data Acquisition 

(SCADA) system [3]. Dengan besarnya fungsi dari sistem Scada  ini membuat 

sistem Scada menjadi target yang sangat  menarik untuk serangan jahat cyber. 

Bagian yang rentan dari sistem Scada ini adalah pada protokol komunikasinya, 

yang memungkinkan serangan cyber seperti Denial of Service (DoS), Man In The 

Middle (MITM),dan Replay dapat dilakukan [2]. 

 Serangan Man In The Middle (MITM) adalah salah satu ancaman yang 

terkenal dalam keamanan komputer. Dengan bertemunya antara perangkat pintar 

dan dan internet (internet of things) telah meningkatkan kebutuhan akan 

kerahasiaan data,integritas,dan ketersediaan informasi[4]. Serangan MITM 

memungkinkan serangan penyerang untuk memantau pertukaran informasi antara 

dua pihak dengan mengarahkan lalu lintas antara penyerang dan korban melewati 

mesin penyerang.[5]. Sebagian besar skema yang ada untuk menemukan MITM 

fokus serangan pada mendeteksi mekanisme yang digunakan untuk mengarahkan 

lalu lintas melalui mesin penyerang. Jenis serangan ini sangat berbahaya karena 

hampir tidak terlihat oleh korban. Serangan MITM bekerja sedemikian rupa 
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sehingga membuat pengguna sulit untuk memahami apakah mereka terhubung ke 

koneksi yang aman yang  sebenarnya atau ke koneksi yang tidak aman serupa.  

  Pada sistem Scada terdapat beberapa protokol,salah satu protokol 

komunikasinya adalah protokol IEC-104. IEC-104 adalah protokol yang 

merupakan gabungan dari application message dari protokol IEC-101 dengan 

protokol TCP/IP. IEC-104 menambahkan transport layer dan network layer ke 

model Enhanced Performance Architecture (EPA) yang termasuk di application 

[6]. Peran Intrusion Detection System (IDS) sangat penting pada suatu jaringan 

computer.Intrusion Detection System (IDS) [7] adalah suatu mekanisme kemanan, 

yang dimana secara dinamis memonitoring,mencegah dan memblok intrusi sistem 

yang tidak normal. Dengan momonitor status dan perilaku maka IDS ini dapat 

mendeteksi dan menganalisis apakah pengguna system ini adalah normal ataupun 

tidak dan memanfaatkan celah kelemahan keamanan pada sistem dan mencoba 

melakukan serangan pada system. 

 P.Radoglou-Grammatikis et al pada penelitiannya, dilakukan pengujian 

terhadap kerentan keamanan protokol IEC-104 pada sistem Scada dengan 

melakukan 4 jenis serangan yang berbeda [3] . Masing-masing serangan tersebut 

adalah IEC-104 Packet Flooding Attack, TCP SYN DoS Attack, Unauthorized 

Attack, dan MiTM IEC 60870-5-104 Isolation Attack. Hasil dari pengujian menunjukkan 

bahwa Unauthorized Attack dan DoS Attack memiliki nilai resiko yang paling tinggi 

masing-masing 6.58 dan 6.06. Penilaian resiko yang digunakan berdasarkan AlienVault’s 

risk assessment model and real-world data values from the Common Weakness 

Enumeration (CWE). 

 Pada penelitian lain L.Maglaras et al dengan penelitiannya [8] membahas 

mengenai IDS pada sistem Scada. Pada penelitiannya mereka menggunakan 

metode OSCVM (One-Classs Support Vector Machine) yang difungsikan untuk 

mendeteksi serangan pada jaringan Scada secara anomaly.Hasil dari pengujian 

menunjukkan bahwa model  OSCVM  memiliki akurasi sebesar 98.42% pada 

dataset A dengan 1000 rows, dan memiliki akurasi sebesar 99.12% pada dataset B 

dengan 570 rows, serta untuk split data A dan B memiliki akurasi sebesar 

98.8796%. 

 Di penelitian lainnya [9] yang dilakukan oleh M.Teixeira et al, mereka 

melakukan uji coba IDS pada sistem Scada di lingkungan testbed yang mereka 



3  

 

 

  

 

rancang, yang kemudian dilakukan beberapa serangan pada protokol Modbus di 

lingkungan testbed tersebut dan dilakukan sistem deteksi dengan menggunakan 

beberapa metode tradisional machine learning. Salah satu metode yang 

mendapatkan hasil terbaik adalah metode Random Forest dengan akurasi sebesar 

99.98% (offline) dan 99.89% (online), serta false alarm rate 0.01% (offline) dan 0% 

(online). 

  Pada penelitian ini akan membahas tentang bagaimana cara mendeteksi 

serangan  Man In The Middle pada suatu jaringan industry SCADA pada protokol 

IEC-104. IDS ini akan menganalisis traffic/log dari suatu paket jaringan dan akan 

mengeluarkan suatu ouput yang biasa kita kenal sebagai ‘alert’ sebagai tanda 

bahwa ada suatu kegiatan/perilaku yang tidak normal pada jaringan tersebut.. Pola 

yang tidak normal ini bisa kita deteksi dan anggap sebagai suatu serangan dengan 

menggunakan suatu teknologi yang bernama Machine Learning. 

  Algoritma pembelajaran mesin membangun model matematika berdasarkan 

data sampel,yang dikenal sebagai ‘Data Training’ untuk membuat prediksi atau 

suatu keputusan. Pada penelitian ini pendekatan machine learning yang digunakan 

adalah algoritma Random Forest [10]. Algoritma Random Forest terdiri dari 

kumpulan klasifikasi pohon terstruktur, dimana setiap pohon dibangun oleh sample 

bootsrap yang berbeda dari data asli menggunakan algoritma decision tree. 

Klasifikasi Random Forest dapat diperoleh dengan mengabil sampel suatu set 

atribut, kumpulan data, atau merubah beberapa parameter yang ada di dalam 

decision tree. 

 

1.2 Perumusan Masalah 

  Berikut adalah rumusan masalah dalam penulisan Tugas Akhir ini: 

1. Bagaimana cara mengekstrak data set ? 

2. Apakah snort engine dapat mendeteksi pola serangan yang ada pada dataset? 

3. Bagaimana pola serangan MITM yang didapatkan dari dataset? 

4. Bagaimana performa Random Forest dalam mendeteksi dari pola serangan? 

 

1.3 Tujuan Penelitian 

  Adapun tujuan tugas akhir ini adalah sebagai berikut: 
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1. Melakukan pengujian IDS dengan Snort engine menggunakan dataset. 

2. Mampu mendeteksi pola serangan MITM. 

3. Mengklasifikasikan serangan dengan metode Random Forest. 

 

1.4 Manfaat Penelitian  

Adapun manfaat tugas akhir ini adalah sebagai berikut: 

1. Dapat mengetahui pola serangan pada dataset. 

2. Dapat mencegah serangan MITM yang akan masuk ke sistem. 

3. Dapat mengetahui performa dari metode yang digunakan dalam 

mengklasifikasikan paket normal dan serangan.  

 

1.5 Batasan Masalah 

Batasan masalah tugas akhir ini yaitu sebagai berikut: 

1. Dalam penelitian ini serangan yang digunakan adalah Arp Spoofing. 

2. Metode yang digunakan untuk mendeteksi serangan adalah Random Forest. 

3. Menggunakan SMOTE untuk menyeimbangkan data kelas minoritas. 

4. Menggunakan Dataset Online dari Situs Figshare. 

5. Hanya mendeteksi dan mengenali serangan di protokol IEC104. 

6. Bersifat Offline. 

 

1.6 Sistematika Penulisan 

Adapun sistematika dalam penulisan tugas akhir ini adalah sebagai berikut: 

BAB1  Pendahuluan 

Bab ini berisikan Latar Belakang penelitian tentang Intrusion Detection System 

(IDS) pada jaringan Scada, Perumusan Masalah yang ditemukan pada penelitian , 

Tujuan Penelitian IDS pada jaringan scada, Manfaat Penelitian IDS pada jaringan 

Scada, Batasan Masalah yang digunakan dalam pendeteksian serangan pada 

jaringan Scada dan Sistematika Penulisan. 

BAB2 Tinjauan Pustaka 

Bab ini akan berisi dasar teori dari SCADA, Instrusion Detection System 

(IDS),Protokol IEC104,  Snort dan metode Random Forest yang berhubungan 

dengan penelitian,serta penggunaan Smote pada metode yang digunakan. 
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BAB3 Metodologi 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian dilakukan.  

Dimulai dari perangkat yang digunakan dalam penelitian,lalu persiapan dataset 

yang diekstrak, melakukan IDS dengan Snort, dan deteksi serangan dengan 

menggunakan Random Forest. 

 

BAB4 Hasil dan Analisis 

Bab ini memiliki pembahasan mengenai pengekstrakan dataset, Tahap 

Pemrograman, Perbandingan Hasil Olah dan Dataset, Pengukuran Parameter, 

Pembahasan, dan Analisis. 

BAB5 Kesimpulan dan Saran 

Bab ini berisikan kesimpulan akhir atau hasil yang didapat dalam penelitian 

pendeteksian serangan Arp Spoofing pada jaringan Scada. 
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