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Abstrak 

Pada beberapa tahun terakhir penelitian mengenai botnet telah banyak 

dilakukan, botnet merupakan salah satu jenis malware yang menyerang dengan cara 

mengambil alih sistem komputer yang terhubung ke jaringan internet dengan 

mengendalikannya secara remote. Penelitian ini menggunakan dataset MedBIoT 

yang berasal dari Tallinn University of Technology terdapat tiga jenis botnet yaitu 

bashlite, mirai dan torii. Tujuan dari seleksi fitur Correlation-based Feature 

Selection (CFS) yaitu memfilter fitur sehingga dapat menemukan fitur yang terbaik 

untuk melakukan proses pengklasifikasi. Selain itu, Algoritma Support Vector 

Machine (SVM) terdiri dari tiga kernel yaitu linear, rbf dan polynomial yang 

digunakan untuk melakukan proses klasifikasi. Hasil dari penelitian ini 

menunjukkan bahwa algoritma Support Vector Machine (SVM) menggunakan 

seleksi fitur Correlation-based Feature Selection (CFS) dapat melakukan proses 

klasifikasi dengan baik pada serangan malware botnet, hasil klasifikasi 

menggunakan tiga kernel algoritma SVM menunjukkan hasil yang terbaik yaitu 

pada kernel polynomial mendapatkan nilai akurasi sebesar 99.96%, presisi 99.95%, 

recall 99.99% serta f-1 score 99.97%.  

Kata Kunci : Botnet Classification, MedBIoT, Correlation-based Feature 

Selection (CFS), Support Vector Machine (SVM) 
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Abstract 

In recent years, research on botnets has been widely carried out, botnets are 

one type of malware that attacks by taking over systems connected to the internet 

network by controlling them remotely. This study uses the MedBIoT dataset 

originating from Tallinn University of Technology, there are three types of botnets, 

namely bashlite, mirai and torii. The purpose of the Correlation-based Feature 

Selection (CFS) feature selection is to filter features so that they can find the best 

features for the classification process. In addition, the Support Vector Machine 

(SVM) algorithm consists of three kernels, namely linear, RBF, and polynomial 

which are used to carry out the classification process. The results of this study 

indicate that the Support Vector Machine (SVM) algorithm using the Correlation-

based Feature Selection (CFS) feature selection can perform the classification 

process well on botnet malware attacks, the classification results using three SVM 

algorithm kernels show the best results, namely the polynomial kernel get 99.96% 

accuracy, 99.95% precision, 99.99% recall and 99.97% f-1 score. 

Keyword : Botnet Classification,  MedBIoT, Correlation-based Feature Selection 

(CFS), Support Vector Machine (SVM) 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Malware atau Malicious Software adalah sebuah perangkat lunak yang 

dirancang khusus untuk mengganggu sistem operasi sehingga mendapatkan akses 

ke jaringan dan mengumpulkan informasi pribadi tanpa izin pengguna [1]. 

Berdasarkan tujuan dan penyebarannya malware dapat dikategorikan menjadi 

berbagai jenis seperti virus, worm, trojan, spyware, ransomware, scareware, bot 

dan rootkit [2]. Banyak serangan baru dikaitkan dengan penyebaran perangkat 

lunak yang berbahaya seperti, ransomware ataupun bot malware. Perangkat yang 

terinfeksi dengan bot malware dapat digunakan alat untuk melakukan serangan 

jarak jauh atau bahkan cryptomining [3].  Botnet merupakan salah satu jenis 

malware yang menyerang dengan cara mengambil alih sistem komputer yang 

terhubung ke jaringan internet dan mengendalikannya secara remote melalui 

malware (malicious software) yang disebut bot. Tujuan utama botnet adalah 

mendistribusi email spam, kombinasi serangan DDoS dan melakukan pencurian 

identitas. Saluran komunikasi antara botnet dan botmaster disebut sebagai C&C [4]. 

Pada penelitian [5] membahas tentang traffic botnet menggunakan beberapa 

algoritma Machine Learning yaitu K-Nearest Neighbor, Random Forest, ID3, 

Adaboost, Multi Layer Perceptron, Naïve Bayes dan QDA. Akan tetapi dari 

penelitian ini hanya terdapat hasil performa precision, recall dan data serangan 

yang digunakan masih sedikit. 

Pada penelitian lain [6] membahas penerapan klasifikasi botnet pada 

infrastruktur IoT menggunakan beberapa algoritma Machine Learning yaitu K-

Nearest Neighbor, Decision Tree dan Random Forest. Dengan menggunakan dua 

jenis klasifikasi yaitu Binary dan Multiclass, dari penelitian yang telah dilakukan 

maka didapat hasil akurasi pengklasifikasian Binary untuk setiap algoritma yaitu 

Random Forest 95,32%, Decision Tree 93,15% dan K-Nearest Neighbor 90,25%.  
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Sedangkan hasil akurasi dari pengklasifikasian Multiclass untuk setiap algoritma 

yaitu Random Forest 97,66%, Decision Tree 95,16% dan K-Nearest Neighbor 

87,06%. Pada penelitian ini hasil performa akurasi cukup baik akan tetapi parameter 

yang digunakan untuk mempresentasikan klasifikasi masih sedikit. 

Pada penelitian lainnya [7] membahas tentang deteksi serangan botnet DDoS 

menggunakan beberapa algoritma Machine Learning yaitu Support Vector 

Machine, Artificial Neural Network, Decision Tree, Naïve Bayes, dan Unsupervised 

Machine Learning, dengan menggunakan dua dataset yaitu UNBS-NB 15 dan 

KDD99. Hasil penelitian menggunakan dataset UNBS-NB 15 didapat akurasi untuk 

algoritma Support Vector Machine 84,32%, Artificial Neural Network 63,97%, 

Decision Tree 94,43%, Naïve Bayes 71,63% dan Unsupervised Machine Learning 

94,78%, sedangkan dengan dataset KDD99 didapat akurasi untuk setiap algoritma 

yaitu Support Vector Machine 91,55%, Artificial Neural Network 97,44%, Decision 

Tree 93,3%, Naïve Bayes 96,74% dan Unsupervised Machine Learning 98,08%. 

Dari penelitian ini, menunjukkan performa algoritma Support Vector Machine 

memiliki nilai akurasi yang cukup baik pada kedua dataset namun masih bisa untuk 

ditingkatkan kembali, serta algoritma Support Vector Machine juga dapat 

menghindari overfitting.  

Berdasarkan beberapa ulasan diatas, maka pada penelitian tugas akhir ini 

akan membahas komparasi pada klasifikasi trafik serangan malware botnet 

menggunakan pendekatan Supervised Learning yaitu Support Vector Machine.  

1.2 Rumusan Masalah 

Adapun rumusan masalah dari penelitian Tugas Akhir ini yaitu: 

1. Bagaimana cara memilih fitur sehingga dapat meminimalisir waktu komputasi? 

2. Bagaimana cara mengklasifikasi serangan malware botnet? 

3. Bagaimana pengaruh macam-macam kernel pada metode Support Vector 

Machine terhadap nilai akurasi, presisi, recall dan f1-score? 
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1.3 Batasan Masalah 

Adapun batasan masalah dari penelitian Tugas Akhir ini yaitu: 

1. Hasil performa yang dilakukan adalah Accuracy, Precision, Recall dan F1-Score. 

2. Hanya menerapkan metode Support Vector Machine untuk melakukan klasifikasi 

pada serangan malware botnet. 

3. Hanya menggunakan tiga kernel pada metode Support Vector Machine yaitu 

kernel linear, rbf dan polynomial. 

4. Tidak melakukan pencegahan pada serangan malware botnet. 

1.4 Tujuan 

Adapun tujuan dari penelitian Tugas Akhir ini yaitu: 

1. Menerapkan seleksi fitur Correlation-based Feature Selection pada dataset yang 

digunakan. 

2. Menerapkan metode Support Vector Machine untuk melakukan klasifikasi pada 

serangan malware botnet. 

3. Mengukur dan menganalisa hasil dari akurasi, presisi, recall dan f1-score 

terhadap kinerja pengklasifikasi metode Support Vector Machine. 

1.5 Manfaat 

Adapun manfaat dari penelitian Tugas Akhir ini yaitu: 

1. CFS (Correlation-based Feature Selection) dapat mempersingkat waktu 

komputasi. 

2. Mampu mengklasifikasi serangan malware botnet. 

3. Validasi dari berbagai macam kernel pada metode Support Vector Machine dapat 

meningkatkan hasil akurasi, presisi, recall dan f1-score. 

1.6 Metodologi Penelitian 

Pada penelitian Tugas Akhir ini akan melewati beberapa tahapan adalah 

sebagai berikut: 

1. Tahapan Pertama (Studi Pustaka) 

Pada tahapan ini akan mencari informasi yang diperlukan dari beberapa sumber 

seperti jurnal ilmiah, buku, internet, serta artikel-artikel yang dapat digunakan 

untuk melakukan penelitian Tugas Akhir. 

 



4 
 

2. Tahapan Kedua (Perancangan Sistem) 

Pada tahapan ini akan merancang suatu sistem yang dapat dilakukan untuk 

mengklasifikasi serangan malware botnet menggunakan metode Support Vector 

Machine dengan bahasa pemrograman python. 

3. Tahapan Ketiga (Pengujian dan Pengambilan Data) 

Pada tahapan ini melakukan pengambilan data dari website MedBIoT. Setelah 

itu dilakukan percobaan penelitian dengan batasan masalah yang ada di 

penelitian Tugas Akhir. 

4. Tahapan Keempat (Hasil dan Analisa) 

Setelah mendapatkan data dari proses pengujian, maka langkah selanjutnya 

adalah melakukan analisis dan pengolahan data berdasarkan metode yang telah 

ditetapkan untuk mengetahui performa dari sistem yang telah dibuat. 

5. Tahapan Kelima (Kesimpulan dan Saran) 

Pada tahapan ini akan ditarik kesimpulan berdasarkan rumusan masalah dari 

penelitian serta memberikan saran yang membangun untuk penelitian 

selanjutnya. 

 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan digunakan untuk memperjelas isi setiap bab 

yang akan dibuat pada penelitian Tugas Akhir. Dibawah ini merupakan sistematika 

penulisan penelitian Tugas Akhir adalah sebagai berikut: 

BAB I. PENDAHULUAN 

Pada bab I ini terdiri dari latar belakang, tujuan penelitian, manfaat penelitian, 

rumusan masalah, batasan masalah, metodologi penelitian dan sistematika 

penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Pada bab II ini terdiri penjelasan teori-teori dasar tentang Support Vector 

Machine, Malware Botnet, Dataset yang digunakan, seleksi fitur yang digunakan, 

Confusion Matrix serta teori lain yang berhubungan dengan penelitian Tugas Akhir. 
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BAB III. METODOLOGI 

Pada bab III ini terdiri dari proses penelitian dilakukan dan perancangan 

sistem klasifikasi serta penerapan metode penelitian Tugas Akhir.  

 

BAB IV. HASIL DAN ANALISIS 

Pada bab IV ini terdiri dari proses penelitian, serta analisa perbandingan dari 

hasil performa model kernel metode Support Vector Machine. 

 

BAB V. KESIMPULAN DAN SARAN 

Pada bab V ini akan ditarik beberapa kesimpulan dari hasil penjelasan di bab 

sebelumnya serta memberikan saran yang membangun untuk penelitian 

selanjutnya. 
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