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ABSTRAK

Hak atas data privasi merupakan bagian dari hak privasi yang melekat pada setiap
Individu. Hak mendapat perlindungan terhadap penyalahgunaan data pribadi telah
menjadi hak dasar (fundamental rights) yang dilindungi dalam Universal Declaration
of human Rights 1948 dan konvensi yang menjadi turunannya [International
Convenant on Civil and Political Rights. Adapun masalah yang akan dibahas pada
skripsi ini adalah terkait Pentingnya Undang-Undang Perlindungan data di Indonesia.
Tujuan dari skripsi ini adalah agar terciptanya instrumen Perundang-undangan yang
mengatur secara komprehensif mengenai perlindungan data pribadi di Indonesia
untuk memperkuat Hak-hak sipil masyarakat. Penelitian dalam skripsi ini adalah
menggunakan metode pendekatan statuta (statute approach), pendekatan
perbandingan, dan pendekatan kasus (case approach). Sumber bahan hukum dalam
penulisan skripsi ini diperoleh melalui studi pustaka yang dianalisis secara deskriptif
kualitatif. Hasil penelitian ini adalah hak atas perlindungan data pribadi yang
terdapaat dalam kovenan internasional hak sipil dan politik ternyata belum
diimplementasikan dengan baik dalam peraturan perundang-undangan di Indonesia.
Penjaminan perlindungan hak dalam kontek ini sebagai amanat ratifikasi perjanjian
internasional International Convenant on Civil and Political Rights ternyata masih
jauh dari ideal.

Kata Kunci: Data Pribadi, International Convenant on Civil and Political Rights,

Urgensi.
Indralaya, Maret 2021
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ABSTRAK

The right of privacy data is part of the privacy rights inherent in each individual. The
right to protection against the misuse of personal data has become a fundamental
right protected in the Universal Declaration of Human Rights 1948 and the
convention which is a derivative of the International Convenant on Civil and Political
Rights. The issues that will be discussed in this thesis are related to the importance of
the data protection law in Indonesia. The purpose of this thesis is to create statutory
instruments that comprehensively regulate the protection of personal data in
Indonesia to strengthen the civil rights of society. The research in this thesis is to use
a statute approach, a comparative approach, and a case approach. The source of
legal material in writing this thesis is obtained through literature study which is
analyzed descriptively qualitatively. The result of this research is that the right to
protection of personal data contained in the international covenant on civil and
political rights has not been properly implemented in the laws and regulations in
Indonesia. Guaranteeing the protection of rights in this context as a mandate for the
ratification of the international agreement on International Convenant on Civil and
Political Rights is still far from ideal.

Keywords : Personal Data, International Convenant on Civil and Political
Rights, Urgency.
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BAB I

PENDAHULUAN

A. Latar Belakang

Dalam instrumen hukum internasional hak atas privasi tertera dalam
Deklarasi Universal Hak Asasi Manusia (DUHAM) atau Universal Declaration

of Human Rights 1948 hak privasi diatur dalam Pasal 12 yaitu :

“No one shall be subjected to arbitrary interference with his privacy, family,
home or correspondence, nor to attacks upon his honourand reputation.
Everyone has the right to the protection of the law against such interference or
attacks.”

DUHAM menetapkan bahwa semua individu memiliki hak atas privasinya,
hak atas keluarga, hak atas tempat tinggal, hak untuk berhubungan dengan orang lain
dan hak atas nama baiknya. Oleh karena itu kesemua unsur tersebut harus
mendapatkan perlindungan hukum. DUHAM adalah instrument penting didunia

internasional deklarasi ini telah mampu memperstukan banyak negara diseluruh

-1
dunia.

Pasal DUHAM tersebut di atas memberikan perlindungan yang sangat luas
terhadap hak atas pribadi. Namun ini merupakan cikal bakal munculnya
perlindungan yang lebih spesifik yang memunculkan Konvensi Internasional
tentang Perlindungan Sipil dan Politik atau yang lebih dikenal dengan istilah

International Convenant on Civil and Political Right ( ICCPR).

Yang mana didalamnya terdapat pasal yang menggambarkan secara tidak

" Rudi Natamiharja, “Perlindungan Data Privasi Dalam Konstitusi Negara Anggota ASEAN
Fakultas Hukum Universitas Lampung,” n.d.



langsung mengenai hak privasi yaitu terdapat dalam pasal 17 ayat 1 yang berbunyi:

“I. No one shall be subjected to arbitrary or unlawful interference with his
privacy, family, home or correspondence, nor to unlawful attacks on his
honour and reputation. 2. Everyone has the right to the protection of the law
against such interference or attacks.”

Dari konvensi inilah melahirkan berbagai macam peraturan mengenai
perlindungan data pribadi di berbagai negara dikarenakan konvensi inilah yang
melandasi lahirnya instumen hukum nasional diberbagai negara. Tetapi negara
yang ingin menciptakan instrument hukum mengenai perlindungan data pribadi ini
haruslah meratifikasi dan menandatangani konvensi ini.

Didalam konstitusi Negara Republik Indonesia Hak Privasi yang
merupakan dari bagian Hak Asasi Manusi secara tersirat ada di pasal 28 G ayat
(1) UUD 1945 yang berbunyi:

“Setiap orang berhak atas perlindungan atas perlindungan diri pribadi,
keluarga, kehormatan, martabat, dan harta benda yang di bawah
kekuasaannya, serta berhak atas rasa aman dan perlindungan dari

ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu yang
merupakan hak asasi.”

Hal ini juga dijelaskan dalam Undang-Undang No.39 Tahun 1999
tentang Hak Asasi Manusia yang mana didalam beberapa pasalnya secara
tersirat menjelaskan tentang perlindungan atas privasi seperti dalam pasal 14
ayat 2, pasal 29 ayat 1, dan pasal 32. Bunyi dari pasal 29 ayat 1 adalah sebagai

berikut:

“1.Setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan,
martabat, dan hak miliknya 2.Setiap orang berhak atas pengakuan di depan
hukum sebagai manusia pribadi di mana saja ia berada” yang berkaitan dengan
pasal 32 yang berbunyi sebagai berikut: “Kemerdekaan dan rahasia dalam



hubungan surat-menyurat termasuk hubungan komunikasi melalui sarana

elektronik tidak boleh diganggu, kecuali atas perintah hakim atau kekuasaan

lain yang sah sesuai dengan ketentuan peraturan perundang-undangan™.

Indonesia juga telah meratifikasi konvenan mengenai hak-hak sipil dan
politik internasional atau ICCPR dalam Undang-Undang Nomor 12 Tahun 2005
tentang Pengesahan [International Convenant on Civil and Political Rights

(Konvenan Internasional Tentang Hak-hak sipil dan Politik)’.

Kemudian diatur lebih spesifik dalam Pasal 26 Undang-Undang ITE yang
berbunyi sebagai berikut :

“l.kecuali ditentukan lain oleh peraturan perundangundangan, penggunaan
setiap informasi melalui media elektronik yang menyangkut data pribadi
seseorang harus dilakukan atas persetujuan Orang yang bersangkutan. 2.Setiap
Orang yang dilanggar haknya sebagaimana dimaksud pada ayat (1) dapat
mengajukan gugatan atas kerugian yang ditimbulkan berdasarkan Undang-
Undang ini*

Dari pasal diatas bisa disimpulkan bahwa data privasi merupakan bagian
dari hak pribadi seseorang. Berembangnya pesatnya era tekhnologi dewasa ini
memunculkan berbagai macam aktivitas masyarakat yang baru berbasis peralatan
elektronik, melalui perangkat lunak berbasis social media memunculkan era baru

seperti e-commerce dan m-banking dan lain sebgaiannya. Hal ini bayak memberi

pengaruh besar bagi kehidupan masyarakat sehari-hari khususnya menghancurkan

? Presiden Republik Indonesia, “Undang-Undang No . 39 Tahun 1999 Tentang : Hak Asasi
Manusia,”

’ Pemerintah Republik Indonesia, “Undang-Undang Nomor 12 Tahun 2005 Tentang
International Covenant on Civil and Political Rights,” no. 1 (2005),
https://doi.org/10.7228/manchester/9780719037931.003.0006.

* Republik Indonesia, “Undang-Undang Republik Indonesia Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik,”



tembok penghalang untuk berkomunkasi antar negara.’

Pemanfaatan tekhnologi dewasa ini bukan hanya memberi dampak positif
berupa kemudahan dalam berkomunikasi dan segala kemudahan lainnya dalam
kehidupan masyarakat tetapi juga dapat menimbulkan berbagai permasalahan baru
terutama dibidang hukum yang berkaitan dengan perlindungan data para pengguna
internet. Seperti yang telah teragkum dalam jurnal karya Rudi Natamiharja dengan
judul berikut “4 Case Study on Facebook Data Theft in Indonesia” mengenai
pencurian data yang dialami perusahaan media sosial facebook,’

Aksiden ini merupakan salah satu contoh dari sekian banyaknya kasus
pencurian data perusahaan pemegang data pribadi. Cara mengumpulkan informasi
pribadi yang menyangkut data diri bisa didapat melalui cara yang tidak rumit.
Contoh, pengguna sosal media mengisi formulir pebdaftaran untuk memiliki akun
pada suatu platform tertentu agar pengguna tersbut bisa masuk dan mempunyai akun
dan dapat mengakses media sosial tersebut. Kegiatan ini dilakukan oleh seseorang
tanpa paksaan siapapun dengan persetujuan diri sendiri.’

Pemberian payung hukum terhadap data pribadi tidak hanya melindungi data
orang, tetapi tujuan dari perlindungan tersebut adalah untuk memberikan jaminan
terhadap hak-hak dasar dan kebebasan orang-orang yang terkait dengan data

tersebut. Melindungi data pribadi salah satu tujuannya adalah untuk memastikan

> Rosalinda Elsina Latumahina, “Aspek Hukum Perlindungan Data Pribadi Di Dunia Maya,”
Jurnal GEMA AKTUALITA 3, no. 2 (2014): 14-25.

6 «A Case Study on Facebook Data Theft in Indonesia,” no. 3 (2018): 206, Rudi Natamiharja
https://doi.org/10.2504 1/fiatjustisia.v12no03.1312.

7 Persetujuan yang diberikan oleh anggota atau konsumen sejak ia menyetujui term
ofcondition dengan mengkil tanda “ok”. Atau juga sudah dapat dikatakan setuju tanpa melakukan hal
tersebut karena jika sudah masuk dan



bahwa hak-hak dan kebebasan orang-orang tidak dilanggar. Bisa kita bayangkan,
jika terdapat pemrosesan data pribadi yang tidak benar dapat terjatuh dalam situasi
di mana seseorang diabaikan untuk mendapatkan peluang kerja. Kemungkinan lain
yang lebih buruk, ia dapat kehilangan pekerjaan saat ini juga.®

Perlindungan terhadap data pribadi (privacy data protection) menjadi
perhatian publik setelah beberapa kali platform media sosial yang banyak diguakan
orang di seluruh negara, telah kebobolan atau datanya tercuri oleh pihak lain. Berita
mengenai kebocoran data sudah tersebar di berbagai media dan diakui sendiri oleh
perusahaan tersebut bahwa telah terjadi pengambilan data tanpa izin atau yang

dikenal dalam istilah informatik “pembobolan data”.

Hal ini terjadi karena perusahaan pemegang atau penyimpan data memiliki
sistem perlindungan yang lemah sehinga ada pihak ke tiga yang mengambil
sebagian atau seluruhnya data tersebut.’

Seperti kasus yang baru-baru ini terjadi e-commerce Tokopedia diretas
hacker. 91 juta data akun pengguna dan 7 juta akun merchant dikabarkan bocor dan
dijual di Dark Web Pada 2019, Tokopedia mengklaim memiliki 91 juta pengguna'®.

Terdapat kekhawatiran di kalangan masyarakat Indonesia mengenai data

pribadi mereka utamanya disisi perlindungannya, hal ini disebabkan karena belum

¥ Natamiharja, “Perlindungan Data Privasi Dalam Konstitusi Negara Anggota ASEAN
Fakultas Hukum Universitas Lampung.” mendaftar akan dianggap sepakat. Oleh karena itu dikenal
dengan persetujuan dengan terang-terangan atau tersembunyi.

? Natamiharja.

" CNBC Indonesia, “Cerita Lengkap Bocornya 91 Juta Data Akun Tokopedia,” n.d.,
https://www.cnbcindonesia.com/tech/20200504063854-37-155936/cerita-lengkap-bocornya-91-juta-
data-akun-tokopedia.



adanya peraturan yang secara khusus mengenai perlindungan Data Pribadi di
Indonesia. Timbulnya kekhawatiran ini dipicu oleh semakin maraknya kasus
pencurian data pribadi di Indonesia tetapi belum adanya peraturan yang secara
khusus dan tegas mengatur mengenai hal ini sehingga belum maksimalnya
perlindungan terhadap keamanan data dan informasi individu tersebut."’

Urgensi perlindungan terhadap data pribadi terlihat juga dari sikap Menteri
Kominfo di Indonesia yang mendesak kepada facebook untuk memberikan
penjelasan terkait berpindah tanganhya satu juta data akun data pribadi warga negara
Indonesia kepada pihak ketiga. Desakan ini dapat terlihat dari beberapa upaya yang
dilakukan oleh Dewan Perwakilan Rakyat (DPR) dan Kementrian terkait.
Perlindungan terhadap penyimpanan data dan ancaman terhadap penyelahgunaannya
tidak saja dilakukan oleh Pemerintah Indonesia. Di Singapura misalnya,
Pemerintahnya pun memiliki pengalaman yang sama.'?

Walaupun sudah tertuang secara tersirat dalam berbagai peraturan di
Indonesia baik secara umum, khusus dan peraturan lainnya, tetapi di Indonesia
masih amat membutuhkan aturan khusus mengenai perlindungan data pribadi yang
bukan hanya sekedar peraturan biasa namun juga ditetapkan sebagai Undang-
Undang, diharapkan jika ada aturan yang dengan jelas dapat menjamin kerahasiaan
informasi data individu yang bersangkutan serta masyarakat akan dengan tenang
bersaing dan dikancah internasional tanpa takut data pribadinya bocor atau tidak

dilindungi oleh negara. Atas dasar itulah, karya tulis ilmiah ini ingin menjawab

" Lia Sautunnida, “Urgensi Undang-Undang Perlindungan Data Pribadi Di Indonesia,”
Kanun Jurnal Ilmu Hukum 20 No. 2, no. 2 (2018): 370.
12 Natamiharja, “A Case Study on Facebook Data Theft in Indonesia.”



Urgensi dari  UU perlindungan terhadap Data Pribadi di Indonesia guna

memperkuat hak-hak sipil masyarakat.
B. Rumusan Masalah

Perlindungan terhadap Data Pribadi sebagai bagian dan penghormatan atas Hak
Privasi (The Right Of Pivacy) sebagaiman diatur dalam DUHAM atau Universal
Declaration of Human Rights 1948 kemudian lebih dispesifikkan lagi dalam ICCPR
Pasal 17 ayat 1 terlebih telah tersirat juga dalam Undang-Undang Dasar 1945
Republik Indonesia Pasal 28 G ayat 1 dan H ayat 4 dan lebih diperjelas dalam UU
No. 39 Tahun 1999" terakhir dalam UU No. 19 Tahun 2016 Tentang Perubahan Atas
UU No. 11 Tahun 2008 Tentang ITE'* dan  harus dimulai dengan memberikan
kepastian hukum. Melihat betapa pentingnya Perlindungan Data Pribadi ini, Maka
saya tertark untuk meneliti :

1. Apakah peraturan perundang-undangan di Indonesia sudah cukup
memberikan regulasi yang jelas terhadap perlindungan data pribadi warga
negara Indonesia ?

2. Mengapa Peraturan Perundang-undangan tentang data pribadi diperlukan
di Indonesia terutama dalam rangka memperkuat hak-hak sipil masyarakat

dalam ICCPR ?

" Presiden Republik Indonesia, “Undang-Undang No . 39 Tahun 1999 Tentang : Hak Asasi
Manusia.”

'* Indonesia, “Undang-Undang Republik Indonesia Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik.”



C. Tujuan Penelitian

1. Untuk mengetahui dan memahami apakah peraturan perundang-undangan
di Indonesia sudah cukup memberikan regulasi yang jelas terhadap
perlindungan data pribadi warga negara Indonesia

2. Untuk mengetahui mengapa Peraturan Perundang-undangan tentang data
pribadi diperlukan di Indonesia terutama dalam rangka memperkuat hak-

hak sipil masyarakat jika ditinjau dari ICCPR.

D. Manfaat Penelitian

Manfaat dari penelitian ini diharapkan mampu memberikan gambaran tentang
pentingnya suatu peraturan tentang data pribadi dengan regulasi yang jelas agar dapat

memberikan manfaat diantaranya sebagai berikut:

1. Manfaat Teoritis
Manfaat secara Teoritis dari penelitian ini harapannya dapat
memberikan kontribusi akademik bagi perlindungan data pribadi di
Indonesia, sehingga penraturan mengenai perlindungan data pribadi di
Indonesia mampu melindungi secara maksimal hak-hak sipil masyarakat

Indonesia terutama ditinjau dari ICCPR.

2. Manfaat Praktis
Manfaat Praktis dari penelitian ini harapannya dapat memberi manfaat

melalui analisis yang dipaparkan pihak yang bersangkutan, agar



memberikan gambaran bagaimana seharusnya pengaturan mengenai

perlindungan data pribadi di Indonesia dalam ICCPR.

E. Kerangka Teori

Dalam penulisan karya ilmiah kali ini penulis menggunakan teori tentang
tanggung jawab negara yaitu dikutip dari Dictionary of Law menjelaskan bahwa
tanggung jawab negara adalah “Obligation of a state to make reparation arising from
a failure to comply with a legal obligation under international law.” Dimana ini
mempunyai makna dimana negara bertanggung jawab mempunyai kewajiban
memperbaiki kekeliruan yang disebkan oleh negara yang bersangkutan bertujuan
memenuhi kewajiban negaraberdasarkan hukum yang berlaku khususnya didunia

. 15
Internasional.

F. Metode Penelitian

Penulis dalam penelitian ini menggunakan beberapa metode penelitian

sebagai berikut:

1. Jenis Penelitian
Serangkaian agenda untuk maksud memcahkan satu masalah, selanjutnya
penelitian adalah sebagian dari upaya menemukan penyelesaian dari suatu
permasalahan. Kegunaan dari penelitian ini merupakan upaya mencari

kejelasan dari suatu permasalahan dan juga membuat alternatif untuk cara lain

SBAB Ii, Negara Dan, and Teori Hukum, “Bab Ii,” n.d., 38-59.
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memecahkan suatu permasalahan.'® Penulis menggunkan penelitian dengan
model legal research. Dalam penelitian ini terutama bahan hukumnya penulis
akan menggunakan metode hukum normatif melalui jurnal dari berbagai

peneliti dan juga studi Pustaka di Perpustkaan Universitas Sriwijaya.

2. Pendekatan Penelitian
Di dalam penulisan skripsi ini, penulis menggunakan pendekatan statuta
(statute approach), pendekatan perbandingan, dan pendekatan kasus (case

approach).

3. Jenis dan Sumber Bahan Hukum
a. Bahan Hukum Primer

a) Universal Declaration of Human Rights 1948

b) International Convenant On Civil and Political Right (ICCPR) 1976.

¢) Peraturan perundang-undangan di Indonesia seperti Undang- Undang
Dasar 1945 Pasal 28 G ayat 1 dan H ayat 4, UU Nomor 39 Tahun 1999
tentang Hak Asasi Manusia, UU No. 19 Tahun 2016 Tentang Perubahan
Atas Undang-Undang No. 11 Tahun 2008 Tentang ITE.

d) Peraturan perlindungan data di negara tetangga seperti di Uni Eropa
General Data Protection Regulation, United Kingdom Data Protection

Act

'® Dharminto, “Metode Penelitian Dan Penelitian Sampel,” British Journal of Educational
Studies 55, no. 4 (2007): 468—69, https://doi.org/10.1111/j.1467-8527.2007.00388 3 .x.
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b. Bahan Hukum Sekunder
Merupakan bahan hukum yang menjelaskan mengenai bahan hukum
primer, Bahan yang akan penulis gunakan seperti jurnal jurnal internasional, artikel
ilmiah, skripsi, perjanjian internasional dan lain sebagiannya yang berhubungan

dengan objek penelitian.

¢. Bahan Hukum Tersier
Merupakan bahan hukum yang tidak termsuk dalam bahan hukum primer dan
sekunder yaitu berupa majalah, internet, website serta referensi lain yang dapat

mendukung topik dari penelitian ini.

4. Teknik Pengumpulan Bahan Hukum

Teknik pengumpulan bahan hukum dari penulisan karya ilmiah ini dilakukan
dengan metode bibliography study. Sumber yang didapat penulis untuk bahan
penelitian ini dapat berupa berbagai macam dokumen, peraturan, perjanjian dan

konvensi internasional serta artikel yang mendukung penelitian ini.

5. Analisis Bahan Hukum

Penulis menggunakan metode deskriptif kualitatif. Bertujuan untuk
mengumpulkan informasi secara aktual dan terperinci, kemudian hasil yang didapat
akan dipaparkan dengan kalimat yang mudah dipahami oleh pembaca kemudian akan
dipaparkan fakta fakta dan di ambil kesimpulan yang bersifat umum dari pokok

bahasan yang diteliti.
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6. Teknik Analisis Bahan Hukum

Teknik yang digunakan dalam analisis bahan hukum pada penelitian kali ini
menggunakan metode deduktif. Metode deduktif adalah metode penelitian dengan
cara menarik kesimpulan yang bersifat umum kemudian diahiri dengan kesimpulan

yang bersifat khusus.
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