
 

 

 

i 
 

 

 

PENILAIAN RISIKO PADA APLIKASI POLISIKU BIDANG TEKNOLOGI 

INFORMASI MENGGUNAKAN FRAMEWORK NIST SP 800-30 REV.1 

(studi kasus : Kepolisian Daerah Sumatera Selatan) 
 

 

 

Oleh  

Zuliantika Miranda Putri 

NIM 09031381722133 

 

 

 

PROGRAM STUDI SISTEM INFORMASI BILINGUAL 

FAKULTAS ILMU KOMPUTER 

UNIVERSITAS SRIWIJAYA 

 

 

 

 



ii 
 

 

NIP 198912182013011201 



iii 
 

 



iv 
 

 



v 
 

MOTO DAN PERSEMBAHAN 

 

“Bersabarlah kamu dan kuatkkanlah kesabaranmu dan tetaplah bersiap siaga dan 

bertaqwalah kepada Allah supaya kamu menang” 

(QS. Al Imraan : 200) 

“Maka sesungguhnya bersama kesulitan itu ada kemudahan”           

(QS. Al Insyirah : 5) 

“Some failure in life is inevitable. It is impossible to live without failing at something, 
unless you live so cautiously that you might as well not have lived at all—in which case, 

you fail by default” 

(J.K. Rowling) 

 

 

 

      Skripsi ini saya persembahkan untuk : 

❖ Kedua orang tuaku, Papa dan 

 Mama 

❖ Saudara & Keluarga besar 

❖ Dosen Pembimbing dan Dosen 

 Penguji 

❖ Teman - teman seperjuangan 

 dalam   perkuliahan 

❖ Sahabat-sahabat terbaiku  

❖ Almamater yang aku banggakan 

 

 



vi 
 

KATA PENGANTAR 

 

Assalamu'alaikum Warahmatullahi Wabarakaatuh 

 Puji dan syukur penulis panjatkan kehadirat Allah SWT karena berkat rahmat 

dan karunia-Nya penulis dapat menyelesaikan penyusunan skripsi ini. Shalawat beserta 

salam semoga senantiasa terlimpah curahkan kepada Nabi Muhammad SAW, kepada 

keluarganya, para sahabatnya, sserta kepada umatnya hingga akhir zaman, Aamiin. 

 Skripsi ini diajukan untuk memenuhi salah satu syarat memperoleh gelar 

Sarjana pada Program Studi Sistem Informasi Bilingual Fakultas Ilmu Komputer 

Universitas Sriwijaya. Adapun judul dari skripsi yang dibuat penulis yaitu 

“PENILAIAN RISIKO PADA APLIKASI POLISIKU BIDANG TEKNOLOGI 

INFORMASI MENGGUNAKAN FRAMEWORK NIST SP 800-30 REV.1 (studi 

kasus : Kepolisian Daerah Sumatera Selatan)”. 

 Dalam penulisan Tugas Akhir ini, penulis telah mendapat banyak bimbingan, 

bantuan, serta petunjuk dari berbagai pihak sehingga Tugas Akhir ini dapat 

diselesaikan dengan baik. Pada kesempatan ini penulis hendak menyampaikan terima 

kasih kepada semua pihak yang telah memberikan bantuan secara langsung maupun 

tidak langsung, diantaranya yaitu : 

1. Bapak Jaidan Jauhari, M.T. selaku Dekan Fakultas Ilmu Komputer Universitas 

Sriwijaya. 

2. Ibu Endang Lestari Ruskan, S.Kom.,M.T. selaku Ketua Jurusan Sistem Informasi 

Fakultas Ilmu Komputer Universitas Sriwijaya. 



vii 
 

3. Bapak Pacu Putra Suarli, M.CS. selaku dosen pembimbing akademik saya dan 

dosen pembimbing tugas akhir yang telah membimbing penulis selama pengerjaan 

proposal dan tugas akhir. 

4. Bapak Ari Wedhasmara, S.Kom.,M.T. dan Ibu Dwi Rosa Indah, M.T. selaku dosen 

penguji yang telah membantu penulis dalam menyempurnakan tugas akhir. 

5. Dosen-dosen pengajar yang telah memberikan ilmu bermanfaat kepada penulis 

selama menuntut ilmu di Jurusan Sistem Informasi Fakultas Ilmu Komputer 

Universitas Sriwijaya. 

6. Staff Akademik dan Administrasi Fakultas Ilmu Komputer Universitas Sriwijaya. 

7. Kabid TI beserta staf dan jajaran Kepolisian Daerah (Polda) Sumatera Selatan. 

8. Kedua orang tua penulis yaitu AKBP H. Imran Gunawan, S.H dan Hj. Supridalina, 

S.H. atas dukungan dan doa yang diberikan untuk penulis selama pengerjaan tugas 

akhir. 

9. Teman-teman seperjuangan dalam perkuliahan (Evita, Ranti, Firena) dan teman 

seangkatan Sistem Informasi Bilingual 2017. 

10. Sahabat-sahabat saya sejak SMA yang selalu memberikan dukungan dan semangat 

(Dea, Restu, Ummi, Sindi, Nanda, Dinda). 

11. Semua pihak yang telah memberi dukungan kepada penulis dan tidak bisa 

disebutkan satu-persatu. 

 

 

 



viii 
 

 Penulis menyadari bahwa penulisan tugas akhir ini masih banyak kekurangan. 

Penulis mohon maaf yang sebesar-besarnya apabila terdapat kesalahan dalam 

penulisan Tugas Akhir ini, penulis juga berharap laporan tugas akhir ini dapat memberi 

manfaat kepada orang banyak. 

 

       Palembang, Juni 2021 

                                                                                    

                                                                                   Zuliantika Miranda Putri  

                 NIM 09031381722133 

 

 

 

 

 

 

 

 

 

 

 

 

 



ix 
 

PENILAIAN RISIKO PADA APLIKASI POLISIKU BIDANG TEKNOLOGI 

INFORMASI MENGGUNAKAN FRAMEWORK NIST SP 800-30 REV.1  

(studi kasus : Kepolisian Daerah Sumatra Selatan) 

 

Oleh: 

Zuliantika Miranda Putri 

09031381722133 

 

ABSTRAK 

Peran teknologi dan sistem informasi pada perusahaan atau organisasi saat ini sangat 

dibutuhkan untuk menunjang keberhasilan proses bisnis yang ada di perusahaan atau 

organisasi. Bidang Teknologi dan Informasi Kepolisian Daerah Sumatera Selatan tentu 

memiliki teknologi dan sistem informasi tersendiri. Dimana Bidang TI Polda Sumsel 

termasuk unsur pembantu pimpinan di bidang informatika, meliputi teknologi 

informasi, dan komunikasi elektronika yang berada di bawah Kapolri. Dalam rangka 

lebih cepat memberikan pelayanan kepada masyarakat sebagaimana tercantum dalam 

Visi Bidang Teknologi Informasi (POLDA Sumsel). Polri telah melaunching aplikasi 

POLISIKU, yaitu aplikasi perantara bantuan polisi kepada masyarakat. Untuk menjaga 

agar aplikasi tersebut dapat terus berlangsung tanpa hambatan apapun, maka 

dibutuhkan nya suatu proses penilaian risiko untuk meminimalisir risiko dari teknologi 

atau sistem informasi yang dihadapi. NIST SP 800-30 adalah standar yang berisikan 

panduan untuk melakukan penilaian risiko pada suatu organisasi. Framework NIST SP 

800-30 Rev.1 memberikan petunjuk, rekomendasi dan pertimbangan dalam menjamin 

melakukan penilian risiko. 

Kata kunci : Penilaian risiko, Framework, NIST SP 800-30 Revision 1 
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RISK ASSESMENT OF THE IMPLEMENTATION OF POLISIKU IN THE 

POLICE INFORMATION TECHNOLOGY UNIT 

(CASE STUDY : SOUTH SUMATERA REGIONAL POLICE) 

 

By  

Zuliantika Miranda Putri 

09031381722133 

 

ABSTRACT 

The role of technology and information systems in companies or organizations today 

is needed to support the success of existing business processes in the company or 

organization. The Technology and Information Sector of the South Sumatra Regional 

Police certainly has its own technology and information system. Where, the South 

Sumatra Regional Police's IT sector includes a leadership assistant element in the field 

of informatics, including information technology and electronic communication under 

the National Police Chief. In order to provide services to the public more quickly as 

stated in the Vision for the Information Technology Sector (POLDA Sumsel). The 

National Police has launched the POLISIKU application, which is an intermediary 

application for police assistance to the public. In order to keep the application running 

without any hindrance, a risk assessment process is needed to minimize the risk of the 

technology or information system being faced. NIST SP 800-30 is a standard that 

contains guidelines for conducting risk assessments in an organization. The NIST SP 

800-30 Rev.1 framework provides guidance, recommendations and considerations in 

ensuring risk assessment. 

Keywords : Risk assessment, Framework, NIST SP 800-30 Revision 1 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

 Peran teknologi dan sistem informasi pada perusahaan atau organisasi saat ini 

sangat dibutuhkan untuk menunjang keberhasilan proses bisnis yang ada di perusahaan 

atau organisasi. Dengan berkembangnya teknologi dan sistem informasi pada suatu 

perusahaan atau organisasi pasti akan membawa manfaat yang baik. Namun, selain 

memberikan manfaat, teknologi dan sistem informasi yang ada pada suatu perusahaan 

atau organisasi juga membawa berbagai risiko yang dapat mengancam 

keberlangsungan proses bisnis. 

 Banyak perusahaan atau organisasi yang belum menyadari bahwa adanya risiko 

yang dapat terjadi akibat dari penerapan suatu teknologi atau sistem informasi. Oleh 

karena itu, perusahaan atau organisasi harus mampu mengetahui, dan mengendalikan 

risiko apa saja yang dapat merugikan perusahaan atau organisasi tersebut. Salah satu 

upaya yang dapat dilakukan untuk meminimalisir risiko dari teknologi atau sistem 

informasi yang dihadapi. Perusahaan atau organisasi membutuhkan suatu penilaian 

terhadap risiko yang ada dalam penerapan teknologi informasi, sehingga risiko yang 

bisa muncul dapat diantisipasi.  

 Penelitian ini mengangkat Bidang Teknologi Informasi POLDA Sumsel. 

Bidang Teknologi Informasi merupakan organisasi dalam Kepolisian Republik 

Indonesia yang secara khusus menangani masalah teknologi informasi. Dimana Bidang 

TI Polda Sumsel termasuk unsur pembantu pimpinan di bidang informatika, meliputi 
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teknologi informasi, dan komunikasi elektronika di bawah kepemimpinan Kapolri.  

Tugas pokok dan fungsi departemen TI sesuai dengan Peraturan Kapolri Nomor 22 

Tahun 2010 yang diundangkan pada tanggal 28 September 2010, yang menyangkut 

struktur organisasi dan tata kerja di tingkat Polres. Tugas pokok Dinas TI Polda Sumsel 

adalah melakukan pembinaan teknologi komunikasi dan informasi kepolisian, 

pengumpulan dan pengolahan data, serta penyajian informasi pidana dan layanan 

multimedia. 

 Dalam rangka lebih cepat memberikan pelayanan kepada masyarakat Polri 

meluncurkan aplikasi POLISIKU, aplikasi perantara polisi untuk membantu 

masyarakat. Penggunaan dari sistem informasi tersebut bertujuan untuk untuk 

memenuhi harapan dan kebutuhan masyarakat terhadap terselenggaranya layanan 

keamanan publik. Dengan adanya pemanfaat suatu Sistem Informasi yang baru, tentu 

ada beberapa hal yang harus diperhatikan untuk menjaga Sistem Informasi agar terus 

terlaksana dengan baik dan terhindar dari bahaya ancaman baik secara internal atau 

eksternal. 

 Berdasarkan uraian permasalahan diatas, untuk meminimalisir risiko-risiko 

yang dapat menghambat keberlangsungan sistem informasi yang sedang berlangsung. 

Perusahaan atau organisasi perlu melakukan suatu penilaian risiko terhadap penerapan 

sistem informasi yang ada pada perusahaan atau organisasi, agar risiko-risiko yang 

berpotensi terjadi dapat diantisipasi lebih awal. Terdapat berbagai standar yang dapat 

dijadikan panduan dalam melakukan penilaian risiko, salah satunya adalah standar 

yang dikeluarkan oleh NIST (National Institute of Standards and Technology).  Tujuan 

utama dari NIST SP800-30 Risk Management Guide for Information Technology 



20 
 

Systems adalah membantu organisasi mengelola risiko TI terkait misi organisasi agar 

lebih baik (Permatasari, Putra and Perdanakusuma, 2019).  

 Menurut NIST (National Institute of Standards and Technology), NIST SP 800-

30 adalah standar yang berisi pedoman untuk melakukan penilaian risiko dalam 

organisasi. National Institute of Standards and Technology Special Publication (NIST 

SP) 800-30 Rev.1 memberikan pedoman, rekomendasi, dan tindakan pencegahan 

untuk memastikan bahwa penilaian risiko dilakukan (Kurniawan, Nugroho and 

Kusumawardani, 2017). Metode ini merupakan panduan untuk manajemen risiko 

keamanan informasi, yang bertujuan untuk didasarkan pada perhitungan kualitatif 

analisis keamanan berdasarkan kesediaan pemilik sistem dan pakar teknis untuk benar-

benar mengidentifikasi, mengevaluasi, dan mengelola risiko sistem informasi. Proses 

ini sangat komprehensif, mencakup semua aspek identifikasi sumber dari ancaman 

hingga penilaian dan evaluasi berkelanjutan.  

 Berdasarkan uraian latar belakang di atas, penulis akan melakukan penelitian 

terkait manajemen risiko, Adapun judul dari penelitian ini adalah “Assessment Risk 

Management pada Aplikasi Polisiku Bidang Teknologi Informasi Menggunakan 

Framework NIST SP 800-30 Revision 1 (studi kasus : Kepolisian Daerah Sumatra 

Selatan).” 
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1.2 Tujuan  

 Adapun tujuan yang ingin dicapai dalam penelitan untuk pembuatan laporan 

tugas akhir ini adalah sebagai berikut: 

1. Mengetahui risiko yang mungkin muncul pada Sistem Informasi Bidang TI 

POLDA SUMSEL menggunakan frameworks NIST SP 800-30 Revision 1 

2. Mengukur dan mengidentifikasi nilai risiko sistem informasi yang terdapat 

pada Bidang TI POLDA SUMSEL 

3. Memberikan respon dan rekomendasi yang digunakan untuk perbaikan 

pengelolaannya pada masa yang akan datang. 

4. Mengetahui perbedaan antara NIST SP 800-30 dan NIST SP 800-30 Rev.1 

1.3 Manfaat  

 Adapun manfaat yang diharapkan dari penelitian ini, antara lain: 

1. Penilaian risiko yang dilakukan diharapkan dapat digunakan sebagai panduan 

atau acuan untuk mengelola risiko terhadap sistem informasi yang ada. 

2. Memberikan pedoman untuk mengantisipasi risiko yang dapat terjadi pada 

layanan sistem informasi yang ada di Bidang TI POLDA Sumsel. 

3. Dapat mengurangi dampak dari ancaman yang ada, sehingga proses bisnis dapat 

terus berjalan sesuai dengan visi dan misi Bidang TI POLDA Sumsel. 

 

 

 



22 
 

1.4 Batasan Masalah  

 Agar permasalahan yang akan dibahas tidak menyimpang, maka ruang lingkup 

dari permasalahan pokok akan dibatasi. Adapun batasan masalah dari penelitian ini 

adalah sebagai berikut : 

1. Penelitian dilakukan pada Bidang Teknologi Informasi POLDA Sumatra 

Selatan. 

2. Penelitian ini hanya membahas mengenai penilaian risiko yang berhubungan 

dengan sistem informasi (Aplikasi) yang dikelola oleh pihak internal yaitu 

Bidang Teknologi Informasi POLDA Sumatra Selatan.  

3. Penelitian dilakukan dengan menggunakan metode/framework NIST SP 800-

30 Revision 1. 
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