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Klasifikasi Serangan DDoS HTTP Flood Dengan Metode Long Short Term
Memory (LSTM)
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Abstract

Distributed Denial of Service (DDoS) merupakan serangan yang dapat
mengganggu lalu lintas sebuah jaringan dengan memanfaatkan mesin zombie yang
dikendalikan oleh penyerang. Serangan H77P [Flood dilakukan dengan
mengeksploitasi permintaan #77P GET dan HTTP POST ke target yang diserang. Pada
penelitian ini menggunakan dataset CSE-CIC-IDS 2018 yang berasal dari Universily
Of New Brunswick (UNB). Digunakan algoritma seleksi fitur Correlation-based
Feature Selection (CFS) untuk mendapatkan fitur penting pada proses klasifikasi.
Selain itu, digunakan algoritma Zong Short Term Memory (LSTM) untuk
mengklasifikasikan serangan DDoS HTTP Flood. Hasil pada penelitian ini
menunjukkan bahwa Long Short Term Memory (LSTM) dengan memanfaatkan
algoritma fitur seleksi Correlation-based Feature Selection (CFS) dapat melakukan
kiasifikasi serangan DDoS HTTP Flood dengan cukup baik dengan hasil akurasi
sebesar 99.97%. sensitivitas sebesar 99.96%, spesifitas sebesar 99.95%, presisi sebesar
99.91%, F1-Score sebesar 99.93%.

Keywords : DDoS, HITP Flood, Correlation-based Feature Selection (CES), Long
Short Term Memory (LSTM)
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Distributed Denial of Service (DDoS) merupakan bentuk lain dari serangan
Denial of Service (DoS) yang mengganggu lalu lintas normal server, layanan atau
jaringan yang ditargetkan dengan membanjiri lalu lintas internet pada target.
Serangan DDoS memanfaatkan sejumlah mesin yang di eksploitasi untuk
melakukan serangan DDoS [1]. Dalam serangan DDoS penyerang memanfaatkan
mesin bot atau juga sering disebut mesin zombie, penyerang bisa memanfaatkan
ribuan mesin bot yang biasanya terdiri dari komputer yang terinfeksi malware.
Program yang berjalan pada latar belakang pada ribuan mesin bot tersebut akan
mengirim permintaan koneksi ke server yang ingin diserang, sehingga membuat
server tersebut tidak dapat di gunakan [2]. Serangan DDoS merupakan serangan
yang cukup popular dikalangan hacker. Selain itu serangan DDoS memiliki banyak
jenis. DDoS memiliki konsep yang sederhana, yaitu membuat lalu lintas sebuah
server berjalan dengan beban yang berat sehingga server tidak dapat menampung

lagi koneksi dari user lain[3].

Serangan HTTP Flood merupakan salah satu jenis serangan DDoS yang
cukup berbahaya. Serangan HTTP Flood dilakukan dengan cara mengeksploitasi
permintaan HTTP GET dan HTTP POST ke target yang berupa web server ataupun
aplikasi. Serangan HTTP Flood sangat sulit dibedakan karena serangan ini

menggunakan permintaan URL yang standar [4].

Pada penelitian [5] melakukan deteksi dan Klasifikasi serangan HTTP
FLOOD. Digunakan Bat algorithm untuk melakukan deteksi dan Kklasifikasi
serangan dengan rata-rata performa yang didapatkan mencapai 94%. Pada
penelitian tersebut digunakan dataset CAIDA 2017. Dari penelitian ini dijelaskan
bahwa performa akurasi yang di dapatkan dapat ditingkatkan lagi pada penelitian

selanjutnya dengan menggunakan pendekatan metode yang berbeda.



Pada penelitian [6] menyajikan sistem deteksi dan klasifikasi trafik serangan
DDoS dengan menggunakan pendekatan Deep Learning dengan metode
Convolutional Neural Network (CNN). Penelitian tersebut menggunakan dataset
NSL-KDD dan dataset realtime. Berdasarkan hasil penelitian mengungkapkan
bahwa kinerja akurasi yang di dapatkan cukup baik namun karena metode yang
digunakan merupakan metode dengan masukan data citra maka komputasi pada
proses klasifikasi sangat lamban.

Pada penelitian [7] digunakan metode deteksi serangan menggunakan Long
Short Term Memory-Recrurent Nueral Network (LSTM-RNN). Pada penelitian ini
digunakan dataset NSL-KDD dan didapatkan performa akurasi yang cukup baik

namun masih bisa ditingkatkan kembali.

Pada penelitian [8] dilakukan deteksi serangan hybrid dengan menggunakan
metode RNN dan menggunakan dataset NSL-KDD. Pada penelitian ini didapatkan
performa akurasi yang cukup baik namun parameter yang digunakan untuk

mempresentasikan hasil klasifikasi masih terbilang sedikit.

Berdasarkan beberapa penjelasan diatas mengenai penelitian terkait dengan
hasil dan penjelasan masing-masing, maka penelitian ini mengusulkan untuk
melakukan klasifikasi serangan HTTP Flood dengan menggunakan metode Long
Short Term Momory (LSTM) dan akan digunakan dataset CSE-CIC-IDS 2018.

1.2. Rumusan Masalah
Berikut rumusan masalah pada tugas akhir ini, yaitu :

1. Bagaimana menerapkan seleksi fitur untuk mendapatkan fitur penting pada
proses Klasifikasi serangan DDoS HTTP Flood 2.

2. Bagaimana mengklasifikasikan serangan DDoS HTTP Flood 2.

3. Bagaimana pengaruh hasil performa pada klasifikasi dengan metode LSTM
terhadap nilai akurasi, spesifitas, sensitivitas, presisi, F1-Score, BACC dan
MCC 2.



1.3.

Batasan Masalah

Berikut batasan masalah dari tugas akhir ini, yaitu :

2.
3.

1.4.

Metode yang digunakan hanya berfokus pada klasifikasi serangan DDoS HTTP
Flood.
Hasil performa dari Long Short Term Memory .

Tidak melakukan pencegahan terhadap serangan DDoS HTTP Flood.

Tujuan

Tujuan dari penulisan tugas akhir ini, yaitu :

1.5.

Menerapkan seleksi fitur Corelation-based Feature Selection (CFS) untuk
mendapatkan fitur penting pada proses Klasifikasi serangan DDoS HTTP
Flood.

Menerapkan metode Long Short Term Momory untuk mengklasifikasikan
serangan DDoS HTTP Flood.

Mengukur hasil performa akurasi, spesifitas, sensitivitas, presisi, F1-Score,
BACC dan MCC.

Manfaat

Manfaat dari penulisan tugas akhir ini, yaitu :

Mengoptimalkan waktu pada proses komputasi..
Dapat menerapkan metode Long Short Term Memory dalam

mengklasifikasikan serangan DDoS HTTP Flood.

Mendapatkan performa terbaik pada proses klasifikasi dengan metode LSTM.



1.6.

Metodologi Penelitian

Pada penelitian ini melewati beberapa tahapan metodologi yang meliputi :

Metode Studi Pustaka dan Literature

Dalam tahap ini, penulis mencari informasi tentang sistem klasifikasi serangan
dengan metode Long Short Term Memory melalui beberapa media
pembelajaran jurnal ilmiah, buku, internet, serta artikel-artikel terkait yang

mendukung dalam penulisan Tugas Akhir ini.
Metode Konsultasi

Pada metode ini melakukan konsultasi kepada pihak-pihak yang memiliki
pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang

ditemui pada penulisan tugas akhir.
Metode Pengumpulan data

Dalam tahap ini dilakukan pengambilan data yang berkaitan dengan serangan

DDoS HTTP Flood , sistem deteksi intrusi, dan klasifikasi serangan.
Metode Pengujian

Pada tahap ini akan dilakukan perancangan sistem yang dapat dilakukan
untuk melatih dan mendapatkan hasil klasifikasi serangan DDoS HTTP
Flood.

Metode Analisa dan Kesimpulan

Hasil dari pengujian pada tugas akhir ini akan menganalisa hasil dari proses

klasifikasi dan membuat bebapa kesimpulan dari penelitian ini.



1.7.  Sistematika Penulisan
Dibawah ini merupakan sistematika penulisan penelitian Tugas Akhir

adalah sebagai berikut:

BAB |. PENDAHULUAN

Pada bab | ini terdiri dari latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, metodologi penelitian dan
sistematika penulisan.
BAB II. TINJAUAN PUSTAKA

Pada bab I1 ini terdiri penjelasan teori-teori dasar tentang Long Short Term
memory, DDoS HTTP Flood serta teori lain yang berhubungan dengan penelitian
Tugas Akhir.
BAB I1l. METODOLOGI

Pada bab I11 ini terdiri dari proses penelitian dilakukan dan perancangan
sistem klasifikasi serta penerapan metode penelitian Tugas Akhir.

BAB IV. HASIL DAN ANALISIS

Pada bab IV ini terdiri dari proses penelitian, serta analisa hasil performa
perbandingan dua dataset yang menggunakan metode Long Short Term Memory .
BAB V. KESIMPULAN DAN SARAN

Pada bab V ini akan ditarik beberapa kesimpulan dari hasil penjelasan di
bab sebelumnya serta memberikan saran yang membangun untuk penelitian

selanjutnya.
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