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ABSTRACT 

 RAMA repository is a repository for exposure to national research results 

in the form of student project final assignments (Diploma), thesis (S1), theses (S2), 

dissertations (S3) and other research reports. This makes the RAMA repository 

vulnerable to online database attacks including SQL injection and XSS. SQL 

injection attack is an online database attack in the first place, where the attacker 

modifies the SQL query sent by the user and injects malicious SQL queries into it. 

While XSS attacks are carried out by stealing web browser resources such as 

cookies from user accounts in order to access sensitive information on web 

applications. This study proposes the Correlation Feature Selection (CFS) 

algorithm to select the best features and the Support Vector Machine (SVM) 

algorithm to classify SQL and XSS injection attacks on RAMA repository data using 

4 kernels, namely linear kernel, RBF, polynomial and sigmoid. Based on the test 

results, the RBF kernel produces the best performance in classifying with an 

accuracy rate of 99.35%, precision 99.33%, recall 99.35% and f1-score 99.34%. 

 

Keywords: Classification, RAMA repository, SQL Injection, XSS, Correlation-

based Feature Selection (CFS), Support Vector Machine (SVM)
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ABSTRAK 

 RAMA repository merupakan tempat penyimpanan paparan hasil penelitian 

nasional baik berbentuk tugas akhir proyek mahasiswa (Diploma), skripsi (S1), 

tesis (S2), disertasi (S3) maupun laporan penelitian lainnya. Hal ini membuat 

RAMA repository rentan terhadap serangan database online diantaranya injeksi 

SQL dan XSS. Serangan injeksi SQL merupakan serangan database online diurutan 

pertama, dimana penyerang mengubah kueri SQL yang dikirim oleh pengguna dan 

menyuntikkan kueri SQL berbahaya kedalamnya. Sedangkan serangan XSS 

dilakukan dengan mencuri sumber daya web browser seperti cookie dari akun 

pengguna agar dapat mengakses informasi sensitive pada aplikasi web. Penelitian 

ini mengusulkan algoritma Correlation Feature Selection (CFS) untuk memilih 

fitur terbaik dan algoritma Supprot Vector Machine (SVM) untuk melakukan 

pengklasifikasian serangan injeksi SQL dan XSS pada data RAMA repository 

dengan menggunakan 4 kernel yaitu kernel linear, RBF, polynomial dan sigmoid. 

Berdasarkan hasil pengujian, kernel RBF menghasilkan performa paling baik dalam 

melakukan pengklasifikasian dengan tingkat akurasi sebesar 99.35%, presisi 

99.33%, recall 99.35% dan f1-score 99.34%. 

 

Kata Kunci: Klasifikasi, RAMA repository, SQL Injection, XSS, Correlation-

based Feature Selection (CFS), Support Vector Machine (SVM)
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Serangan injeksi SQL dan Cross-Site Scripting (XSS) merupakan 

kerentanan umum serta menjadi ancaman utama bagi aplikasi web berbasis data [1] 

dan merupakan metode paling umum dibalik pelanggaran keamanan data [2] 

dengan bentuk serangan injeksi dimana penyerang memasukkan perintah SQL 

kedalam parameter input untuk mengubah eksekusi kueri SQL di server [3]. Dalam 

sebuah perintah SQL, injeksi SQL dan XSS memiliki makna disetiap karakternya 

sehingga diperlukannya pengecekan terhadap karakter-karakter inputan yang 

masuk dari user kemudian dilakukan pengkonversian inputan agar menjadi inputan 

yang aman. 

Kerentanan dapat dihasilkan secara tidak sengaja oleh pengembang 

perangkat lunak selama fase pengembangan [4]. SQL Injection Attacks (SQLIA) 

terjadi saat penyerang dapat memasukkan serangkaian pernyataan SQL yang 

berbahaya kedalam “kueri” dalam bentuk web, nama domain, atau permintaan 

halaman sehingga mengakibatkan cacat injeksi SQL, NoSQL, OS Injection, dan 

LDAP Injection melalui manipulasi data input pengguna untuk dieksekusi oleh 

database back-end [5]. 

Cross-Site Scripting (XSS) mengacu pada eksploitasi kerentanan sisi klien 

dengan injeksi skrip klien yang berbahaya [6] yang memungkinkan penyerang 

untuk menginjeksi kode skrip (biasanya) JavaScript yang dijalankan di browser dan 

dilihat oleh pengguna lain [7], dimana penyerang atau attacker akan mencuri 

sumber daya web browser seperti cookie atau credentials dari akun pengguna untuk 

mengakses informasi sensitif pada aplikasi web dan memasukkan konten berbahaya 

kedalam halaman web yang disajikan oleh aplikasi web terpercaya [8]. 

RAMA repository merupakan tempat penyimpanan paparan hasil 

eksperimen nasional baik berbentuk tugas akhir proyek mahasiswa (diploma), 

skripsi (S1), tesis (S2), disertasi (S3) maupun laporan penelitian yang dilakukan 

dosen atau peneliti yang bukan penerbitan jurnal, simposium, atau buku. Dimana 

RAMA repository ini tersambung pada ANJANI (Anjungan Integritas Akademik) 
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guna mendeteksi plagiasi nasional yang mengintergrasikan data dengan GARUDA 

dan SINTA [9]. 

Pada penelitian sebelumnya [10] menggunakan algoritma Term Frequency 

Inverse Document Frequency (TFIDF) untuk melakukan vektorisasi teks pada 

pernyataan SQL berdasarkan karakter sensitif dan kata kunci, sehingga dapat 

menghasilkan nilai fitur dengan perbedaan yang jelas antara vektor teks pernyataan 

tipe serangan dan pernyataan tipe normal. Dimana pada penelitian ini, algoritma 

TFIDF ini dikombinasikan dengan metode SVM, KNN, dan DT untuk mengetahui 

hasil performa terbaik dari gabungan algoritma dan metode yang digunakan. 

Dimana dari pengujian didapatkan hasil bahwa algoritma TFIDF + SVM 

menghasilkan tingkat akurasi paling baik yaitu 99.08% dibandingkan dengan 

gabungan algoritma TDIDF dengan kedua metode lainnya. 

Pada penelitian [11] menggunakan algoritma correlation feature selection 

(CFS) untuk menyeleksi fitur apa saja yang memiliki korelasi kuat dengan kelas 

target tetapi tidak berkorelasi dengan atribut lain. Saat algoritma CFS belum 

diterapkan, hasil prediksi CKD (Chronic Kidney Disease) dari algoritma SVM 

menghasilkan tingkat akurasi sebesar 63.75%, sedangkan ketika algoritma CFS 

diterapkan sebagai fitur seleksi yang kemudian dikombinasikan dengan algoritma 

SVM untuk melakukan prediksi, maka didapatkan peningkatan performa akurasi 

yang lebih baik yaitu sebesar 88.75%. 

Pada penelitian [12] menggunakan algoritma Decision Tree, Adaptive 

Boosting (AdaBoost) dan Random Forest untuk melakukan pengklasifikasian yang 

dikombinasikan dengan algoritma SMOTE untuk menyeimbangkan data penelitian. 

Algoritma SMOTE diterapkan dengan mengambil sampel yang berlebihan untuk 

mengatasi distribusi data ke kelas minoritas. Tingkat akurasi yang dihasilkan dari 

kombinasi algoritma Decision Tree dan SMOTE sebesar 92.8%, untuk kombinasi 

algoritma AdaBoost dan SMOTE sebesar 93.2%, dan kombinasi algoritma Random 

Forest dan SMOTE sebesar 94.6%. 

Berdasarkan penjelasan diatas, penulis akan membahas mengenai 

klasifikasi SQL injection dan XSS pada RAMA repository menggunakan algoritma 

correlation feature selection (CFS) untuk menyeleksi fitur dan algoritma Support 

Vector Machine (SVM). 
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1.2 Perumusan Masalah 

Perumusan masalah dalam penelitian ini, yaitu: 

1. Bagaimana penerapan algoritma correlation-based feature selection 

(CFS) terhadap kinerja sistem klasifikasi pada RAMA repository? 

2. Bagaimana cara mengklasifikasi paket data normal dan paket data 

serangan injeksi SQL & XSS pada RAMA repository 

3. Bagaimana pengaruh tiap-tiap kernel terhadap performa tingkat akurasi, 

presisi, recall dan f1-score pada algoritma SVM? 

 

1.3 Batasan Masalah 

Batasan masalah dalam penelitian ini, yaitu: 

1. Dataset yang digunakan pada riset ini bersumber dari website resmi 

RAMA repository 

2. Data yang diujikan antara lain data normal dan data serangan injeksi 

SQL dan XSS 

3. Seleksi fitur dilakukan menggunakan algoritma correlation feature 

selection (CFS) 

4. Algoritma yang digunakan untuk mengklasifikasikan serangan injeksi 

SQL dan XSS pada RAMA repository ialah algoritma Support Vector 

Machine (SVM)  

5. Pada riset ini tidak membahas sistem pencegahan serangan injeksi SQL 

dan XSS pada RAMA repository 

 

1.4 Tujuan 

Tujuan dari penelitian ini, ialah: 

1. Mengetahui pengaruh algoritma correlation-based feature selection 

(CFS) terhadap kinerja sistem klasifikasi pada RAMA repository 

2. Menerapkan algoritma SVM untuk mengklasifikasi data normal dan 

data serangan injeksi SQL & XSS pada RAMA repository 

3. Mengukur tingkat performa akurasi, presisi, recall dan f1-score terhadap 

kinerja pengklasifikasian algoritma SVM 
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1.5 Manfaat 

Manfaat dari penelitian ini, yaitu: 

1. Algoritma correlation-based feature selection (CFS) sangat 

berpengaruh dalam peningkatan kinerja sistem klasifikasi serangan 

injeksi SQL dan XSS pada RAMA repository 

2. Dapat mengklasifikasi data normal dan data serangan injeksi SQL dan 

XSS pada RAMA repository dengan menggunakan algoritma SVM 

3. Dapat memvalidasi tiap-tiap kernel dalam meningkatkan performa 

akurasi, presisi, recall, dan f1-score 

 

1.6 Metodologi Penelitian 

Metodologi dalam penelitian ini melalui beberapa tahapan yaitu: 

1. Tahapan Pertama (Study Pustaka / Literatur) 

Tahapan ini dilakukan dengan pencarian dan pengumpulan referensi 

berupa literature dari berbagai sumber ilmiah seperti journal, paper, 

buku dan internet mengenai topik penelitian yang dilakukan. 

 

2. Tahapan Kedua (Pengolahan Data)  

Tahapan ini membahas proses konversi data atau merubah format data 

yang telah diperoleh yaitu dari format .sql menjadi file dengan format 

.csv agar dapat dibaca oleh mesin. Dan ditahap ini juga dilakukan proses 

seleksi fitur yang akan digunakan dengan menggunakan algoritma 

correlation-based feature selection (CFS). 

 

3. Tahapan Ketiga (Klasifikasi) 

Tahapan ini akan dilakukan proses pengklasifikasian data normal dan 

data serangan injeksi SQL & cross-site scripting dengan menggunakan 

algoritma SVM. 

 

4. Tahapan Keempat (Analisa)  

Tahapan ini akan menganalisis hasil dari eksperimen yang telah 

dilaksanakan dengan tujuan untuk dapat melihat tingkat performa dari 

penelitian yang telah dilakukan. 
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1.7 Sistematika Penulisan 

Sistematika penulisan selama penyusunan tugas akhir ini, ialah: 

BAB I.  PENDAHULUAN 

Bab ini berisi tujuan dasar terkait subjek riset baik itu dari latar 

belakang, perumusanimasalah, batasan masalah, tujuanidan manfaat dari 

riset yang dilakukan. 

 

 BAB II. TINJAUAN PUSTAKA 

Bab ini berisi beberapa literature review dari penelitian terkait topik 

klasifikasi injeksi SQL dan XSS menggunakan algoritma SVM. 

 

 BAB III. METODOLOGI PENELITIAN 

Bab ini memuat metode penelitian yang dilakukan. Penjelasannya 

meliputi mulai dari tahap mempersiapkan data, penerapan algoritma 

correlation-based feature selection dan SVM. 

 

 BAB IV. ANALISA DAN PEMBAHASAN 

Bab ini memuat hasil dari eksperimen yang telah dilakukan serta 

analisis dari tiap data yang didapatkan dari hasil penelitian. 

 

 BAB V. KESIMPULAN DAN SARAN 

Bab ini menjelaskan kesimpulan yang didapat dari hasil riset yang 

dilakukan serta saran yang bisa digunakan untuk penelitian kedepannya.
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