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Abstrak 

 Botnet merupakan sebuah program yang merusak sistem jaringan dan 

menyebar keseluruh komputer melalui internet. Bot melakukan tindakan seperti 

mengirim permintaan ke situs web target dengan maksud merubah situs menjadi 

serangan. Pada penelitian ini menggunakan dataset MedBIoT dengan tiga jenis 

botnet yaitu mirai, torii, dan bashlite. Principal Component Analysis (PCA) 

digunakan untuk mengurangi dimensi data dengan membuat variabel baru dalam 

jumlah yang lebih kecil. Algoritma Naïve Baye Classifier terdiri dari dua model 

yaitu Model Bernoulli dan Gaussian. Hasil dari penelitian ini membuktikan 

bahwa algoritma Naïve Baye Classifier menggunakan Principal Component 

Analysis (PCA) dapat melakukan proses klasifikasi botnet dengan baik. Hasil 

klasifikasi menggunakan model Gaussian sebagai hasil terbaik yaitu dengan nilai 

akurasi sebesar 97.71%, presisi sebesar 96.90%, dan recall sebesar 97.49%. 

 

Kata Kunci : Botnet Classification, MedBIoT, Principal Component Analysis 

(PCA), Naïve Bayes Classifier 
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Implementation of Principal Component Analysis (PCA) and Naive Bayes 

Classifier Algorithm for Botnet Classification in Internet Of Things (IoT) 

Networks 
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Email : widyanaaprianti@gmail.com 

Abstract 

A botnet is a program that destroys a network system and spreads to all 

computers via the internet. The bot performs actions such as sending a request to 

the target website by turning the site into an attack. In this study using the 

MedBIoT dataset with three types of botnets, namely mirai, torii, and bashlite. 

Principal Component Analysis (PCA) is used to reduce dimensional data by 

creating a small number of new variables. The Naïve Baye Classifier algorithm 

consists of two models, namely the Bernoulli and Gaussian models. The results of 

this study prove that the Naïve Baye Classifier algorithm using Principal 

Component Analysis (PCA) can perform the botnet classification process well. 

The results of the classification using the Gaussian model as the best result with 

an accuracy value of 97.71%, precision 96.90%, and recall 97.49%. 

Keywords : Botnet Classification, MedBIoT, Principal Component Analysis 

(PCA), Naïve Baye Classifier 
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BAB 1 

PENDAHULUAN 

 

 

1.1   Latar Belakang 

 Botnet merupakan sebuah program yang merusak sistem jaringan dan 

menyebar keseluruh komputer melalui internet. Botnet terdiri dari komputer yang 

sudah terinfeksi dan dapat dikendalikan dari jarak jauh oleh penyerang. Bot 

menghubungi server jarak jauh pada waktu tertentu, sehingga dapat menginstruksi 

penyerang dalam melakukan tindakan. Bot melakukan tindakan seperti mengirim 

permintaan ke situs web target dengan maksud merubah situs menjadi serangan [1]. 

Seorang "Botmaster" akan menguasai jaringan komputer yang terinfeksi melalui 

sistem C&C. Botnet berbasis IoT dalam kasus ini adalah Botnet Mirai. Serangan 

dilakukan menggunakan Botnet Mirai, sehingga dapat melacak IoT untuk membuat 

program serangan lainnya pada sebuah perangkat [2]. Mirai melakukan pemindahan 

akses secara luas dari IP address untuk menemukan perangkat IoT, yang dapat 

diakses melalui login credentials  sehingga mudah diketahui. 

Principal Component Analysis (PCA) digunakan untuk mengurangi dimensi 

data dengan membuat variabel baru dalam jumlah yang lebih kecil. PCA merupakan 

metode linier dari proses ekstraksi fitur yang paling umum digunakan [3]. PCA 

digunakan untuk mengekstrak informasi dari kumpulan data, kemudian ditampilkan 

sebagai satu set variable orthogonal baru yang disebut komponen utama. PCA dapat 

digunakan untuk menghasilkan akurasi yang tinggi dan mampu mencapai 

perhitungan menggunakan komputer yang cukup efisien. PCA digunakan untuk 

mereduksi dimensi tanpa merubah parameter-parameter penting dalam data tersebut. 

 Pada penelitian ini menggunakan metode Naïve Bayes Classifier yang 

merupakan sebuah jenis probabilitas Bayesian yang sederhana [4]. Pada pendekatan 

naïve bayes [5] semua atribut yang dimiliki tidak saling berhubungan, ini juga yang 

membuat prediksi lebih akurat dan lebih cepat. 
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 Pada penelitian [6] melakukan analisis eksperimental metode pada machine 

learning untuk mendeteksi serangan botnet DDoS menggunakan data NB 15 dengan 

nilai akurasi pada naïve bayes 71.63%. Selanjutnya, dalam penelitian [7] 

menggunakan pendekatan lightweight untuk mendeteksi malware DDoS pada IoT. 

Peneliti mengekstrak sebuah gambar malware menggunakan lightweight 

convolutional neural network. Hasil akurasi yang didapat mencapai 94.0% untuk 

klasifikasi goodware dan malware DDoS dan akurasi 81.8% untuk klasifikasi 

goodware dan dua kelompok malware utama. Kemudian, metode Naïve Bayes 

digunakan untuk mendeteksi berita palsu [8]. Pendeteksian yang diimplementasikan 

pada postingan berita yang ada di facebook dengan nilai akurasi 74%. 

Berdasarkan penjelasan diatas, peneliti akan melakukan cara mengimplemen-

tasi sistem pengklasifikasi botnet di jaringan IoT dengan judul “Implementasi Prin-

cipal Component Analysis  (PCA) dan Algoritma Naïve Bayes Classifier Pada 

Klasifikasi Botnet di Jaringan Internet of Things (IoT)”. 

1.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan Proposal Tugas Akhir ini: 

1. Bagaimana cara mereduksi dataset menggunakan Principal Component 

Analysis (PCA)? 

2. Bagaimana cara mengklasifikasi serangan Botnet mengggunakan Algoritma 

Naïve Bayes Classifier? 

3. Apa saja output yang dihasilkan dari algoritma Naïve Bayes Classifier pada 

serangan Botnet? 

 

1.3 Batasan Masalah 

Berikut adalah ruang lingkup masalah dalam penulisan Proposal Tugas Akhir 

ini: 

1. Dataset yang digunakan adalah dataset MedBIoT [9]. 

2. Mengklasifikasi serangan Botnet pada jaringan Internet of Things (IoT) 

Menggunakan Algoritma Naïve Bayes Classifier. 

3. Serangan Botnet yang dibahas adalah Malware Mirai. 
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4. Proses Dimensionality Reduction menggunakan Principal Component 

Analysis (PCA). 

5. Tidak membahas megenai pencegahan 

 

1.4 Tujuan 

Adapun tujuan dari penulisan Proposal Tugas Akhir ini adalah sebagai beri-

kut : 

1. Melakukan Dimensionality Rduction menggunakan Principal Component 

Analysis (PCA). 

2. Mengklasifikasi Botnet menggunakan algoritma naïve bayes classifier. 

3. Mendapatkan output yang dihasilkan dari algoritma Naïve Bayes Classifi-

er pada serangan Botnet. 

 

1.5 Manfaat 

Adapun manfaat dari penulisan Proposal Tugas Akhir ini adalah sebagai 

berikut : 

1. Dapat melakukan Dimensionality Reduction menggunakan Principal 

Component Analysis (PCA). 

2. Dapat mengimplementasikan Algoritma Naïve Bayes Classifier pada 

pengklasifikasian di jaringan Internet of Things (IoT). 

3. Dapat menghasilkan output dari algoritma Naïve Bayes Classifier pada se-

rangan Botnet. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut : 

1. Tahap Pertama (Studi Pustaka/literature) 

Dalam tahap ini dilakukan setelah masalah yang akan dibahas sudah 

sesuai dengan mencari informasi yang diperlukan melalui media pembelaja-

ran seperti jurnal ilmiah, buku, internet, serta artikel-artikel terkait yang 

mendukung penulisan Proposal Tugas Akhir ini. 
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2. Tahap Kedua (Perancangan Sistem) 

Pada tahap ini dilakukan penerapan metode pada sistem penelitian. 

Kemudian, pada tahapan ini juga membangun dan menerapkan metode yang 

akan digunakan serta menyiapkan hardware dan software serta melakukan 

kofigurasi ataupun menulis code untuk penerapan metode ada tugas akhir. 

 

3. Tahap Ketiga (Pengujian) 

Dalam tahap ini, peneliti melakukan tahapan pengujian metodologi 

penelitian dan penelitian sebelumnya sehingga didapatkan data hasil uji yang 

sesuai dan tepat dengan algoritma. 

 

4. Tahap Keempat (Analisa) 

Tahap ini merupakan tahapan menganalisa data hasil pengujian 

dengan diterapkan pendekatan tertentu, sehingga didapat hasil yang objektif 

dimana data diperoleh dari pengujian. 

 

5. Tahap Kelima (Kesimpulan dan Saran) 

Pada tahap ini akan dilakukan kesimpulan berdasarkan permasalahan, 

studi pustaka, metodologi penelitian, dan analisa hasil pengujian. Serta saran 

untuk penulis selanjutnya jika ingin dijadikan referensi. 

 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam Proposal Tugas Akhir ini adalah sebagai 

berikut: 

1. BAB I. PENDAHULUAN 

Pada bab I akan berisikan latar belakang masalah, tujuan dan manfaat 

serta metodologi penelitian dan sistemaika penulisan. 

 

2. BAB II. TINJAUAN PUSTAKA 

Pada Bab II akan berisi dasar teori Malware, Botnet, Dataset, Princi-

pal Component Analysis (PCA) dan Naïve Bayes Classifier. 
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3. BAB III. ANALISIS DAN PERANCANGAN 

Pada Bab III akan membahas analisis dan perancangan sistem klasifi-

kasi serangan Botnet Mirai menggunakan Principal Component Analysis 

(PCA) dan Naïve Bayes Classifier. 

 

4. BAB IV. IMPLEMENTASI PENGUJIAN 

Pada Bab IV akan membahas hasil pengklasifikasian Botnet Mirai 

yang diperoleh menggunakan Principal Component Analysis (PCA) dan Na-

ïve Bayes Classifier serta melakukan validasi hasil. 

 

5. BAB V. KESIMPULAN  

Pada bab V berisi kesimpulan dari bab-bab yang sudah dicantumkan 

mengenai hasil. Pada bab ini juga akan berisi jawaban-jawaban dari tujuan 

yang sudah dibuat. 
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