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Abstrak 

Serangan botnet menjadi salah satu ancaman yang paling serius dari sekian 

banyak ancaman dalam pesatnya perkembangan perangkat Internet of Things (IoT). 

Semakin kompleks perangkat IoT membuat waktu proses pendeteksian ataupun 

pengklasifikasian serangan menjadi lebih lama serta mengkonsumsi banyak memory. 

Penelitian ini menggunakan dataset MedBIoT yang berasal dari Tallinn University Of 

Technology. Metode seleksi fitur extra trees dan correlation feature selection 

diterapkan untuk menyeleksi fitur terbaik. Selain itu, algoritma random forest juga 

diterapkan pada proses klasifikasi. Hasil klasifikasi menggunakan fitur-fitur pilihan 

mampu memproleh tingkat nilai akurasi, sensitivitas, spesifitas, presisi, dan F1 score 

yang sangat baik dengan waktu proses yang lebih cepat serta dengan tingkat kesalahan 

klasifikasi yang relatif rendah. 

Kata Kunci : Internet of Things, Botnet Classification, Feature Selection, Random 

Forest, Machine Learning 
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Abstract 

Botnet attacks are one of the most serious threats of many threats in the rapid 

development of Internet of Things (IoT) devices. The more complex IoT devices make 

the detection or classifying time of attacks longer and consume a lot of memory. This 

study used MedBIoT datasets from Tallinn University Of Technology. Extra trees 

feature selection method and correlation feature selection are applied to select the best 

features. In addition, the random forest algorithm is also applied to the classification 

process.  Classification results using selected features are able to obtain excellent 

levels of accuracy, sensitivity, specificity, precision, and F1 scores with faster 

processing times and with relatively low levels of misclassification. 

Keywords : Internet of Things, Botnet Classification, Feature Selection, Random 

Forest, Machine Learning 
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BAB I. PENDAHULUAN 

 

 

Pendahuluan bab ini berisi penjelasan tentang latar belakang penelitian yang 

berjudul: “Komparasi Metode Seleksi Fitur Pada Sistem Klasifikasi Botnet IoT 

Menggunakan Algoritma Random Forest”. Botnet IoT merupakan robot jaringan pada 

kumpulan perangkat yang saling terkoneksi dimana perangakat tersebut telah disusupi 

program berbahaya ataupun malware untuk dikendalikan. IoT menjadi sasaran dari 

serangan Botnet karena IoT merupakan kumpulan dari perangkat-perangkat yang 

saling terkoneksi melalui jaringan internet [1]. Implementasi metode seleksi fitur 

digunakan untuk melihat fitur mana saja yang paling berpengaruh terhadap nilai 

akurasi yang diperoleh dan fitur yang paling berpengaruh tersebut akan diproses 

sehingga dalam proses klasifikasi menggunakan Random Forest akan mengurangi 

penggunaan memori dan dapat mempercepat waktu proses. 

 

1.1 Latar Belakang 

Internet of Things (IoT) merupakan sebuah teknologi komputasi yang mampu 

menghubungkan setiap perangkat atau objek umum melalui koneksi internet sehingga 

setiap perangkat maupun objek yang terkoneksi  memungkinkan untuk saling bertukar 

informasi. Salah satu permasalahan keaman yang terjadi pada IoT yaitu ancaman 

serangan dari Botnet  [1]. 

Botnet adalah robot jaringan yang terdapat kumpulan perangkat yang  saling 

terkoneksi melalui internet yang telah disusupi untuk dimata-matai dan dikendalikan 

dari jarak jauh tanpa sepengetahuan user. Botnet umunya terdiri dari seorang Botmaster 

yaitu seorang cybercriminals yang bertugas untuk mengontrol, mengoprasikan, dan 

menjalankan perintah jarak jauh pada bot. Bot ialah sebuah perangkat komputer yang 

telah disusupi yang terhubung dengan perangkat lain melalui protokol apapun [2].  
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Botnet biasanya menginfeksi seluruh perangkat yang terhubung dengan 

malware seperti virus dan trojan dibawah kendali botmaster untuk melakukan 

pencurian data dan kendali jarak jauh, akan tetapi botnet digunakan bukan hanya untuk 

melakukan pencurian data dan kendali jarang jauh tetapi botnet juga digunakan untuk 

melakukan sabotase serangan dengan sekala yang besar. Menurut penelitian terbaru 

sebagian besar serangan Distributed Denial Of Servis (DDOS) atau serangan 

penolakan layanan terdistribusi di akibatkan oleh botnet dan sebesar 80% hingga 95% 

serangan spam berasar dari botnet [3]. Dari berbagai macam permasalahan keamanan 

yang terjadi pada perangkat IoT akibat dari serangan botnet, beberapa penelitian 

mengenai botnet pada IoT telah dilakukan. 

Seperti pada penelitian [4], mereka menggunakan fuzzy rule interpolation untuk 

mendeteksi botnet dan memperoleh hasil akurasi sebesar 95.4%. Algoritma logistic 

regression juga digunakan untuk mengidentifikasi serangan botnet dan memperoleh 

nilai akurasi dari keseluruhan model yang digunakan sebesar 96.7% [5]. Penelitian [6] 

memproleh presisi 97.7% dan recall 99.2% dalam mengklasifikasikan botnet. Metode 

deep learning juga di kombinasikan dengan metode seleksi fitur untuk menghasilkan 

tingkat akurasi tinggi serta pengurangan pemakaian ruang memori sebesar 91,89% [7]. 

K-NN, Decision Tree, dan Random Forest memperoleh masing-masing akurasi sebesar 

90.25%, 93.15%, dan 95.80% dalam klasifikasi botnet pada penelitian [8]. Penelitian 

[9] menganalisa pendeteksian botnet menggunakan metode machine learning seperti 

SVM, DT, NB, ANN, dan USML pada dataset UNBS-NB 15 dengan tingkat akurasi 

yang di peroleh sebesar 84.32%, 94.43%, 71.63%, 63.97%, dan 94.78% . Dari beberapa 

contoh penelitian yang telah dilakukan terdapat permasalahan pada saat proses 

klasifikasi dikarenakan ukuran dari data botnet IoT  yang cukup besar sehingga pada 

saat memproses penggunaan RAM dan CPU cukup tinggi dan memakan waktu yang 

cukup lama. Metode Feature Selection (Seleksi Fitur) seperti Correlation Feature 

Selection dan Extra Trees digunakan untuk memgatasi permasalahan tersebut, diamana 

dengan menerapkan metode seleksi fitur maka akan diketahui fitur mana saja yang 

memiliki pengaruh paling tinggi dalam memperoleh hasil akurasi sehingga pada saat 

proses klasifikasi hanya fitur-fitur yang terbaik yang akan digunakan. Dengan 
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demikian proses klasifikasi akan sedikit menggunakan RAM dan CPU sehingga akan 

mempersingkat waktu proses. 

Beberapa penelitian yang telah menerapkan metode seleksi fitur seperti [10] 

telah menggunakan metode seleksi fitur Correlation Feature Selection untuk 

mendeteksi serangan pada perangkat IoT hasilnya sistem pendeteksian yang 

dikombinasikan dengan metode seleksi fitur tersebut mampu mendeteksi serangan 

dengan cepat tanpa harus mengorbankan nilai akurasi. Correlation Feature Selection 

juga diterapkan dalam penelitian [11] untuk dikombinasikan dengan metode machine 

learning dalam mendeteksi botnet hasilnya waktu komputasi dengan menggunakan 

Correlation Feature Selection jauh lebih cepat dibandingkan waktu komputasi tanpa 

seleksi fitur yaitu sebesar 8.75 detik dan 17.87 detik menggunakan J48 dan 10.25 detik 

menggunakan seleksi fitur dan 29.67 detik tanpa seleksi fitur mengunakan Naïve 

Bayes. Extra Trees juga digunakan untuk menyeleksi fitur saat mengidentifikasi 

serangan DDOS agar waktu komputasi meningkat lebih cepat, lima belas fitur terbaik 

diambil dari jumlah total delapan puluh fitur yang ada dan hasilnya tingkat akurasi 

sebesar 95% diperoleh pada penelitian [12]. Penelitian [13] menerapkan seleksi fitur 

extra trees untuk menyeleksi fitur terbaik dari total seluruhnya delapan puluh fitur, 

hasilnya dua puluh delapan fitur dari delapan puluh fitur merupakan fitur terbaik serta 

akurasi yang diperoleh sebesar 99% dalam waktu 0.29 detik. Penelitian ini dianggap 

sangat berguna agar dapat mengklasifikasikan botnet IoT  dengan mengurangi waktu 

komputasi, pemakain RAM dan CPU, serta meningkatkan akurasi. 

 

1.2 Perumusan Masalah 

Botnet menjadi salah satu serangan yang menjadikan perangkat-perangkat IoT  

sebagai target. Dikarenakan teknologi IoT terdiri dari banyak perangkat yang apabila 

telah terinfeksi oleh botnet maka seluruh perangkat tersebut akan terinfeksi dengan 

serangan yang sama. Pada saat memproses data serangan botnet pada IoT untuk 

penelitian seperti deteksi [14], identifikasi [15], maupun klasifikasi [16] waktu 

komputasi untuk penelitian tersebut terbilang cukup lama sehingga memicu pemakaian 

CPU dan RAM meningkat yang menyebabkan kurang optimalnya pemrosesan. 
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Berdasarkan latar belang yang telah diuraikan di atas, terdapat beberapa masalah yang 

dapat dirumuskan dalam penelitian ini yaitu : 

 

1. Bagaimana cara mengoptimalkan waktu komputasi untuk klasifikasi data 

dengan dimensi yang besar? 

2. Bagaimana menerapkan correlation feature selection dan extra trees untuk 

menemukan fitur terbaik sehingga mengurangi dimensi data yang besar? 

3. Bagaimana pengaruh correlation feature selection dan extra trees terhadap 

nilai akurasi, sensitivitas, spesifisitas, presisi, dan F1 score dengan kinerja 

dari sistem klasifikasi botnet IoT menggunakan algoritma Random Forest? 

 

1.3 Batasan Masalah 

Dari perumusan masalah diatas terdapat beberapa batasan masalah dalam 

penelitian ini yaitu : 

1. Penelitian ini hanya menggunakan dataset MedBIoT yang berasal dari 

Department of Software Science, Center for Digital Forensics and Cyber 

Security; Tallinn University of Technology; Estonia [8]. 

2. Dataset hanya terdiri dari dua kelas yaitu data botnet dan data legitimate. 

3. Proses seleksi fitur hanya menggunakan correlation features selection dan 

extra trees. 

4. Peneltian ini hanya berfokus perbandingan hasil antara correlation feature 

selection dan extra trees yang kemudian divalidasi menggunakan random 

forest. 

5. Penelitian ini tidak membahas cara pencegahan dari serangan tersebut. 
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1.4 Tujuan 

Adapun tujuan dari penelitian adalah sebagai berikut : 

1. Menerapkan teknik pemilihan fitur terbaik sehingga dapat menemukan 

model yang tepat untuk mengoptimalkan waktu komputasi klasifikasi. 

2. Menerapkan correlation feature selection untuk megetahui fitur terbaik 

dengan cara merangking subset fitur berbasis korelasi antara fitur dan 

target dan menerapkan extra trees dengan cara menambah pohon 

keputusan untuk mengetahui rangking dari seluruh fitur berdasarkan dari 

banyaknya hasil dari pohon keputusan.  

3. Mengukur nilai akurasi, presisi, sensitivitas, spesifitas, dan F1 score 

terhadap kinerja random forest sebagai pengklasifikasi. 

 

1.5 Manfaat 

Adapun hasil dari penelitian ini diharapkan dapat menjadi landasan untuk 

pengembangan penelitian pada botnet IoT melalui metode pemilihan fitur yang tepat 

agar dapat mengoptimalkan kinerja komputasi. Selain itu beberapa manfaat lain dari 

penelitian ini antara lain sebagai berikut : 

1. Mengetahui teknik pemilihan fitur serta model yang terbaik dalam proses 

klasifikasi data dengan dimensi yang besar. 

2. Mengetahui  penerapan teknik pemilihan fitur untuk menyeleksi fitur 

terbaik dari data dengan dimensi yang besar. 

3. Mendapatkan performa terbaik dari hasil seleksi fitur berdasarkan 

klasifikasi random forest. 

 

1.6 Metodologi Penulisan 

Agar memperoleh gambaran yang jelas dalam penelitian ini, maka dibuatlah 

metodologi penulisan  yang berisi gambaran dalam tiap bab penelitian ini, yaitu: 
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1. BAB I  Pendahuluan 

Pada bab ini penulis menjelaskan mengenai latar 

belakang, perumusan masalah, batasan masalah, tujuan, 

dan manfaat dari penelitian dengan topik yang dipilih 

yaitu komparasi metode seleksi fitur pada sistem 

klasifikasi botnet IoT menggunakan algoritma random 

forest. 

 

2. BAB II  Tinjauan Pustaka 

Pada bab ini berisi tentang literatur review yang 

berkaitan dengan masalah botnet IoT dengan 

menggunakan metode seleksi fitur dan algoritma 

random forest. 

3. BAB III  Metodologi Penelitian 

Pada bab ini menjelaskan pembahasan secara bertahap 

dan rinci mengenai langkah yang digunakan untuk 

mengkomparasi metode seleksi fitur. Metodologi ini 

menjelaskan pendekatan metode seleksi fitur boruta dan 

extra trees serta algoritma random forest yang 

digunakan sehingga tujuan dari penulisan tercapai. 

4. BAB IV  Analisa dan Pembahasan 

Pada bab ini berisi tentang hasil dari pengujian yang 

telah dilakukan serta analisa data yang akan diuji 

menggunakan berbagai teknik sehingga menemukan 

model yang tepat dan validasi hasil. 

5. BAB V   Kesimpulan 

Pada bab ini berisikan tentang kesimpulan dari hasil 

penelitian yang telah dilakukan. 
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