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CLASSIFICATION SYSTEM OF SQL INJECTION & XSS ON RAMA
REPOSITORY USING RANDOM FOREST (RF)

Amartya Bimantara (09011281722041)
Dept. of Computer Engineering, Faculty of Computer Science, Sriwijaya
University
Email : amartyabimantara3@gmail.com

ABSTRACT

SQL Injection is an attack on a website database system that exploits
security gaps located in the database layer of a website application. XSS is an attack
on a website application that takes resources from victims of website visitors such
as cookies and credit card numbers by entering malicious scripts on the website. In
this study using RAMA Repository datasets derived from RAMA Repository
website. Principal Component Analysis (PCA) algorithm is used to gain important
values on features for the classification process. Additionally, a Random Forest
(RF) algorithm is used to perform SQL Injection and XSS attack classifications.
The result of this study showed that Random Forest (RF) by utilizing Principal
Component Analysis (PCA) algorithm can classify SQL Injection and XSS attacks
quite well with accuracy results of 98.95%, precision of 98.95%, sensitivity of
98.95%, F1-Score of 98.95%.

Keywords:

Classification, SQL Injection, Cross Site Scripting, XSS, RAMA Repository,
Principal Component Analysis (PCA), Random Forest (RF)

viii


mailto:amartyabimantara3@gmail.com
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ABSTRAK

SQL Injection merupakan serangan pada sistem database suatu website
yang memanfaatkan celah keamanan yang berada pada layer basis data sebuah
aplikasi website. XSS merupakan serangan pada aplikasi website yang mengambil
sumber daya dari korban pengunjung website seperti cookies dan nomor Kkartu
kredit dengan memasukkan script berbahaya pada website. Pada penelitian ini
menggunakan dataset RAMA Repository yang berasal dari website repositori
RAMA. Digunakan algoritma Principal Component Analysis (PCA) untuk
mendapatkan nilai — nilai penting pada fitur untuk proses klasifikasi. Selain itu,
digunakan algoritma Random Forest (RF) untuk melakukan klasifikasi serangan
SQL Injection dan XSS. Hasil pada penelitian ini menunjukkan bahwa Random
Forest (RF) dengan memanfaatkan algoritma Principal Component Analysis (PCA)
dapat melakukan klasifikasi serangan SQL Injection dan XSS dengan cukup baik
dengan hasil akurasi sebesar 98.95%, presisi sebesar 98.95%, sensitivitas sebesar
98.95%, F1-Score sebesar 98.95%.

Kata Kunci :

Classification, SQL Injection, Cross Site Scripting, XSS, RAMA Repository,
Principal Component Analysis (PCA), Random Forest (RF)
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BAB |
PENDAHULUAN

1.1 Latar Belakang

SQL injection merupakan serangan kode injeksi yang dilakukan dengan
menginjeksi kueri SQL berbahaya ke dalam sistem suatu aplikasi web dan SQL
injection merupakan salah satu ancaman yang sangat serius [1]. Sintaks SQL
memungkinkan sintaks perintah database untuk dicampur dengan data pengguna.
Jika pengembang tidak berhati-hati, data pengguna dapat diartikan sebagai perintah,
sehingga penyerang tidak hanya dapat memasukkan data ke aplikasi Web, tetapi

juga menjalankan perintah secara illegal pada database [2].

Cross Site Scripting (XSS) termasuk jenis serangan bersifat injeksi dengan
menyuntikan skrip berbahaya kedalam web. XSS bekerja pada saat skrip pada sisi
browser disuntikan dengan menggunakan aplikasi web kepada end user yang
berbeda. Serangan ini secara tidak langsung menargetkan korban, namun harus
mengeksploitasi kerentanan website yang dikunjungi korban. XSS masuk dalam
TOP 10 Vulnerability Web Attack oleh Open Web Application Security Project
(OWASP) [3].

RAMA Repository merupakan repositori nasional untuk laporan dari hasil
penelitian seperti proyek mahasiswa (diploma), tugas akhir, skripsi, tesis (S2),
disertasi (S3), termasuk laporan penelitian dosen atau peneliti yang bukan
merupakan publikasi di jurnal, konferensi, maupun buku yang diintegrasikan dari

repositori Lembaga Penelitian dan Perguruan Tinggi di Indonesia [4].

Pada penelitian [5], membahas bagaimana mengklasifikasikan serangan
Cross Site Scipting (XSS) menggunakan 10 algoritma Machine Learning.
Penelitian ini menggunakan dataset yang diperoleh dari sumber internet terpercaya
yaitu XSSed, Alexa, dan Elgg berjumlah 1000 dimana terbagi menjadi 400 data
normal dan 600 data serangan. Dari proses klasifikasi yang dilakukan, algoritma
Random Forest mendapatkan hasil terbaik yaitu nilai akurasi 97.2%, nilai presisi
97.7%, nilai sensitivitas 97.1%, dan nilai F1-score 97.4%.



Selanjutnya, pada penelitian [6], membahas mengenai deteksi serangan XSS
dengan menggunakan algoritma Machine Learning. Penelitian ini menggunakan,
dataset yang berasal dari XSSed, yaitu arsip online terbesar dari situs web yang
rentan akan serangan XSS. Kemudian dilakukan proses deteksi dengan
menggunakan tiga algoritma Machine Learning, yaitu algoritma Random Forest,
Support Vector Machine (SVM), dan K-Nearest Neighbor. Hasil akurasi yang
didapatkan algoritma Random Forest cukup tinggi yaitu 99,50%.

Pada penelitian [7], digunakan SMOTE untuk mengatasi data yang
imbalanced dan memiliki banyak value yang kosong. Hasil dari penelitian ini yaitu
SMOTE berpengaruh dalam hasil klasifikasi yang dilakukan dengan menghasilkan

akurasi yang cukup baik karena data yang digunakan telah menjadi balance.

Pada penelitian [8], algoritma Principal Component Analysis (PCA) dan
Linear Discriminant Analysis (LDA) digunakan untuk mereduksi fitur ukuran data
tanpa menghilangkan informasi — informasi penting data yang selanjutnya akan

dilakukan klasifikasi menggunakan algoritma Decision Tree.

Berdasarkan ulasan di atas, penulis akan membahas mengenai Ssistem
klasifikasi serangan SQL injection dan XSS pada RAMA Repository menggunakan
dataset berformat sql yang dikonversi terlebih dahulu sehingga dapat di proses
untuk dilakukan seleksi fitur dengan algoritma Principal Component Analysis
(PCA). Selanjutnya hasil dari seleksi fitur tersebut akan diklasifikasi menggunakan

algoritma Random Forest untuk mendapatkan model terbaik.
1.2 Perumusan Masalah

Perumusan masalah dalam penelitian Tugas Akhir ini adalah sebagai berikut:

1. Bagaimana menerapkan seleksi fitur untuk proses klasifikasi serangan SQL

injection dan XSS?
2. Bagaimana melakukan klasifikasi serangan SQL injection dan XSS?

3. Bagaimana pengaruh hasil performa klasifikasi dengan metode random forest

terhadap nilai akurasi, presisi, sensitivitas, F1-Score, BACC, dan MCC?



1.3 Batasan Masalah

Batasan masalah pada penelitian Tugas Akhir ini yaitu sebagai berikut:

1.

2.

Dataset yang digunakan pada peneltian ini berasal dari repositori RAMA.

Algoritma yang digunakan untuk melakukan Klasifikasi yaitu algoritma

Random Forest.
Proses seleksi fitur dilakukan dengan menggunakan algoritma PCA.
Jenis serangan yang akan diklasifikasikan yaitu SQL injection dan XSS.

Penelitian ini tidak membahas mengenai bagaimana cara melakukan

pencegahan seranan SQL injection dan XSS pada repositori RAMA.

1.4 Tujuan

Tujuan pada penelitian Tugas Akhir ini yaitu sebagai berikut:

1. Menerapkan algoritma Principal Component Analysis (PCA) untuk melakukan
seleksi fitur pada proses klasifikasi serangan SQL injection dan XSS.

2. Menerapkan metode Random Forest untuk klasifikasi serangan SQL injection
dan XSS dan mendapatkan model terbaik.

3. Mengukur hasil performa akurasi, presisi, sensitivitas, F1-Score, BACC, dan
MCC.

1.5 Manfaat

Manfaat dari penelitian Tugas Akhir ini yaitu sebagai berikut:

1.

2.

Mengoptimalkan hasil dari klasifikasi

Dapat menerapkan metode Random Forest dalam mengklasifikasikan serangan
SQL injection dan XSS.

Mendapatkan performa yang baik pada proses klasifikasi dengan metode

Random Forest.



1.6 Metodologi Penelitian

Metodologi penelitian pada penelitian ini dilakukan melalui tahapan — tahapan yang
meliputi:
1. Metode Literatur dan Studi Pustaka

Dalam tahap ini, peneliti mencari informasi — informasi mengenai sistem
klasifikasi serangan dengan algoritma Random Forest melalui beberapa
jurnal ilmiah, internet, buku, serta artikel terkait yang mendukung dalam

penulisan tugas akhir.
2. Metode Konsultasi

Dalam tahap ini, peneliti melakukan konsultasi kepada pihak — pihak yang
memiliki pengetahuan, informasi, serta wawasan yang baik dalam

mengatasi permasalahan yang ditemui pada penulisan tugas akhir.
3. Metode Pengumpulan Data

Dalam tahap ini, dilakukan pengumpulan dan pengambilan data serangan
SQL injection dan XSS pada repositori RAMA.

4. Metode Pengujian

Dalam tahap ini, dilakukan pembangunan atau perancangan sistem yang
untuk melatih serta mendapatkan hasil klasifikasi serangan SQL injection
dan XSS.

5. Metode Analisa dan Kesimpulan

Dalam tahap ini, dilakukan analisa terhadap hasil dari proses klasifikasi dan

membuat beberapa kesimpulan dari penelitian ini.



1.7 Sistematika Penulisan
Sistematika penulisan pada penelitian tugas akhir ini yaitu sebagai berikut:

BAB I. PENDAHULUAN

Pada bab ini, dijelaskan latar belakang, perumusan masalah, batasan masalah,
tujuan, dan manfaat dari topik yang diangkat yaitu sistem klasifikasi serangan SQL
injection dan XSS pada RAMA Repository dengan metode Random Forest.

BAB Il. TINJAUAN PUSTAKA

Pada bab ini, dijelaskan mengenai beberapa literature review yang berhubungan
dengan permasalahan Klasifikasi serangan SQL injection dan XSS dengan

algoritma Random Forest.
BAB IIl. METODOLOGI PENELITIAN

Pada bab ini, dijelaskan secara bertahap mengenai bagaimana tahap — tahap yang
dilakukan pada penelitian, meliputi tahapan mempersiapkan dataset, penerapan
algoritma PCA dan Random Forest, dan model klasifikasi yang akan digunakan

sehingga tujuan dari penelitian dapat tercapai.
BAB IV. HASIL DAN ANALISA

Pada bab ini, dijelaskan mengenai hasil yang telah diperoleh dari tahap sebelumnya.
Adapun hasil yang telah didapatkan dianalisa dan hasil yang didapatkan divalidasi.

BAB V. KESIMPULAN

Pada bab ini, dijelaskan mengenai kesimpulan dari hasil yang telah didapatkan dan

merupakan jawaban yang didapatkan dari tujuan.
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