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VISUALIZATION OF DDOS FIN FLOOD ATTACKS USING ARTIFICIAL
IMMUNE SYSTEM ON THE INTERNET OF THINGS NETWORK

Agung Setiawan (09011281722039)
Dept. of Computer Engineering, Faculty of Computer Science, Sriwijaya University
Email : agungchaniago07 @gmail.com

ABSTRACT

Distributed Denial of Service (DDoS) is an attack that can disrupt network
traffic by exploiting zombie device controlled by an attacker to flood request. FIN
Flood attack is a type of attack that uses TCP FIN packets to measure resources on the
server for the purpose of bandwidth duration. In this research, using the TCP FIN flood
and zbassocflood dataset from COMNETS labs, Sriwijaya University. Using the
Dendritic Cell Algorithm (DCA) which is part of the Artificial Immune System (AIS) to
detect DDoS FIN Flood attacks. The result of attack detection in this study in the form
of attack alerts which will be grouped according to the MCAV result and visualization
the these results will be carried out.

Keywords:

DDoS, FIN Flood, Visualization, Intenet of Things (1oT), Dendritic Cell Algorithm
(DCA), Artificial Immune System (AIS)
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VISUALISASI SERANGAN DDOS FIN FLOOD DENGAN METODE
ARTIFICIAL IMMUNE SYSTEM PADA JARINGAN INTERNET OF THINGS
(107T)
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ABSTRAK

Distribute Denial of Service (DDoS) merupakan serangan yang bertujuan untuk
mengganggu lalu lintas sebuah jaringan dengan memanfaatkan perangkat zombie yang
dikendalikan oleh penyerang untuk membanjiri request. Serangan FIN Flood jenis
serangan yang memakai paket TCP FIN untuk menghabiskan resource pada server
dengan tujuan menghabiskan bandwidth. Pada penelitian ini menggunakan dataset
TCP FIN flood dan zbassocflood yang berasal dari COMNETS labs Universitas
Sriwijaya. Digunakan algoritma Dendritic Cell Algorithm (DCA) yang merupakan
bagian dari Artificial Immune System (AIS) untuk melakukan deteksi serangan DDoS
FIN Flood. Hasil deteksi serangan pada penelitian ini adalah berupa alert serangan
yang akan dikelompokkan sesuai hasil MCAV dan akan dilakukan visualisasi dari hasil
tersebut.

Kata Kunci :

DDoS, FIN Flood, Visualization, Intenet of Things (1oT), Dendritic Cell Algorithm
(DCA), Artificial Immune System (AIS)
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BAB |
PENDAHULUAN

1.1  Latar Belakang

Internet of Things (1oT) adalah sebuah kemampuan untuk menghubungkan
beberapa perangkat atau objek-objek yang mempunyai identitas pengenal beserta
alamat IP, dengan begitu objek tersebut bisa saling berkomunikasi dan kemudian
bertukar informasi melalui jaringan internet [4]. Ancaman yang ada pada loT
bermacam dan beragam, adapun beberapa ancaman yang mempengaruhi 10T adalah
seperti Denial of Service (DoS), Distribute Denial Of Service (DDoS),
Eavesdropping, Node capture, Controlling, and Tampering dapat menurunkan

efisiensi jaringan dan mempengaruhi objek 10T [5].

Serangan DDoS telah menjadi ancaman untuk jaringan loT karena dapat
menyebabkan penurunan kecepatan dalam mengakses layanan sehingga layanan
tidak dapat melayani akses [6]. Salah satu serangan DDoS yaitu FIN Flood yang
memakai paket serangan TCP untuk membanjiri server dengan paket FIN untuk
menghabiskan resource server berupa (RAM, Processor, dll) dengan
mengakibatkan server tidak dapat menerima request lebih lanjut [7]. Distributed
Denial of Service (DDoS) adalah bentuk lain dari serangan Denial of Service (DoS)
yang dimana serangan adalah jenis serangan yang menggunakan banyak mesin
untuk menyerang targetnya dan mesin-mesin ini bekerja sebagai zombie dimana

mesin melakukan serangan tanpa persetujuan dari pemiliknya [8].

Pada penelitian [1] membahas bagaimana mendeteksi serangan DDoS SYN
Flood dengan menerapkan algoritma Dendritic Cell Algorithm (DCA). Tetapi pada
pembahasannya tidak terlihat perhitungan treshold yang dilakukan dan nilai MCAV.
Dalam penelitian ini [9] juga ikut dibahas bagaimana menerapkan algoritma
Dendritic Cell Algorithm (DCA) yang digunakan untuk mendeteksi serangan
Denial of Service (DoS) dan mendapatkan hasil akurasi 82.7% dan Detection Rate
sekitar 90.2%. Memanfaatkan metode Artificial Immune System dalam mendeteksi

serangan DDoS FIN Flood dan memvisualkan serangan kedalam bentuk grafik.



Visualisasi ini adalah salah satu solusi dalam menampilkan serangan pada Network
[10]. Data visualisasi serangan ini akan digunakan untuk mengenali dan
menyimpulkan pola serangan dari gambar visual yang komplek. Dengan visualisasi
serangan yang baik maka dapat membantu untuk menjelaskan temuan-temuan
dalam data menjadi informasi yang mudah ditemukan dan bisa menganalisa pola

serangan tersebut [11].

Berdasarkan beberapa penjelasan diatas mengenai penelitian terkait dengan
hasil dan penjelasan masing-masing, maka penelitian ini mengusulkan untuk
melakukan visualisasi serangan DDoS FIN Flood pada jaringan Internet of Things
(10T) dengan menggunakan metode Artificial Immune System. Pada penelitian ini
akan digunakan sebuah dataset dari COMNETS lab Universitas Sriwijaya yang
berfokus pada serangan FIN Flood.

1.2 Rumusan Masalah

Berdasarkan dari latar belakang masalah yang ada, permasalahan yang akan

dibahas pada penelitian ini yaitu :

1. Bagaimana cara membedakan atribut paket serangan DDoS FIN Flood

dengan paket data normal?

2. Bagaimana melakukan pengujian serangan DDoS FIN Flood menggunakan
algoritma Dendritic Cell Algorithm (DCA)?

3. Bagaimana cara memvisualisasikan traffic serangan DDoS FIN Flood

dalam bentuk grafik?
1.3 Batasan Masalah

Dari rumusan masalah dan latar belakang penelitian, maka berikut ini

batasan masalah pada tugas akhir, anatara lain :

1. Pengamatan hanya difokuskan pada serangan Distributed Denial of Service
DDoS FIN Flood.



1.4

1.5

1.6

Metode yang digunakan adalah Artificial Immune System dengan algoritma
Dendritic Cell Algorithm.

. Tidak membahas mengenai pencegahan terhadap serangan yang ada pada

jaringan 1oT.
Tujuan
Adapun tujuan dari penulisan tugas akhir ini, yaitu :

Mengenali atribut paket serangan DDoS FIN Flood pada sistem jaringan
Internet of Things (10T).

Mampu mendeteksi serangan DDoS FIN Flood dengan algoritma Dendritic
Cell Algorithm (DCA).

Mampu memvisualisasikan traffic serangan DDoS FIN Flood ke dalam
bentuk grafik.

Manfaat
Adapun manfaat dari penulisan tugas akhir ini, yaitu :

Dapat mempelajari atribut data serangan Distributed Denial of Service
(DDoS)-FIN Flood pada jaringan IoT.

Dapat mendeteksi paket serangan DDoS FIN Flood menggunakan
algoritma Dendritic Cell Algorithm (DCA).

Dapat Memvisualisasikan traffic serangan DDoS FIN Flood ke dalam
bentuk grafik.

Metodelogi Penelitian

Pada tugas akhir ini menggunakan metodologi sebagai berikut :

. Tahapan Pertama (Studi Pustaka/ Literatur)



1.7

Tahap ini dilakukan setelahmasalah yang akan dibahas telah sesuai dan
relevan untuk dijadikan sebagai penelitian, dengan membaca literature yang

sesuai dengan topik penelitian dan mencari dataset yang akan digunakan.

. Tahapan Kedua (Pengolahan Data)

Pada tahap ini membahas proses bagaimana mengolah suatu data mentah
menjadi siap olah, memvisualkan data, serta menerapkan metode pada
sistem tugas akhir.

. Tahap Ketiga (Visualisasi)

Pada tahap ini dilakukan proses visualisasi serangan DDoS FIN Flood dan
data normal menggunakan metode Artificial Immune System. Setelah proses

visualisasi selesei, dilanjutkan pada proses validasi.

. Tahap Keempat (Analisa)

Setelah mendapatkan data dari tahap visualisasi, maka langkah selanjutnya
adalah melakukan analisa terhadap hasil yang telah didapatkan sebelumnya

sehingga didapatkan hasil yang objektif.

. Tahap Kelima (Kesimpulan dan Saran)

Tahap terakhir adalah membuat kesimpulan dari permasalahan, studi
pustaka, metodologi, dan analisa hasil visualisasi. Selain itu beberapa saran

yang dapat dijadikan penelitian selanjutnya.

Sistematika Penulisan

Agar memperoleh gambaran jelas mengenai penelitian ini, maka
dibuatlah suatu sistematika penulisan yang berisi gambaran dalam tiap bab

penelitian ini, yaitu:



BAB |I. PENDAHULUAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik
penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan
Masalah dan Batasan Masalah kemudian Metodologi Penelitian, dan yang

terakhir adalah mengenai Sistematika Penulisan.
BAB Il. TINJAUAN PUSTAKA

Bab ini berisikan teori dari penelitan terkait dengan Internet of Things (loT),
Intrusion Detection System, FIN Flood Distributed Denial of Service attack,
Dendritic Cell Algorithm (DCA), Visualisasi serangan, dan yang berkaitan

secara langsung dengan penelitian.
BAB I1l. METODOLOGI PENELITIAN

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian
dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan

penerapan metode penelitian.
BAB IV. PENGUJIAN DAN ANALISA

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap

data yang diperoleh dari hasil pengujian.
BAB V. KESIMPULAN

Bab ini berisi kesimpulan tentang hasil penelitian yang telah dilakukan,
serta menjawab setiap tujuan yang hendak dicapai sesuai yang tercantum
pada BAB | (Pendahuluan) .
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