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BAB I. PENDAHULUAN 

 

1.1 Latar Belakang 

Kebutuhan akan jaringan komputer semakin bertambah penting, salah satu 

hal penting dalam mengelola sebuah jaringan komputer adalah keamanan dari 

jaringan itu sendiri. Dengan begitu banyak akses ke jaringan, ada banyak peluang 

kejahatan terjadi di dalam jaringan. Salah satu teknologi yang digunakan untuk 

mengamankan jaringan adalah dengan menggunakan keamanan port. 

Dalam studi sebelumnya yang telah menjelaskan implementasi jaringan 

area lokal virtual dan daftar akses. Study kedua menggunakan daftar kontrol akses 

sebagai filter lalu lintas jaringan untuk melakukan konfigurasi jaringan. Studi ketiga 

menganalisis penggunaan daftar kontrol akses dalam jaringan komputer. Dari 

beberapa penelitian terdahulu tersebut, kami dapat menjelaskan beberapa 

perbedaan dalam penelitian ini, user lebih mudah digunakan karena penulis 

menggunakan antarmuka pengguna grafis, fungsionalitas lebih lengkap, dan lebih 

aman karena menggunakan firewall router dan lebih efisien karena satu kebijakan 

dapat memuat banyak aturan serta dapat menjalankan filter jaringan berdasarkan 

aplikasi DNS, https, dan lainnya. Manfaat menggunakan VLAN diantaranya :  

1.   Bertambah dan tertingkatnya kualitas kinerja jaringan dengan cara dibagi 

domain siaran menjadi beberapa bagian. 

2.  Tingkatkan fleksibilitas keamanan jaringan, atur apakah paket siaran yang 

dikirim dari satu unit kerja tidak diterima oleh komputer di unit kerja yang berbeda, 

dan izinkan jaringan untuk mengizinkan komputer terhubung ke server atau 

komputer lain di subnet lain, kelebihan dari VLAN :  
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1.   Kombinasi administrator jaringan statis mengkonfigurasi port switching pada 

VLAN tertentu port dinamis secara langsung ditetapkan ke VLAN tertentu melalui 

server kebijakan VLAN. 

2.  Trunk dan Switch menggunakan port trunk untuk menyeret frame dari semua 

VLAN ke switch lain. Port trunk digunakan untuk koneksi antar switch. Beri label 

setiap frame dengan nomor VLAN [1].  

Namun dari beberapa Penelitian diatas yang telah dilakukan oleh beberapa 

penulis sebelumnya tadi masih terdapat kelemahan terhadap keamanan jaringannya 

dan masih besar kemungkinan terkena  serangan-serangan jaringan seperti port 

scanning dan ip spoofing. Oleh karena itu Implementasi port security perlu 

diterapkan, yaitu guna meningkatkan keamanan port default / statis, port learning 

dinamis, sticky port untuk menentukan keandalan, ketersediaan dan penggunaan di 

lapangan, dan guna untuk mengetahui keamanan port yang harus digunakan saat 

menganalisis, berbeda dengan keamanan tersebut dengan cara menyadap port 

menggunakan iptables sebagai firewall, coba diimplementasikan penggunaan 

keamanan port pada jaringan cisco switch pada penelitian ini.  

Berdasarkan penjelasan latar belakang tersebut, maka penulis melakukan 

penelitian lebih lanjut dengan memindahkan kasus di atas ke sebuah projek 

bernama “Implementasi Port Security Untuk Membatasi Akses Port Pada 

Switch Cisco”.  

1.2 Tujuan 

  Adapun tujuan dari penelitian ini adalah : 

1. Menerapkan konsep teknologi keamanan port jaringan. 

2. Tingkatkan kinerja dan keamanan jaringan. 
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3. Pahamiikonfigurasilswitch cisco. 

1.3 Manfaat 

 Manfaat yang diharapkan adalah : 

1. Menentukan sekelompok end devices yang di izinkan mengakses port. 

2. Hanya mengizinkan mac-address tertentu yang dapat mengakses port. 

3. Menentukan tindakan yang akan dilakukan apabila terdeteksi mac-address 

yang di izinkan. 

1.4 Rumusan Masalah 

 Rumusan masalah dalam penelitian ini sebagai berikut : 

1. Menerapkan port security menggunakan cisco switch. 

2. Melakukan konfigurasi port security pada cisco switch 

1.5 Batasan Masalah 

 Keterbatasan masalah dalam penelitian ini sebagai berikut : 

1. Terterapgport security diiswitch cisco. 

2. Konfigurasikan keamanan port dengan apllikasi paket Cisco dan PuTTY 

sesuai dengan protokol untuk manajemen keamanan jaringan yang mudah. 

1.6 Metode Penelitian 

Berikut metode pada penelitian ini sebagai berikut : 

1. Metode Literatur 

Mengumpulkan informasi dari buku, majalah, dan Internet terkait 

pembuatan projek “Implementasi Port Security Untuk Membatasi Akses 

Port Pada Switch Cisco”.   

2. Metode Observasi 

Diakukan penerapan secara langsung ke tempat penelitian. 
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3. Metode Konsultasi 

Metode konsultasi, mengajukan pertanyaan dan menjawabnya dengan 

atasan sebagai pelengkap laporan saat membuat dan mendesain. 

4. Metode Implementasi dan Pengujian 

Gunakan konfigurasi yang sesuai untuk menjadi sistem jaringan nyata. 

Tidak hanya untuk pengujian hasil konfigurasi. Tes ini untuk membantu 

memverifikasi bahwa sistem jaringan berfungsi dengan baik dengan 

Keamanan Port. 

1.7 Sistematika Penelitian 

 Untuk memudahkan proses penyusunan Tugas Akhir dan memperjelas isi 

setiap bab, maka secara sistematis ditulis sebagai berikut: 

BAB I PENDAHULUAN  

Bab ini menerangkan topik penelitian dasar, termasuk latar belakang, tujuan, 

manfaat, rumusan masalah, batasan masalah, metodologi penelitian, dan deskripsi 

sistematis.  

BAB II TINJAUAN PUSTAKA  

Bab ini berisi penjelasan tentang bagaimana teori pemecahan masalah yang akan 

digunakan penelitian ini, berdasarkan sumber dari penelitian sebelumnya.  

BAB III METODOLOGI PENELITIAN 

Bab ini memberikan gambaran sistematis tentang proses penelitian. Penjelasan 

pada bab ini meliputi tahapan perancangan sistem dan penggunaan metode 

penelitian. 

BAB IV HASIL DAN PEMBAHASAN  
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Bab ini menyajikan hasil pengujian yang dilakukan dan membahas informasi yang 

diperoleh dari hasil pengujian. Pembahasan data akan didasarkan pada kriteria yang 

telah ditentukan. 

BAB V KESIMPULAN DAN SARAN  

Bab ini berisi ringkasan hasil percobaan didasarkan pada yang dibahas dalam Bab 

I, dan memberikan informasi tambahan untuk penelitian lebih lanj
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