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Abstract 

Wannacry ransomware is a specific type of malware that threatens access to victims 

unless their data has been redeemed or paid for. Usually, ransomware encrypts the 

content on the victim's hard drive making it inaccessible to the victim. After making 

a payment or ransom, a decryption key will be given to the victim. In this research, 

a snort detection system is used and the prevention system is opnsense. For string 

matching, the pattern obtained from the snort detection system will be used and the 

packets will be filtered with the searched keywords. The success rate for the snort 

detection system is 66%, while the success rate for the prevention system is 61%. 

And the detection system of the string matching level of confussion matrix is 85% 

of the unvarra dataset, while the confussion matrix of the attack trial dataset is 95%. 

Key Word  :  Ransomware, Wannacry, String Mathing, Suricatta 

 

 

 

 

 

 

 

mailto:muhammadikhsantkj1@gmail.com


viii 
 

Sistem Pencegahan Ransomware Menggunakan Metode String 

Matching 

Muhammad Ikhsan ( 09011381621102 ) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer 

Universitas Sriwijaya 

Email : muhammadikhsantkj1@gmail.com 

 

ABSTRAK 

Ransomware wannacry adalah jenis malware tertentu yang mengancam akses ke 

korban kecuali datanya telah ditebuskan atau dibayarkan. Biasanya, ransomware 

mengenkripsi konten yang ada pada hard drive korban sehingga membuatnya tidak 

dapat diakses oleh korban. Setelah melakukan pembayaran atau tebusan, key 

dekripsi akan diberikan kepada korban. Dalam penelitian ini digunakanlah sebuah 

sistem deteksi snort dan sistem pecegahan nya adalah opnsense. Untuk string 

matching akan memanfaatkan pola yang didapatkan dari sistem deteksi snort dan 

akan disaring paket – paket tersebut dengan kata kunci yang dicari. Untuk tingkat 

keberhasilan pada sistem deteksi snort adalah 66%, sementara tingkat keberhasilan 

dari sistem prevensi adalah 61%. Dan sistem deteksi dari string matching tingkat 

confussion matrix adalah 85% dari dataset unvarra, sementara confussion matrix 

dari dataset percobaan serangan adalah 95%. 

Kata kunci  :  Ransomware, Wannacry, String Mathing, Suricatta 
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BAB I. PENDAHULUAN 

 

1.1. LATAR BELAKANG 

Wannacry ransomware terdapat banyak sebutan sebagai contohnya (Wanna 

decrypt0r, WannaCry, WannaCrypt0r, Wcry)  telah menjadi perhatian semenjak 

penyerangan pada beberapa negara pada tanggal 12 mei 2017 [1]. Semenjak 

banyaknya laporan dengan total 300.000 sistem di 150 negara telah mengalami 

banyaknya kerugian dari beberapa vendors, serangan wannacry tidak hanya telah 

menginfeksi dalam skala kecil, tetapi juga termasuk Pemerintahan, Bidang 

Kesehatan, Telekomunikasi dan Produksi Gas / Minyak. 

Ransomware dibuat untuk memblok akses korban terhadap data mereka dan 

memeras korban dengan harus melakukan pembayaran uang atau sebagai tebusan 

untuk membuka akses kembali data atau file korban. Ransomware hadir dalam 

berbagai bentuk, misalnya mengunci layar pada sebuah perangkat atau perangkat 

lunak yang berbasis kripto yang mengenksprisi file target atau korban dengan 

algoritma kriptografi canggih. Namun sistem yang sudah ada mencoba mengatasi 

anomali ransomware tersebur dengan melakukan secara reaktif, yaitu dengan 

mengambil dan menyediakan sebuah sampel. Dari data yang telah teridentfikasi [2]. 

Sistem pencegahan anomali atau gangguan pada sebuah jaringan atau (IPS), 

suatu sistem pencegahan maupun deteksi yang acapkali digunakan pada sebuah 

jaringan atau network yang terhubung pada komputer secara lokal maupun non 

lokal. Pada sebuah mode pencegahan atau intrusion atau (IPS) menerapkan sebuah 

aturan maupun rule yang digunakan untuk anomali atau sebuah serangan yang dapat 

masuk melalui sebuah jaringan secara sah ataupun tidak sah, dengan mencocokkan 

antara aturan atau rule yang diatur berdasarkan sid atau signature id. Untuk cara 

kerja sistem pencegahan ini sendiri adalah dengan cara melakukan akses blok atau 

membuang berdasarkan paket yang telah dikenali oleh sistem tersebut. Pada sistem 

ini dapat melakukan aksi atau tindakan selayaknya sebuah dinding api atau firewal 

[3].  

Tujuan para pelaku yang berperan sebagai penyerang mirip pelaku 

kejahatan didunia nyata, hanya untuk mengambil keuntungan yang. Dengan 
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demikian banyak cara yang dilakukan oleh seorang penyerang, salah satunya adalah 

dengan pendekatan yang mengasilkan sebuah keuntungan. Attacker atau penyerang 

menjual tools, yang digunakan untuk eksploitasi dan menginfeksi korban dengan 

cara drive – by – download, mereka beroperasi secara exploit-as-a-service yaitu 

membangun dan menyewakan botnet. Bahkan menawarkan sebuah jasa pembuatan 

bot dan menjual bot atau sebuah virus disusun bagaikan buku dalam rak [2]. 

Dalam menggunakan sebuah metode string matching diperlukannya sebuah 

data yang diambil pada traffic, yang salah satu komputer tersbut telah diserang oleh 

ransomware wannacry. Pengambilan data tersebut dibutuhkan sebuah intrusion 

prevention system (IPS) adalah suatu bentuk keamanan jaringan yang berfungsi 

untuk mendeteksi dan mencegah ancaman yang dating pada sebuah jaringan. 

Intrusion prevention system (IPS) akan secara terus-menerus memonitor jaringan 

ada, mencari kemungkinan insiden berbahaya dan menangkap informasi 

tentangnya. IPS melaporkan peristiwa ini kepada administrator sistem dan 

mengambil tindakan pencegahan, seperti menutup titik akses dan mengonfigurasi 

firewall untuk mencegah serangan di masa depan [4]. 

Pada tugas akhir ini akan membahas bagaimana string matching digunakan 

dalam melakukan identifikasi serangan ransomware wannacry pada sebuah 

jaringan, dengan memanfaatkan sebuah log yang didapatkan dari SNORT dan log 

itulah yang akan di olah string matching. 

1.2. TUJUAN 

Berikut beberapa tujuan yang dapat dicapai dipembuatan tugas akhir ini 

adalah: 

1. Mendeteksi ransomware wannacry menggunakan SNORT. 

2. Melakukan drop packet untuk melakukan pecegahan pada serangan 

ransomware. 

 

1.3. MANFAAT 

Terdapat juga manfaat dari tugas akhir ini yang akan dilakukan, adalah : 

1. Dapat memahami cara kerja dari ransomware wannacry. 

2. Dapat melihat akurasi yang didapatkan dari SNORT. 
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1.4. RUMUSAN MASALAH 

Berdsarkan latar belakang permasalahan utama yang akan di bahas didalam 

pembuatan tugas akhir ini adalah Bagaimna mencegah sebuah serangan wannacry 

pada komputer yang telah tertargetkan? 

 

1.5. BATASAN MASALAH 

Terdapat beberapa aspek pada baatsan yaitu: 

1. Dalam pengambilan data anomali ransomware wanncry harus dalam satu 

jaringan lokal. 

2. Penyerangan bisa dilakukan bila firewall korban mati. 

3. Tidak menggolongkan jenis selain dari serangan ransomware wannacry. 

 

1.6. METODOLOGI PENELITIAN 

Supaya tujuan pada penelitian ini dapat tercapai berikut tahap - tahapan yang 

harus dilewati yaitu : 

1. Tahap pertama (Studi Pustaka / Literature ) 

Untuk Tahap awal ini dengan mencari sebuah agar seusai maupun relevan. 

Kemudian, mencari data dari berbagai sumber, dan dapat dicari dalam sebuah 

journal, buku, artikel pada website berkaitan ataupun berhubungan dengan pada 

tugas akhir. 

2. Tahap kedua (Perancangan Sistem) 

Tahap kedua ini adalah untuk mencari cara untuk menerapkan sebuah 

metode dan membangun rancangan sistem pada penelitian ini. Dan mencari tahu 

apa saja yang akan digunakan dalam hal perangkat lunak maupun perangkat keras 

atau hardware agar dapat diterapkan pada methode atau metode pada penelitian ini. 

3. Tahap Ketiga (Pengetesan) 

Tahap ketiga ini adalah tahap yang selanjutnya dari perancngan sistem, 

dimana akan dilakuakan sebuah pengujian berdasarkan metode penelitian dan 

dilakukan sebuah perbandingan dengan riset sebelum untuk mendapatkan sebuah 

perolehan dengan konsep yang dirancang.  
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4. Tahap Keempat (Analisa) 

Untuk tahap ini dilakukan sebuah pengalisaan pada hasil maupun data yang 

dihasilkan melalui beberapa pengetsan melalui penerapan tertentu, guna 

menghasilkan hal yang rasional.  

5. Tahap kelima (Kesimpulan dan Saran) 

Untuk tahap ini dapat diambil ataupun ditarik sebuah kesimpulan dengan 

cara menganalisa beberapa studi literature, serta memberikan sebuah saran agar 

dapat dijakdikan oleh penulis penelitian selanjutnya.  

 

 

Gambar 1.1 Kerangka alur metodologi penelitian 

 

1.7. SISTEMATIKA PENULISAN 

Dalam memberikan kemudahan di penulisan penelitian atau tugas akhir ini, 

maka diberikan beberapa susunan tugas akhir dan dapat memberikan penjelasan 

singkat pada masing – masing bab. Sebagai berikut :  
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BAB 1. PENDAHULUAN 

Bab terdapat beberapa penjelasan secara analitis tentang informasi dari 

penelitian yang termasuk dalam latar belakng, tujuan, manfat, rumusan dan batasan 

masalah.  

 

BAB II. TINJAUAN PUSTAKA 

Pada tahap ini berisi dasar – dasar teori atau tinjauan pustaka yang terdapat 

pada penelitian sebelumnya terkait dengan Ransomware, IDS, string matching. 

 

BAB III. METODOLOGI PENELITIAN 

Pada tahap ini menerangkan dengan systematic, bagaimana process 

peneletian dilakukan. Untuk menerangkan pada bab ini terdapat beberapa tahapan 

peracangan system dan pengimplementasian penelitian. 

 

BAB IV. HASIL DAN ANALISA 

Pada tahap ini akan menerangkan hasil dari pengetesan yang dilakukan dan 

memberikan analysis tiap pada data atau informasi yang didapat pada pengetesan. 

 

BAB V. KESIMPULAN 

Pada tahap ini memeliki berisi tentang ikhtisar pada tugas akhir ini, dan 

menjawab dari tujuan yang ingin dituju pada bab 1 pendahulaun 
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