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BAB I 

PENDAHULUAN 

 
 

1.1 Latar Belakang 

Malware atau perangkat lunak berbahaya adalah sebuah kode atau file 

program yang biasanya dikirimkan melalui jaringan internet, untuk mencuri, 

menginfeksi, atau melakukan beberapa sistem operasi bebahaya lainnya. Yang 

ingin dilakukan penyerang merusak sistem yang ada dikomputer, mereka berkerja 

untuk mencapai tujuananya yaitu ingin memberikan kendali jarak jauh untuk 

menggunakan sistem yang terinfeksi, mengirim malware lain dari sistem yang 

terinfeksi ke sistem yang ditargetkan, kemudian menyelidiki jaringan lokal dari 

pengguna yang terinfeksi sistem untuk meluncurkan serangan malware lebih lanjut, 

dan untuk mencuri data sensitif seperti informasi kartu kredit dari sistem yang 

terinfeksi.[1] 

Botnet telah menjadi ancaman yang signifikan bagi komputer dan 

jaringan komunikasi dalam dekade terakhir [2]. Botnet adalah jaringan perangkat 

yang terinfeksi oleh perangkat lunak berbahaya dan dikendalikan oleh operator 

eksternal yang disebut botmaster. Seringkali malware masuk ke jaringan secara 

diam-diam dari waktu ke waktu dengan cara mereplikasikan diri sebelum 

diinstruksikan oleh botmaster untuk memicu serangan. Tujuan dari botnet 

menyebabkan gangguan dan memimpin menyediakan layanan untuk kehilangan 

operasi. Jenis botnet sangatlah beragam yaitu seperti bashlite, mirai, torii, okiru, 

kenjiro dan lainnya. Penelitian mengenai botnet telah banyak dilakukan dalam 

beberapa tahun terakhir ini [3]. 

Dilihat dari penelitian sebelumnya[4], membahas bagaimana 

mengklasifikasikan botnet dengan 80 perangkat yang terkoneksi berdasarkan 

Network Traffic. Pada penelitian ini menggunakan dataset yang memiliki format 

pcap. Selanjutnya file tersebut di ekstraksi untuk kemudian akan dilakukan 

pengklasifikasian menggunakan tiga algoritma yaitu k-Nearest Neighbors, 

Decision Tree dan Random Forest. Dari penelitian yang telah dilakukan, 
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mendapatkan hasil yang cukup tinggi saat melakukan proses klasifikasi. Pada 

proses klasifikasi Multi-Class mendapatkan hasil akurasi sebesar 87,06% untuk k- 

Nearest Neighbors, 95,16% untuk Decision Tree, dan 97,66% untuk Random 

Forest [4]. Pada penelitian sebelumnya juga menyimpulkan bahwa pendekatan 

secara linear tidak cocok untuk data yang digunakan sehingga algoritma SVM tidak 

direkomendasikan untuk penelitian ini. 

Selanjutnya pada penelitian ini juga membahas mengenai pendeteksian 

botnet berdasarkan Network Traffic. Selain itu penelitian ini mendekteksi dua jenis 

botnet yaitu Mirai dan torii tanpa menggunakan data yang berlebel. Data yang 

digunakan dalam pengklasifikasian berupa data pcap yang terlebih dahulu 

diekstraksi sebelumnya. Hasil yang didapatkan dalam mendeteksi serangan cukup 

bagus dibuktikan dengan nilai tingkat positif palsu yang rendah. 

Pada penelitian [5], algoritma Clustering K-Means digunakan dalam 

botnet. Dataset yang digunakan pada penelitian tersebut berasal dari CTU-13. Hasil 

akurasi yang didapatkan pun cukup tinggi sebesar 90,65% untuk percobaan 1 dan 

98,51% untuk percobaan 2. 

Pada penelitian[6], membahasa tentang performa seleksi fitur untuk 

meningkatkan akurasi dari metode Clustering K-Means dan didapatkan hasil bahwa 

fitur seleksi terbaik untuk meningkatkan tingkat akurasi dari metode Clustering K- 

Means adalah feature selection Extra-Tree. 

Dari beberapa ulasan diatas, penulis akan membahas mengenai 

visualisasi botnet menggunakan dataset berbentuk pcap yang terlebih dahulu 

diekstraksi sehingga menjadi csv. Selanjutnya hasil ekstraksi akan di visualisasi 

menggunakan algoritma Clustering K-Means [5]. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang masalah yang ada, permasalahan yang akan 

dibahas pada penelitian ini yaitu: 

1. Bagaimana cara mengelompokkan data botnet dan normal ? 

2. Bagaimana cara memilih fitur terbaik pada data yang digunakan 

sehingga dapat mempercepat proses komputasi? 
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3. Bagaimana cara memvisualisasikan serangan botnet dalam bentuk 

grafik? 

 
1.3 Batasan Masalah 

Adapun batasan masalah pada tugas akhir ini, anatara lain: 

1. Menggunakan dataset MedBIoT pada penelitian ini berasal dari 

Talinn University of Technology. 

2. Algoritma yang digunakan dalam visualisasi botnet yaitu algoritma 

Clustering K-means. 

3. Feature selection yang digunakan adalah feature Extra-Tree. 

4. Dalam penelitian ini tidak membahas bagaimana cara pencegahan 

botnet. 

 

1.4 Tujuan 

Penelitian ini fokus pada serangan Malware Botnet menggunakan 

algoritma clustering K-Means untuk divisualisasikan. Adapun tujuan yang ingin 

dicapai dari penelitian tugas akhir ini antara lain adalah: 

1. Menerapkan metode clustering K-Means pada penelitian ini. 

2. Menerapkan   feature    selection    Extra-Tree    pada    algoritma 

clustering k-means. 

3. Memvisualisasikan dan mengelompokan data botnet mirai, data 

botnet toriit dan normal dalam bentuk grafik dengan metode 

clustering k-means. 

 
1.5 Manfaat 

Adapun manfaat dari penelitian tugas akhir ini yang dilakukan antara 

lain: 

1. Dapat membedakan data botnet dan data normal. 

2. Feature selection Extra-Tree mampu mempercepat dalam proses 

komputasi. 

3. Memvisualisasikan data botnet dapat memberikan kemudahan 

dalam mengenali serangan botnet yang ada. 
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1.6 Metodelogi Penelitian 

Pada metodologi yang digunakan pada penelitian ini akan melewati 

beberapa tahapan penelitian diantaranya : 

 
1. Studi Pustaka/ Literatur 

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai dan 

relevan untuk dijadikan sebagai penelitian, dengan membaca literature 

yang sesuai dengan topik penelitian dan mencari dataset yang akan 

digunakan. 

 
2. Pengolahan Data 

Pada tahap ini membahas proses bagaimana mengolah suatu data 

mentah menjadi siap olah, memvisualisasikan data, serta menerapkan 

metode pada sistem tugas akhir. 

 
3. Visualisasi 

Pada tahap ini dilakukan proses visualisasi data botnet dan data normal 

dengan menggunakan algortiman K-Means. Setelah proses visualisasi 

selesai, dilanjutkan pada proses validasi. 

 
4. Analisa 

Setelah mendapatkan data dari tahap visualisasi, maka langkah 

selanjutnya adalah melakukan analisis terhadap hasil yang telah 

didapatkan sebelumnya sehingga didapatkan hasil yang objektif. 

 
5. Kesimpulan dan Saran 

Tahap terakhir adalah membuat kesimpulan dari permasalahan, studi 

pustaka, metodelogi, dan analisa hasil visualisasi. Selain itu beberapa 

saran yang dapat dijadikan penelitian selanjutnya. 
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1.7 Sistematika Penulisan 

Pada penyusunan tugas akhir ini dibuat sistematika penulisan untuk 

mempermudah dan memperjelas isi dari setiap bab sebagai berikut: 

 
BAB I. PENDAHULUAN 

Pada bab ini menjelaskan mengenai latar belakang, perumusan 

masalah, Batasan masalah, tujuan dan manfaat dari topik yang diangkat 

dari sistem visualisasi botnet menggunakan algoritma K-Means. 

 
BAB II. TINJAUAN PUSTAKA 

Bab ini berisikan mengenai beberapa literature review yang 

berhubungan dengan masalah visualisasi botnet dengan menggunakan 

algoritma K-Means yang mengacu pada penelitian sebelumnya. 

 
BAB III. METODOLOGI PENELITIAN 

Pada bab ini menjelaskan secara sistematis, bagaimana proses 

penelitian dilakukan. Penjelasan mengenai bab ini meliputi tahapan- 

tahapan yang akan dilakukan serta mempersiapkan data botnet dan 

normal, penerapan algoritma K-Means serta model yang akan 

digunakan sehingga tujuan dari penulis tercapai. 

 
BAB IV. ANALISA DAN PEMBAHASAN 

Pada bab ini menjelaskan hasil yang telah diperoleh pada tahap 

sebelumnya, serta analisa data yang didapat dari hasil pengujian. 

 
BAB V. KESIMPULAN 

Bab ini berisikan kesimpulan tentang hasil pengujian yang telah 

dilakukan, serta merupakan jawaban yang diperoleh dari tujuan yang 

ingin dicapai, dan berisikan saran-saran untuk penelitian selanjutnya. 
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