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Visualization of Ransomware Packet Attacks Using 

Deep Packet Inspection Method 

 

Dio Azmi Saputra (09011381621062) 
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Email : DioAzmiSaputra@gmail.com 

ABSTRACT 

 

Visualization is a technique to present the number of Ransomware packet attacks that occur 

on datasets that have been provided by Unavarra. Attacks Visualization aiming to 

recognize attacks and make it easier to understood. Deep Packet Inspection (DPI) is a 

method to detect anomalies that formed attack of Ransomware Packets that happened on 

the enterprise networks. Packets including Ransomware WannaCry attack can be detected 

by DPI and carried out by attacker to gain access file in the client or server. The attack 

pattern of Ransomware Wannacry Packet on Unavarra dataset can be identified by several 

parameters such as Protocol, Source Port, Destination Port, TLSv, and JA3 has been used. 

The results obtained from the detection of Ransomware Wannacry Packet are Fingerprint 

and can be categorized as emotet malware. The results of this study are obtained an attack 

detection accuracy which have the value 89%, then level of precision of dataset reached 

100% and recall value reached 33%. Data of Ransomware Wannacry Packet can be 

visualized in data diagram, plot and dot which is quite good. 

Keyword : Visualization, Ransomware, Wannacry, Deep Packet Inspection, Fingerprint  
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ABSTRAK 

 

Visualisasi merupakan salah satu teknik untuk mempresentasikan banyaknya 

serangan paket Ransomware yang terjadi pada dataset yang telah disediakan oleh 

Unavarra. Visualisasi serangan bertujuan untuk mempermudah mengenali dan 

menyimpulkan serangan yang terjadi. Deep Packet Inspection (DPI) adalah sebuah 

metode untuk mendeteksi anomali berupa serangan paket Ransomware yang terjadi 

pada jaringan enterprise. Serangan paket yang dideteksi oleh DPI berupa serangan 

paket Ransomware WannaCry yang dilakukan oleh attacker untuk mendapatkan 

akses ke file yang ada di client maupun server. Pola serangan paket Ransomware 

Wannacry pada dataset Unavarra dapat dikenali dengan beberapa parameter 

seperti, Protocol, Source Port, Destination Port, TLSv, serta JA3 yang digunakan. 

Hasil yang didapatkan dari pendeteksian terhadap serangan paket Ransomware 

Wannacry berupa Fingerprint dan dapat dikategorikan sebagai emotet malware. 

Hasil dari penelitian ini diperoleh nilai akurasi deteksi serangan mencapai 89%, 

kemudian untuk tingkat presisi dari dataset mencapai 100% dan nilai recall 

mencapai 33%. Data serangan paket Ransomware Wannacry dapat divisualisasikan 

berupa data diagram, data plot dan dot yang cukup baik. 

Kata Kunci : Visualisasi, Ransomware, Wannacry, Deep Packet Inspection, 

Fingerprint 
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BAB I 

PENDAHULUAN 

1.1. LATAR BELAKANG 

Deep Packet Inspection (DPI) merupakan sistem penyaringan paket dengan 

memonitor lalu lintas aliran paket-paket, yang berisikan informasi penting yang 

ada di header maupun payload. DPI dapat membedakan asal paket tersebut 

melalui header paket, bahkan dapat mengetahui aktifitas-aktifitas paket tersebut 

[1]. Pengidentifikasian DPI memberikan informasi paket berdasarkan 7 Open 

System Interconnection (OSI) Layers, mulai dari Physical Layer sampai 

Application Layer. Pengidentifikasian paket akan diperiksa mulai dari header, 

7 OSI Layer, dan payload, serta memungkinkan mendeteksi paket yang 

mengandung malicious signature dan anomali pada jaringan [2]. 

DPI dapat memeriksa paket berupa malicious seperti Ransomware. 

Ransomware merupakan salah satu malicious software yang dapat meng-

encryption file, serta dapat menyebarkan diri ke komputer lain dalam jaringan 

yang sama. Jenis paket ransomware yang dapat diidentifikasikan sebagai 

ancaman adalah Crypto dan Locker, serta memiliki beberapa jenis family 

diantaranya, Petya, WannaCry, Bad Rabbit, Cerber, CryptoWall dan 

CryptoLocker [3]. Ransomware menyerang komputer dengan mailspam berupa 

file .xml, .doc, .gif, .zip dan .exe. Komputer yang telah terinfeksi ransomware 

akan terkunci dengan enkripsi file, dan dimintai sejumlah uang untuk 

mendapatkan kunci decryption. Dalam proses pembayaran, komputer yang 

telah dienkripsi tidak berarti ransomware akan dihapus dari sistemnya, dan 

tidak akan menjamin keamanan komputer tersebut [4].  

Dengan enkripsi lalu lintas paket yang dibuat oleh ransomware, DPI dapat 

melakukan klasifikasi trafik yang ter-enkripsi dengan Pattern Matching 

dengan, validasi TLS atau SSL yang mempunyai Field yang terdapat pada 

Record Content Type, Protocol Version, Handshake Type dan Service [5]. 

Dengan menemukan lalu lintas yang berbahaya dan tak dikenal, DPI akan 

mengelompokkan fitur berupa atribut-atribut yang dimiliki paket ransomware. 
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Seperti port yang diakses, url yang dibuka, serta aktifitas-aktifitas yang ada di 

dalam paket tersebut [6]. 

Penelitian [7], membahas permasalahan pengidentifikasian Malware 

menggunakan DPI dengan arsitektur Deep Learning, untuk memproses payload 

dari perilaku malware dengan tanda paket benign. Dengan menggunakan Deep 

Learning, penelitian ini dapat memprediksi traffic pada host dan client, serta 

membangun fungsi seperti Intrusion Detection System (IDS). 

Pada penelitian yang dilakukan [8],  membahas tentang visualisasi 

menggunakan pararel k-means pada lalu lintas jaringan, dengan Shallow Packet 

Inspection (SPI). Visualisasi k-means hanya yang menghasilkan average packet 

interval, data transfered, duration, dan packet count, dengan dibagi beberapa 

centroids. 

Dari beberapa ulasan diatas, pemeriksaan paket dengan metode DPI dapat 

menggunakan open-source tools yang dikenal dengan nDPI. nDPI merupakan 

pengembangan dari OpenDPI, yang mengadaptasi pada pengidentifikasian 

protokol komunikasi yang berfokuskan pada lalu lintas internet. Dari hasil yang 

didapat dalam proses deteksi nDPI akan divisualisasikan dalam bentuk diagram 

dan data hasil benign pada paket behavior dan signature ransomware. 

 

1.2. TUJUAN 

Penelitian ini fokus untuk memvisualisasi lalu lintas paket ransomware 

dengan Deep Packet Inspection. Tujuan yang ingin diperoleh dalam penelitian 

skripsi ini diantara-nya adalah : 

1. Mendapatkan TLSv dan JA3 fingerprint dalam serangan paket ransomware. 

2. Membuat algoritma untuk visualisasi paket yang merupakan serangan 

ransomware dalam bentuk diagram. 

 

1.3. MANFAAT 

Manfaat yang dapat diperoleh dari penelitian skripsi yang dilakukan antara 

lain : 
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1. Dapat memahami cara kerja identifikasi paket pada sistem deteksi DPI. 

2. Dapat memahami atribut yang digunakan pada serangan paket Ransomware 

WannaCry secara visual. 

 

1.4. RUMUSAN MASALAH 

Berdasarkan dari latar belakang masalah, permasalahan yang akan ditelaah 

dalam penelitian ini ada dua, yaitu : 

1. Bagaimana cara metode DPI mendeteksi serangan paket ransomware pada 

dataset RansomX menggunakan nDPI? 

2. Bagaimana cara memvisualisasikan fitur dan atribut pada paket ransomware 

dengan bentuk diagram? 

 

1.5. BATASAN MASALAH 

Batasan masalah mengenai judul yang didapat adalah : 

1. Mekanisme pendeteksian serangan Ransomware menggunakan nDPI 

2. Tidak Menjelaskan proses pencegahan paket serangan ransomware 

3. Jenis ransomware yang dideteksi adalah WannaCry pada dataset RansomX 

Unavarra 

4. Serangan Ransomware WannaCry yang diujikan akan menghasilkan TLSv dan 

JA3 fingerprint 

5. Proses visualisasi data serangan Ransomware WannaCry tidak dilakukan secara 

real-time 

 

1.6. METODOLOGI PENELITIAN 

Untuk mencapai tujuan dalam penelitian tugas akhir ini berikut ini adalah  

 tahapan penelitian : 

1. Tahapan Pertama (Studi Pustaka / Studi Literatur) 

  Pada Tahapan Pertama, diawali dengan mencari beberapa masalah yang 

sesuai untuk diangkat menjadi sebuah penelitian. Kemudian setelah itu, mencari 

beberapa sumber-sumber terkait seperti jurnal, artikel, buku, serta raw data 

yang berkaitan langsung dengan tugas akhir. 
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2. Tahapan Kedua (Perencanaan Sistem) 

  Pada Tahapan Kedua akan membahas proses mengenai bagaimana 

merancang dan menerapkan metode yang baik pada sistem perangkat lunak. 

Selain itu, alat apa saja yang digunakan untuk mengatur sistem konfigurasi  raw 

data dan penerapan kode yang digunakan untuk visualisasi. 

3. Tahap Ketiga (Pengujian / Percobaan) 

  Tahapan ini adalah tahap Pengujian untuk memeriksa sistem dan raw data 

yang berdasarkan penelitian metodologi serta pengujian sebelumnya, sampai 

mendapatkan hasil yang sesuai dengan hasil pada dataset. 

4. Tahap Keempat (Analisis) 

  Pada Tahapan Keempat, dapat dilakukan pengolahan dan analisis dataset 

dari hasil uji yang sesuai dengan diterapkan pendekatan tertentu, hingga didapat 

hasil visual yang baik pada dataset. Dimana raw data diproses menjadi dataset 

dari pengujian. 

5. Tahap Kelima (Kesimpulan dan Saran) 

  Pada Tahap ini, akan merumuskan beberapa kesimpulan dari permasalahan 

yang didapat dari tahapan-tahapan sebelumnya. Selain itu, akan menambahkan 

beberapa saran yang baik serta dapat dijadikan dasar untuk penelitian 

selanjutnya. 

  Pada gambar berikut ini gambar 1.1. dapat ditampilkan metodologi 

penelitian sebagai visual dalam bentuk diagram alir yang mempresentasikan 

pelaksanaan proses penelitian : 
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Gambar 1.1 : Diagram Alir Metodologi Penelitian 
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1.7. SISTEMATIKA PENULISAN 

Untuk dapat mempermudah proses dalam penyusunan tugas akhir dan 

memperjelas isi dari setiap bagian bab, maka akan dibuat untuk sistematika 

penulisan berikut ini : 

BAB I. PENDAHULUAN 

 Pada bab ini berisikan tentang penjelasan terpadu mengenai 

landasan penelitian, yang meliputi latar belakang, manfaat, tujuan, rumusan 

masalah, dan batasan masalah setelah itu metodologi penelitian serta 

penulisan yang terstruktur. 

 

BAB II. TINJAUAN PUSTAKA 

 Pada bab ini berisi landasan dasar teori mengenai metode Deep 

Packet Inspection, Ransomware, isi paket serangan ransomware, dataset 

dan open-source visualization tools, yang berkaitan langsung dengan 

penelitian. 

 

BAB III. METODOLOGI PENELITIAN 

 Pada bab ini menjelaskan proses penelitian dengan sistematis. 

Penjelasan di sub bab ini mencakup pada tahapan pengaturan sistem dan 

penerapan metode pada sistem dalam penelitian ini. 

 

BAB IV. HASIL DAN ANALISA 

Pada bab ini akan menjelaskan hasil dari pengujian metode sistem 

dari proses serta analisis secara visual dari tiap data yang didapatkan dari 

hasil pengujian.  

 

BAB V. KESIMPULAN 

 Pada bab ini berisikan kesimpulan serta saran mengenai penelitian 

yang telah dilakukan, serta akan menanggapi tujuan yang akan diperoleh 

pada BAB I (Pendahuluan)
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