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ABSTRAK 
 

Cyber Security saat ini telah menjadi isu keamanan yang diberi perhatian lebih oleh dunia 

internasional. Ancaman cyber yang seringkali melintasi negara dan terus berkembang 

membuat ASEAN melalui ARF on cybersecurity initiatives berupaya untuk meningkatkan 

cyber security di kawasan Asia Tenggara. Penelitian ini dibuat untuk mengetahui upaya 

apa saja yang dilakukan ASEAN dalam meningkatkan cyber security di kawasan Asia 

Tenggara melalui forum tersebut dan apakah terjadi peningkatan setelah adanya upaya-

upaya tersebut. Permasalahan tersebut akan dianalisis melalui teori Liberalis Institusional 

dari Keohane yang melihat peran institusi internasional sebagai aktor yang berperan dalam 

sistem internasional. Penelitian ini menggunakan pendekatan kualitatif dengan 

menggunakan metode penelitian eksploratif dan deskriptif. Dengan menggunakan data 

kualitatif dan data sekunder yang didapat melalui literatur dari berbagai sumber. Hasil dari 

penelitian ini yaitu ASEAN melalui ARF on cybersecurity initiatives telah berupaya dalam 

meningkatkan cybersecurity melalui tiga indikator liberalisme institusional yaitu 

menyediakan aliran informasi dan kesempatan bernegosiasi, kemampuan membuat 

komitmen yang dapat dipercaya dan memperkuat harapan tentang kesolidan dari 

kesepakatan internasional. ARF on cybersecurity initiatives pertama kali diadakan tahun 

2006 dan kembali dipertegas pada tahun 2012. Melalui upaya tersebut terjadi peningkatan 

yang cukup baik pada cybersecurity di kawasan Asia Tenggara apabila dilihat pada Global 

Cybersecurity Index negara-negara Asia Tenggara. Namun upaya-upaya tersebut masih 

belum efektif dalam penyelesaian kejahatan cyber secara lansung dikarenakan sifat 

kerjasamanya yang masih pada tahap preventive diplomacy.  

 

Kata kunci: ASEAN, ASEAN Regional Forum, Cyber Security 
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ABSTRACT 

 

Cyber security has now become a security issue that is given further attention by the 

international community. Cyber threats that frequently cross countries and continue to 

unfold have made ASEAN through ARF on cybersecurity initiatives, seek to strengthen 

cyber security in the Southeast Asian region. This research was made to find out the efforts 

ASEAN have conducted in upgrading cyber security in the Southeast Asia region through 

the forum and whether there has been an increase in cyber security after these efforts. 

These problems will be analyzed through the Institutional Liberalist Theory from Keohane 

which sees the role of international institutions as actors who play a part in the 

international system. This research uses a qualitative approach using exploratory and 

descriptive research methods by using qualitative data and secondary data obtained 

through the literature from various sources. The results of this research are that ASEAN 

through ARF on Cybersecurity initiatives have attempted to improve cybersecurity through 

three indicators of institutional liberalism, specifically, providing information flow and 

negotiating opportunities, the ability to make reliable commitments and stepping up 

expectations about the solidity of international agreements. The ARF on cybersecurity 

initiatives was first held in 2006 and was reaffirmed in 2012. Through these efforts, there 

has been a fairly good improvement in cybersecurity in Southeast Asian countries. This can 

be seen in the Global Cybersecurity Index of Southeast Asian countries. However, these 

efforts are still not effective in solving cyber crimes directly due to the form of the 

cooperation which is still at the preventive diplomacy stage. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

 

Ilmu pengetahuan dan teknologi merupakan salah satu bentuk kemajuan dari 

peradaban dunia. Berkatnya diharapkan dapat membuat kehidupan manusia jauh lebih 

mudah dan lebih baik. Pesatnya perkembangan tersebut terlihat dengan akses komunikasi 

dan arus informasi yang sangat cepat, semuanya saling terhubung dalam jaringan internet. 

Jaringan-jaringan tersebut menciptakan sebuah realitas baru yang disebut dunia maya atau 

cyber space. Cyberspace merupakan sebuah ruang yang tercipta akibat penyempitan 

waktu, ruang dan jarak oleh teknologi yang saling terkoneksi satu sama lain. Dimana 

dalam    ruang    tersebut, semua   orang   lintas   benua   dan   lintas negara  saling  

berinteraksi, dan terhubung (Jati, 2016). 

Kemudahan akses komunikasi dan informasi tersebut juga memberikan dampak 

yang sangat besar dalam paradigma hubungan internasional. Dalam konteks keamanan 

negara, internet menyebabkan ancaman terhadap kedaulatan suatu Negara menjadi semakin 

kompleks. Dunia tidak lagi memandang militer sebagai satu-satunya ancaman negara 

melainkan sudah merespon ancaman non-militer salah satunya yaitu ancaman cyber.  

Perkembangan teknologi dan informasi pada saat ini menawarkan banyaknya potensi 

manfaat sehingga hampir semua masyarakat beralih kearah digital dan dapat terkoneksi 

dengan internet. Cepat dan efisien adalah hal yang menggambarkan teknologi internet saat 
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ini namun sebagian masyarakat tidak menyadari bahwa dibalik sisi positif dari internet 

terdapat dampak negatif salah satunya cyber crime. Ketika semua perangkat terkoneksi ke 

internet maka dengan otomatis akan terbentuk internet of things, Internet of Things 

merupakan sebuah konsep yang mana suatu alat fisik atau mesin yang terkoneksi dengan 

jaringan internet  sehingga mampu mentransfer data tanpa perlu bantuan manusia (Cloud 

Host, 2020). Dengan adanya aktifitas internet yang begitu besar dan penyimpanan data-

data yang berada di server diperlukan peran cyber security untuk melindungi kejahatan 

digital seperti peretasan data rahasia, pencurian, penyalahgunaan, hingga penipuan 

menggunakan data sembarang orang. 

Sejarah cyber security dimulai dengan proyek penelitian pada tahun 1970-an, yang 

kemudian dikenal sebagai ARPANET (The Advanced Research Projects Agency Network). 

Seorang peneliti bernama Bob Thomas membuat program computer dengan nama 

“CREEPER” yang mampu memindahkan jaringan ARPANET, dengan hanya 

meninggalkan jejak kecil ketika itu dilakukan. Kemudian Ray Tomlinson merancang 

program yang membawa CREEPER ke level yang lebih tinggi, membuatnya dapat 

memperbanyak diri sendiri dan menjadi virus komputer pertama (Kompas.com, 2019). 

Kemudian seiring perkembangan zaman, kasus-kasus peretasan cyber semakin marak baik 

itu dilakukan oleh individu hingga negara. Sebagai contoh, lahirnya grup hacker 

“Anonymous” pada tahun 2003 yang mendapatkan perhatian nasional ketika grup tersebut 

meretas situs web Gereja Scientology dengan mendistribusikan serangan DDoS. Kemudian 

serangan virus WannaCry pada tahun 2017 yang menyerang banyak perangkat komputer 

semakin menyadarkan dunia bahwa diperlukan tindakan yang tepat untuk memperkuat 

cyber security baik dalam level nasional hingga internasional (Matthews, 2019). 
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Cyber security merupakan pengamanan untuk melindungi informasi data atau 

sumber daya telematika demi mencegah terjadinya cyber crime (Taru, 2019). Dari 

banyaknya data pengguna internet tentu akan menjadi peluang tersendiri bagi pelaku 

kejahatan cyber. Jika kita kita tidak sadar akan hal ini dan tidak memikirkan penggunaan 

cyber security untuk menghalau kejahatan di internet tersebut, maka data-data kitalah yang 

akan menjadi sasaran kejahatan. Hal ini bukan hanya menjadi peringatan kepada individu 

saja tetapi juga Negara. Perkembangan teknologi di dunia internasional berdampak pada 

penggunaan ruang cyber yang mencakup seluruh aspek kehidupan nasional. Cyber dapat 

menjadi ancaman bagi suatu negara karena ruang lingkupnya yang dapat digunakan untuk 

mencuri informasi, penyebaran ide yang bersifat destruktif, maupun serangan terhadap 

sistem informasi diberbagai bidang, seperti data perbankan maupun jaringan militer dan 

sistem pertahanan negara. Negara-negara di kawasan Asia Tenggara seringkali 

mendapatkan serangan-serangan cyber baik yang berasal dari dalam negeri maupun luar 

negeri. Sebagai contoh kasus penggelapan uang bank, pornografi, pencurian data, hacking 

dan carding merupakan bentuk kejahatan cyber yang sering terjadi pada masyarakat 

umum.  

Ancaman-ancaman cyber yang kerap bersifat lintas negara tersebut membuat 

negara-negara di kawasan Asia Tenggara sudah seharusnya semakin waspada dan 

meningkatkan keamanan cyber, tidak hanya dalam level negara tetapi kedalam level 

regional. ASEAN (Association of Southeast Asian Nations) sebagai organisasi regional di 

kawasan Asia Tenggara selama ini telah menjembatani negara anggotanya dalam 

kerjasama keamanan. Pembentukan ASEAN Political Security Community (APSC) 

merupakan bentuk dari keseriusan ASEAN dalam mengupayakan kerjasama negara 

anggota ASEAN dalam bidang politik dan keamanan yang bertujuan untuk membangun 

perdamaian, keamanan dan kestabilan kawasan. Deklarasi di Bangkok pada 8 Agustus 
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1967 menjadi awal mula kerjasama APSC ini dideklarasikan (Asean.org, 2017). 

Menyesuaikan dengan perkembangan zaman, APSC juga mengangkat isu-isu non-

tradisional salah satunya yaitu terkait ancaman cyber. 

Meskipun APSC diharapkan mampu mewujudkan perdamaian di kawasan regional 

dan global. Ancaman cyber masih menjadi isu yang semakin berkembang khususnya di 

kawasan Asia Tenggara. Dalam penelitian Lennon Chang yang berjudul “Cybercrime and 

Cyber Security in ASEAN” menjelaskan bahwa pada tahun 2008, empat negara anggota 

ASEAN (Thailand, Vietnam, Singapura, dan Filipina) masuk kedalam sepuluh negara 

dengan tingkat pupolasi cyber crime tertinggi di kawasan Asia Pasifik (Chang, 2017). 

Kemudian dalam Malware Infection Index 2016 menunjukkan bahwa negara-negara 

ASEAN masuk ke dalam jajaran negara yang rentan akan ancaman malware di kawasan 

Asia Pasifik. Indonesia bahkan menduduki posisi kedua setelah Pakistan, diikuti dengan 

Vietnam, Filipina dan Kamboja yang berada diposisi ke-5, ke-6 dan ke-7. Kemudian 

Thailand, Malaysia dan Singapura juga menyusul di posisi ke-10, ke-11 dan ke-12 

(Microsoft, 2016).  

Malware sendiri merupakan perangkat lunak yang dibuat untuk menyusup dan 

mencuri informasi maupun data pada komputer yang disusupinya. Malware merupakan 

salah satu bentuk cyber crime yang dapat juga digunakan dalam cyber war apabila 

ditujukan untuk menyerang negara. Salah satu jenis malware yang paling banyak beredar 

yaitu ransomware. Ransomware merupakan sejenis malware yang dapat mengambil alih 

perangkat komputer dan membuat penggunanya tidak dapat mengakses data. Pengguna 

dipaksa untuk membayar dalam jumlah tertentu untuk dapat kembali mengambil kendali 

komputer tersebut (INTERPOL, 2020). Ransomware adalah ancaman signifikan di 
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kawasan ASEAN. Dalam statistik yang dilaporkan INTERPOL, ada sekitar 2,7 juta 

ransomware terdeteksi di ASEAN selama tiga kuartal pertama tahun 2020. 

Gambar 1.1. Deteksi ransomware di negara-negara ASEAN dari Januari hingga 

September 2020. 

 

Sumber : (INTERPOL, 2021) 

Dalam grafik tersebut, di antara sepuluh negara anggota ASEAN, Indonesia 

mendapatkan ancaman ransomware paling parah dengan 1,3 juta kasus, terhitung hampir 

setengah dari keseluruhan deteksi di wilayah tersebut.  

Di wilayah Asia Tenggara juga telah banyak tercatat kasus-kasus Di wilayah Asia 

Tenggara juga telah banyak tercatat kasus-kasus serangan cyber. Sebagai contoh pada Juli 

2018 juga ada pencurian data 1,5 juta pasien yang terdaftar dalam perusahaan Singhealth di 

Singapur. Kemudian pada Maret 2019 terdeteksi adanya akses tanpa izin dalam sistem 

jaringan Toyota Motor Corporation di Thailand dan Vietnam. Lalu Mei 2020, salah satu 

perusahaan jual beli online dari Indonesia, Tokopedia mendapatkan serangan cyber yang 

mengakibatkan sebanyak 91 juta data pengguna tercuri (INTERPOL, 2021). Bentuk 
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ancaman lainnya seperti cyber terrorism juga harus diwaspadai oleh setiap negara. Cyber    

terrorism adalah    sebuah    aktifitas    kelompok    teroris    yang mendisrupsi   keamanan   

teknologi   informasi   sebuah   negara   dengan   cara   menyebarkan   rasa takut   untuk   

memperoleh   keuntungan   politik (Samuel, Osman, & Sheik, 2014).  

Dalam bidang politik dan keamanan, ASEAN memiliki suatu forum yang disebut 

ASEAN Regional Forum (ARF). ARF merupakan suatu forum dialog yang dibentuk oleh 

ASEAN pada tahun 1994. ARF membahas isu-isu politik dan keamanan di kawasan Asia 

Pasifik yang dibentuk untuk mendukung proses integrasi dan pembangunan ASEAN 

Political Security Community (Sekretariat Nasional ASEAN - Indonesia). Maraknya 

kejahatan cyber tersebut, menarik perhatian khusus ASEAN untuk mengatasinya. ASEAN 

dalam rangka mendukung keamanan nasional dan keamanan Negara-negara ASEAN 

dalam bidang cyber telah membentuk ASEAN Regional Forum on cyber security 

initiatives. ARF on cyber security initiatives pertama kali pertamakali dilaksanakan pada 

tahun 2006 berdasarkan pernyataan pada pertemuan di Malaysia. Dalam forum tersebut, 

strategi diplomasi pertahanan diarahkan untuk meningkatkan rasa saling percaya antar 

negara dan mengurangi potensi ancaman yang dapat ditimbulkan dari lingkup eksternal 

(Setyawan, 2016). Melalui ARF on cyber security initiatives, ASEAN mengharapkan 

adanya peningkatan kerjasama dalam penanganan ancaman cyber. Oleh karena itu 

dibutuhkan penelitian lebih lanjut terkait upaya ASEAN dalam meningkatkan cyber secutiy 

di kawasan Asia Tenggara melalui ASEAN Regional Forum on cybersecurity initiatives. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah tersebut, maka muncul suatu pertanyaan yang 

dirumuskan untuk di analisis lebih lanjut, yaitu : 
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Bagaimana upaya ASEAN dalam meningkatkan cyber security di kawasan Asia 

Tenggara melalui ASEAN Regional Forum on cybersecurity initiatives ? 

1.3 Tujuan Penelitian 

Penelitian ini dibuat untuk mengetahui upaya ASEAN dalam meningkatkan cyber 

security di kawasan Asia Tenggara melalui ASEAN Regional Forum on cybersecurity 

initiatives. 

1.4 Manfaat Penelitian 

Penelitian ini diharapkan dapat menjabarkan terkait upaya ASEAN dalam 

meningkatkan cyber security di kawasan Asia Tenggara melalui ASEAN Regional Forum 

on cybersecurity initiatives. Selain itu, penelitian ini diharapkan juga bermanfaat bagi 

penelitian terkait upaya ASEAN dalam penguatan cyber security yang akan datang. 
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