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Detection Of Man In The Middle Attack On Industrial 10T (110T)
SCADA Using Support Vector Machine Method
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Abstract

Supervisory Control And Acquisition (SCADA) system is an automated
industrial control system used to control and monitor various stages of a
widespread industry, where data acquisition is very important in the operation of
the system. One of the communication protocols used in SCADA communication is
IEC 60870-5-104. The IEC 60870-5-104 protocol has vulnerabilities security in
application layer and data link layer. Man In The Middle attack has a big enough
risk in SCADA system, where attacker secretly cut off communication between two
or more devices. In this research, it is classified using the Support Vector
Machine (SVM) to distinguish normal and attack packages. From the result of the
SVM algorithm with confusion matrix, the TPR value is 100%, the FPR value of
around 0.045%, the TNR value of around 97.82%, the FNR value is 0%, the
precision value of around 99.85%, the F-1 Score ranged 99.92%, while the value

of accuracy is 99.86%.

Keywords : Supervisory Control And Acquisition (SCADA), Man In The Middle,
Intrusion Detection System, Support Vector Machine, Confusion Matrix
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Abstrak

Sistem Supervisory Control And Acquisition (SCADA) adalah sistem
kontrol industri otomatis yang digunakan untuk mengontrol serta memantau
berbagai tahapan industri yang menyebar luas, dimana akuisisi data sangatlah
penting didalam pengoperasian sistem. Salah satu protokol komunikasi yang
digunakan dalam komunikasi SCADA adalah IEC 60870-5-104. Protokol IEC
60870-5-104 memiliki kerentanan pada keamanan application layer dan data link
layer. Serangan Man In The Middle memiliki resiko cukup besar didalam sistem
SCADA, dimana penyerang secara diam-diam memotong komunikasi antara dua
perangkat atau lebih. Pada penelitian ini diklasifikasi menggunakan Support
Vector Machine (SVM) untuk membedakan paket normal dan serangan. Dari hasil
algoritma SVM dengan confusion matrix diperoleh nilai TPR adalah 100%, nilai
FPR yang berkisar rentang 0.045%, nilai TNR berkisar pada 97.82%, nilai FNR
adalah 0%, nilai Presisi berkisar pada 99.85%, nilai F-1 Score berkisar pada
99.92%, sedangkan nilai akurasi adalah 99.86%.

Kata Kunci : Supervisory Control And Acquisition (SCADA), Man In The

Middle, Intrusion Detection System, Support Vector Machine, Confusion Matrix
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Sistem Supervisory Control And Data Acquisition (SCADA) ialah sistem
kontrol industri otomatis yang digunakan untuk mengontrol serta memantau
berbagai tahapan industri misalnya penyaluran minyak dan gas, penyaluran air
serta jaringan tenaga listrik yang menyebar luas, dimana akuisisi data sangatlah
penting didalam pengoperasian sistem. Secara historis, sistem SCADA ini
memiliki jaringan pribadi dan khusus. Tetapi, dikarenakan luasnya penyebaran
perangkat SCADA, sekarang komunikasi sistem SCADA menggunakan internet
[1], dimana menyebabkan pengungkapan sistem SCADA ke dunia maya serta
membuatnya kerentanan akan attacker dunia maya.

Dilain sisi, serangan Man In The Middle memiliki resiko cukup besar
didalam sistem SCADA [2]. Serangan Man In The Middle merupakan jenis
serangan dimana penyerang secara diam-diam memotong komunikasi antara dua
perangkat atau lebih, dimana ia mampu mencegat, memodifikasi, mengubah
ataupun mengganti lalu lintas komunikasi perangkat korban [3].

Salah satu protokol komunikasi SCADA adalah IEC 60870-5-104
digunakan untuk mengirim pesan telekontrol dasar antara dua sistem melalui
jaringan TCP/IP standar, yang memungkinkan transmisi data secara bersamaan
antar sejumlah layanan serta perangkat [4]. Protokol tersebut mempunyai
kerentanan terhadap keamanan application layer berupa serangan spoofing dan
serangan non-repudiation, sementara kerentanan keamanan di data link layer
berupa serangan modification data, snipping serta replay attack [5].

Intrusion Detection System (IDS) adalah sistem yang memantau suatu lalu
lintas jaringan untuk mendeteksi aktivitas yang mencurigakan dalam sebuah
jaringan. Penggunaan IDS di jaringan SCADA merupakan rancangan yang
cenderung baru. Sejumlah studi mempergunakan metode IDS yang sudah
dijalankan di sistem SCADA, misalnya signature-based serta anomaly-based [6]—
[8]. Proyek Digital Bond Quickdraw [6] membuat IDS berbasis signature untuk

Modbus, s7, DNP3 dan bacnet menggunakan snort.



Dalam penelitian [7] membahas mengenai sistem deteksi anomali berbasis
model-based untuk mengenali serangan ke gardu induk tenaga listrik berdasarkan
protokol IEC 60870-5-104, menggunakan tiga model serangan yang berbeda
diantaranya, DoS, Arp Spoofing dan Command Injection. Model deteksi dirancang
dengan beberapa algoritma Supervised Learning misalnya Naive Bayes, Nearest
Neighbor, Decision Tree serta Rule Learners, dari hasil pengujian yang diperoleh
bahwasannya algoritma Rule Learners mempunyai akurasi terbaik yakni 91,69%.
Sementara di penelitian lainnya [8] memperlihatkan hasil pendeteksian anomali
menggunakan algoritma Support Vector Machine mempunyai akurasi yang lebih
baik.

Support Vector Machine (SVM) ialah metode data mining yang
mempunyai akurasi yang lebih baik saat mengklasifikasikan pola paket data lalu
lintas jaringan [9]. SVM juga mampu memisahkan antara data serangan dan data
normal dengan cara pembagian antar class.

Dari sejumlah ulasan tersebut, penelitian berikut akan merancang Intrusion
Detection System berbasis anomaly untuk deteksi serangan Man In The Middle
pada loT Industri (l1loT) SCADA protokol IEC 60870-5-104 dengan
menggunakan penerapan metode algoritma Support Vector Machine.

1.2. Tujuan

Adapun tujuan dari penelitian Tugas Akhir ini adalah sebagai berikut :

1. Melakukan pengenalan pola serangan Man In The Middle Arp
Spoofing pada IoT Industri (110T) SCADA.

2. Membedakan antara paket normal dan paket serangan pada loT
Industri (11oT) SCADA sehingga dapat mendeteksi serangan Man In
The Middle Arp Spoofing.

3. Menerapkan algoritma Support Vector Machine untuk deteksi paket
serangan Man In The Middle Arp Spoofing pada 10T Industri (110T)
SCADA.

4. Menghitung akurasi deteksi serangan Man In The Middle Arp Spoofing
pada 10T Industri (I1loT) SCADA menggunakan metode Support

Vector Machine.



1.3.

1.4.

Manfaat

Adapun manfaat dari penelitian Tugas Akhir ini adalah sebagai berikut :

1. Dapat memberikan kemudahan dalam mengenali pola serangan Man In
The Middle Arp Spoofing pada loT Industri (110T) SCADA.

2. Dapat membedakan paket normal dan paket serangan pada 10T Industri
(110T) SCADA.

3. Dapat mendeteksi serangan Man In The Middle Arp Spoofing pada loT
Industri (11oT) SCADA.

4. Dapat mengetahui tingkat akurasi algoritma Support Vector Machine
dalam deteksi serangan Man In The Middle Arp Spoofing pada IoT
Industri (110T) SCADA.

Rumusan Masalah
Adapun rumusan masalah dalam penelitian Tugas Akhir ini adalah sebagai

berikut :

1.5.

1. Bagaimana membedakan paket data normal dengan paket data
serangan Man In The Middle Arp Spoofing ?

2. Bagaimana algoritma Support Vector Machine ini dapat mengenali
serangan Man In The Middle Arp Spoofing pada 10T Industri (110T)
SCADA menggunakan paket data normal ?

Batasan Masalah

Batasan masalah dalam penelitian Tugas Akhir ini adalah sebagai berikut :

1. Penelitian dilakukan pada 1oT Industri (IloT) SCADA protokol IEC
60870-5-104.

2. Serangan yang dideteksi hanya serangan Man In The Middle Arp
Spoofing.

3. MengkKlasifikasi serangan Man In The Middle Arp Spoofing
menggunakan Support Vector Machine kernel linear.

4. Pengujian dilakukan secara offline.

5. Menggunakan dataset yang tercapture paket normal dan paket

serangan Man In The Middle Arp Spoofing.



6.

Tidak membahas cara pencegahan serangan Man In The Middle.

1.6. Metodologi Penelitian

Metodologi yang digunakan pada penelitian tugas akhir ini adalah sebagai

berikut :

1.

Studi Pustaka

Dalam tahapan berikut penulis mengulas dan mempelajari sumber-
sumber referensi dari media pembelajaran seperti buku, naskah ilmiah
serta artikel yang terkait langsung pada penelitian Tugas Akhir ini.
Perancangan Sistem

Tahapan ini merupakan tahapan untuk menetukan perangkat keras
maupun perangkat lunak yang cocok untuk merancang dan
membangun sistem deteksi serangan Man In The Middle Arp Spoofing
menggunakan algoritma SVM.

Klasifikasi

Dalam tahapan berikut penulis melakukan proses pengklasifikasikan
data normal dan serangan Man In The Middle Arp Spoofing dengan
menggunakan algoritma SVM.

Hasil dan Analisis

Tahapan berikut berupa hasil Klasifikasi pada penelitian tersebut
kemudian dianalisis hasil tersebut dengan tujuan untuk dapat melihat
tingkat performa dari penelitian Tugas Akhir ini.

Kesimpulan dan Saran

Dalam tahapan berikut merupakan langkah akhir, hasil dari semua
langkah yang dilakukan sebelumnya akan dirumuskan menjadi suatu

kesimpulan.

1.7. Sistematika Penulisan

Dalam penyusunan tugas akhir ini dibuat sistematika penulisan untuk

memudahkan dan memperjelas isi dari setiap bab sebagai berikut :



BAB |I. PENDAHULUAN

Bab ini berupa penjelasan mengenai landasan topik penelitian yang
meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Metodologi
Penelitian dan Sistematika Penulisan.
BAB Il. TINJAUAN PUSTAKA

Bab ini berisi mengenai dasar teori dari penelitian yaitu
Supervisory Control And Data Acquisition, Industrial Internet Of Things
(I1oT), Man In The Middle, Intrusion Detection System, Support Vector
Machine dan yang berhubungan dengan penelitian tugas akhir.
BAB Ill. METODOLOGI PENELITIAN

Bab ini berupa penjelasan secara sistematis, mengenai bagaimana
proses penelitian dilakukan, tahapan perancangan sistem dan penerapan
metode dalam penelitian ini.
BAB IV. HASIL DAN ANALISA

Bab ini berupa penjelasan dari hasil yang didapatkan dari
pengujian serta dilakukan analisis terhadap perancangan sistem dan
penerapan metode dalam penelitian ini.
BAB V. KESIMPULAN DAN SARAN

Bab ini berisi tentang kesimpulan yang didapatkan dari hasil
penelitian, serta menjawab tujuan yang hendak dicapai seperti yang tertera
pada BAB | (Pendahuluan), dan memberikan saran untuk pengembangan

penelitian selanjutnya.
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