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Concealment of Encrypted Files with AES Cryptography using End of File

Steganography

By :

Jessica Julia Paradina Siregar
NIM : 09021281722032

ABSTRACT

Sending data and messages through various media is a common activity.
However, the leak and piracy of information can be a high risk. To protect the
security of messages, this study uses the combination of AES cryptographic and
End of File steganography methods. This study focuses on embedding a secret
message in the form of text into an image in PNG format using End of File
steganography method. Before embedding, the message is encrypted using AES
cryptography method. In this study, 6 images with different resolutions are tested
and in each image 15 words are embedded with ASCII characters encrypted. The
quality of the embedded image is measured by PSNR and SSIM values. Based on
the PSNR and SSIM values of the tested images, it can be concluded that the end
of file steganography technique is considered suitable for embedding secret
messages. Based on the time required for the embedding process, the average time
is between 0.5 and 0.7 seconds and the average computation time resulting from
the testing process is relatively stable at 0.59 seconds. Therefore, it can be
concluded that the time required for embedding the message tends to be short and
stable.

Keywords : Steganography, Cryptography, End of File, AES, PSNR, SSIM
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Penyembunyian File Terenkripsi dengan Kriptografi AES di dalam

Steganografi End of File

Oleh :

Jessica Julia Paradina Siregar
NIM : 09021281722032

ABSTRAK

Pengiriman data dan pesan melalui berbagai macam media merupakan hal
yang lumrah dilakukan dan resiko terjadinya kebocoran informasi dan
pembajakan sangat besar. Untuk itu, dilakukan penggabungan dari teknik
kriptografi AES dan steganografi End of File untuk melindungi keamanan pesan
pada penelitian ini. Penelitian ini berfokus pada penyisipan pesan rahasia berupa
teks ke dalam citra dengan format PNG menggunakan metode steganografi End of
File. Sebelum dilakukan penyisipan, pesan akan dienkripsi terlebih dahulu
menggunakan metode kriptografi AES. Terdapat 6 citra dengan resolusi berbeda
yang akan diujikan pada penelitian ini. Pada tiap citra dilakukan penyisipan berisi
15 kata dengan karakter ASCII yang telah dienkripsi. Kualitas pada citra hasil
penyisipan diukur berdasarkan nilai PSNR dan nilai SSIM. Berdasarkan pengujian
nilai PSNR dan nilai SSIM dari citra yang diujikan, dapat disimpulkan bahwa
teknik steganografi End of File dinilai baik dalam penyisipan pesan rahasia.
Berdasarkan pengujian waktu, rata-rata rentan waktu yang dibutuhkan dalam
proses penyisipan yaitu antara 0.5 detik sampai 0.7 detik dan rata-rata waktu
komputasi yang dihasilkan dari proses pengujian adalah 0.59 detik. Sehingga,
dapat disimpulkan bahwa waktu yang dibutuhkan dalam penyisipan pesan
cenderung singkat dan stabil.

Kata Kunci : Steganografi, Kriptografi, End of File, AES, PSNR, SSIM
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BAB I

PENDAHULUAN

1.1 Pendahuluan

Bab I menguraikan tentang latar belakang diangkatnya topik mengenai

“Penyembunyian File Terenkripsi dengan Kriptografi AES di dalam Steganografi

End of File” sebagai bahan penelitian. Pada bab ini juga tercakup tujuan

penelitian, manfaat penelitian yang akan dilaksanakan, serta batasan masalah dari

penelitian yang akan dilaksanakan.

1.2 Latar Belakang

Pada era digital ini pengiriman data dan pesan melalui berbagai macam

media merupakan hal yang lumrah dilakukan. Namun, resiko terjadinya

kebocoran informasi dan pembajakan oleh pihak yang tidak bertanggung jawab

sangat besar. Oleh karena itu, untuk menjamin kerahasiaan dari informasi yang

akan dikirimkan, informasi tersebut harus dilindungi. Salah satu cara untuk

melindungi informasi tersebut adalah dengan menggunakan teknik kriptografi

dan steganografi.

Kriptografi merupakan ilmu mengenai teknik pengamanan dalam

komunikasi diantara dua pihak. Algoritma Advanced Encryption Standard (AES)

adalah suatu algoritma block cipher dan mempunyai sifat simetri yang

menggunakan kunci simetri pada waktu proses enkripsi dan dekripsi. Algoritma

AES merupakan algoritma kriptografi yang dapat mengenkripsi dan dekripsi data

dengan panjang kunci yang bervariasi, yaitu 128 bit, 192 bit, dan 256 bit.
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Algoritma kriptografi AES merupakan salah satu algoritma kriptografi

yang memiliki tingkat keamanan yang baik (Prameshwari & Sastra, 2018).

Perkembangan steganografi menjadi alternatif pengamanan dalam

komunikasi data dalam jaringan internet. Berbeda dengan teknik kriptografi yang

menyamarkan pesan dengan mengubah pesan tersebut menjadi tidak dapat dibaca,

pada teknik steganografi pesan disamarkan dengan cara disembunyikan pada

media penampung. Steganografi End of File adalah salah satu metode yang

digunakan dalam penyembunyian pesan rahasia. Metode ini juga dikenal sebagai

metode algortima injeksi dikarenakan metode steganografi ini melakukan

penyisipan pesan pada bagian akhir dari media penampung. Media yang

digunakan sebagai media penampung juga tidak mengalami perubahan kualitas

sehingga pesan yang disembunyikan tidak akan diketahui (Jannah et al., 2018).

Berdasarkan penelitian yang telah dilakukan, Kriptografi AES dapat

menjaga kerahasiaan pesan dan Steganografi metode EOF dapat mempertahankan

kualitas dari media penampungnya. Pada penelitian ini akan dilakukan

penggabungan kedua metode pada proses enkripsi dan dekripsi data file

menggunakan algoritma kriptografi Advanced Encryption Standard (AES) dan

penyisipan file yang telah terenkripsi menggunakan steganografi metode End of

File (EOF) untuk menyisipkan file pada citra digital.
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1.3 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, fokus permasalahan

adalah sebagai berikut :

1. Bagaimana melakukan pengamanan pada pesan rahasia dengan

menggunakan penggabungan dari metode kriptografi AES dan

steganografi End of File.

2. Menganalisa kualitas dari citra setelah setelah disisipkan teks terenkripsi

dengan citra asli.

3. Berapa lama waktu yang dibutuhkan oleh perangkat lunak pada setiap

proses penyisipan pesan rahasia pada citra digital.

1.4 Tujuan Penelitian

Adapun tujuan penelitian adalah sebagai berikut :

1. Mengembangkan perangkat lunak menggunakan kombinasi metode

Kriptografi AES dan metode Steganografi End of File (EOF) dalam

mengamankan pesan rahasia.

2. Menghitung nilai kualitas citra dengan cara membandingan citra asli dari

citra penampung yang digunakan dan citra stego yang akan dihasilkan

berdasarkan dari perhitungan nilai Peak Signal to Noise Ratio (PSNR)

dan nilai Structural Similarity Index Metrics (SSIM).

3. Melakukan pengukuran waktu komputasi yang dibutuhkan oleh

perangkat lunak dalam melakukan proses penyisipan pesan rahasia ke

dalam citra penampung.
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1.5 Manfaat Penelitian

Penelitian yang dilakukan memiliki manfaat sebagai berikut :

1. Dihasilkannya perangkat lunak yang mampu mengimplementasikan

penggabungan dari metode kriptografi AES dan steganografi End of

File.

2. Mengetahui kualitas dari citra dan keamanan yang dihasilkan dari

penggabungan antara algoritma kriptografi AES dan algoritma

steganografi End of File dalam pengamanan pesan rahasia.

3. Dapat digunakan untuk menjaga kerahasiaan dari pesan yang ingin

dikirimkan dengan menggunakan penggabungan metode kriptografi

AES dan steganografi End of File.

4. Menjadi referensi dalam penelitian selanjutnya pada metode

steganografi End of File.

1.6 Batasan Masalah

Beberapa poin dari batasan masalah yang ditetapkan pada penelitian ini

adalah :

1. Pada metode kriptografi AES yang diterapkan, ukuran blok yang akan

digunakan adalah ukuran 128 bit dan ukuran kunci yang akan digunakan

adalah kunci dengan 24 karakter untuk base64 dan 32 karakter untuk

hexadecimal.

2. Masukan yang digunakan untuk penyisipan adalah pesan teks yang telah

dienkripsi menggunakan algoritma kriptografi AES.
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3. Citra yang digunakan sebagai citra penampung adalah citra digital

berwarna dengan format PNG dan resolusi yang bervariasi, yaitu citra

dengan resolusi 256 x 256, 512 x 512, 600 x 375, 480 x 361, 522 x 340,

dan 700 x 467.

1.7 Sistematika Penulisan

Pada penelitian ini sistematika penulisan akan disusun menjadi beberapa

bagian, yaitu :

BAB I. PENDAHULUAN

Pada bab 1 dijabarkan tentang latar belakang dari penulisan penelitian,

rumusan masalah penelitian, tujuan penelitian, manfaat dari penelitian, dan

sistematika penulisan dari penelitian.

BAB II. KAJIAN LITERATUR

Bab 2 akan menguraikan tentang landasan teori yang dijadikan acuan

dalam penelitian yang dilakukan. Landasan teori ini meliputi penjelasan

mengenai kriptografi AES, steganografi End of File, Mean Square Error

(MSE), Peak Signal to Noise Ratio (PSNR), Structural Similarity Index

Metric (SSIM), dan citra digital.

BAB III. METODOLOGI PENELITIAN

Bab 3 memaparkan tentang tahapan-tahapan yang akan dilaksanakan

pada proses penelitian. Tahapan-tahapan perencanaan penelitian akan

didetailkan menggunakan acuan kerangka kerja dan manajemen proyek

penelitian akan dilampirkan pada bagian akhir dari bab.
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BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab 4 menguraikan setiap tahapan yang akan dilakukan pada proses

pengembangan lunak untuk melakukan pengamana pesan teks menggunakan

metode kriptografi AES dan steganografi End of File berdasarkan metode

Rational Unified Process (RUP).

BAB V. HASIL DAN ANALISIS PENELITIAN

Bab 5 memaparkan hasil dari pengujian dan menganalisis hasil dari

pengujian yang telah dilakukan.

BAB VI. KESIMPULAN DAN SARAN

Bab 6 memaparkan tentang hasil kesimpulan dari penelitian yang telah

dilakukan serta memberikan saran dengan tujuan untuk meningkatkan hasil

pada penelitian selanjutnya dari penggunaan metode kriptografi AES dan

steganografi End of File.

1.8 Kesimpulan

Permasalahan yang akan diselesaikan pada penelitian ini adalah melakukan

pengembangan perangkat lunak dengan penggabungan metode kriptografi AES

dan steganografi EOF, menganalisa kualitas dan performansi dari penggabungan

teknik kriptografi AES dan steganografi EOF dalam pengamanan pesan rahasia

dengan menghitung hasil nilai Peak Noise to Ratio (PSNR) dan Structural

Similarity Index Metrics (SSIM) dari citra yang dihasilkan dan menghitung waktu

yang digunakan dalam proses penyisipan pesan ke dalam citra penampung.
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