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BAB I

PENDAHULUAN

1.1. Latar Belakang

Serangan slow http dos adalah salah satu metode serangan dos terhadap server

HTTP dan menjadi salah satu ancaman yang mengirimkan sejumlah permintaan palsu

atau tidak nyata kedalam host atau server jaringan.

Serangan Denial of Service umumnya dilakukan membanjiri server atau host

sehingga host korban kehabisan sumber daya (memori, CPU, lalu lintas). Kondisi ini

membuatnya tidak dapat melayani pengguna lain. Flooding atau membanjiri sulit

diatasi, tidak cukup hanya dengan me-reboot, seperti serangan lainnya. Serangan slow

http dos ini adalah salah satu metode serangan DoS terhadap server HTTP.

Regular Expression adalah string yang berisi kombinasi karakter normal dan

metakarakter khusus atau metasequences. Metakarakter dan metasequences adalah

karakter atau urutan karakter yang merepresentasikan ide seperti kuantitas, lokasi, atau

jenis karakter[1]. Bagian selanjutnya mencantumkan ketersediaan dan sintaks untuk

karakter meta yang didukung untuk implementasi regular expression tertentu.

Pencocokan pola memungkinkan penjabaran teks ukuran besar dengan cepat untuk

dapat menemukan pola tertentu untuk mengedit maupun mengekstrak juga menghapus

substring teks[2]. Pada aplikasi yang banyak memproses string seperti pemrosesan html ,

penguraian file , juga penguraian httpyang lebih sulit.

Server web adalah software yang akan berjalan di sisi server bertugas untuk

menerima permintaan dari web, kemudian menerjemahkan permintaan tersebut, dan

hasil dari permintaan itu akan dikembalikan ke web[3]. Menurut[4] server web

merupakan teknologi untuk mengubah kemampuan internet dengan menambahkan

kemampuan web transaksional, yaitu kemampuan web untuk saling berkomunikasi

dengan pola program-to-program (P2P).
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Salah satu serangan yang dapat di lakukan di web server[5] yaitu Slow HTTP

DoS (Denial of Service) Dengan menargetkan server HTTP, metode ini memblokir

layanan dengan membanjirinya, mengakibatkan sejumlah besar koneksi server web

yang lambat.

Perangkat lunak yang digunakan pada web server terletak pada komputer

server sebagai lokasi penyimpanan data website. Cara kerja web server sangat

sederhana, yaitu menerima permintaan klien dan kemudian mengirimkannya kembali

ke klien dalam bentuk file. Ketika klien atau browser meminta data dari server web,

permintaan data tersebut akan dikemas dan kemudian dikirim ke alamat yang

diperlukan, seperti HTTP atau HTTPS.

Ketika penyerang mencoba menembus jaringan, ada banyak sistem pertahanan,

termasuk sistem deteksi intrusi (IDS). Sebagian besar IDS mampu mendeteksi banyak

serangan, tetapi tidak dapat memberikan gambaran yang jelas kepada analis karena

banyaknya peringatan palsu yang dihasilkan oleh sistem ini[6]. Kelemahan IDS ini

telah menyebabkan munculnya banyak metode untuk menangani peringatan ini,

meminimalkannya, dan menyoroti serangan yang sebenarnya.

Pada penelitian[7] yang telah melakukan klasifikasi dengan menggunakan

dataset KDD CUP 1999 hasil akurasi tertinggi pada pengujian ini sebesar 90% pada

saat jumlah data training 3000 data testing 150 dengan menggunakan nilai K.

Pada tugas akhir kali ini akan melakukan penelitian tentang pengenalan pola

serangan slow http dos pada suatu web sever menggunakan dataset

“Dataset_HTTP_DoS” yang telah dibuat pada tahun 2018 menggunakan metode

regular expression dan berharap dapat mendapatkan akurasi yang lebih besar dari

metode-metode sebelumnya.
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1.2 Tujuan

Tujuan dari penulisan tugas akhir ini yaitu :

1. Menerapkan metode Regex digunakan untuk mendeteksi serangan.

2. Memahami pattern dari serangan slow http DoS di web server.

3. Menjelaskan cara kerja dari serangan slow http DoS di web server.

1.3 Manfaat

Manfaat dari penulisan Tugas Akhir ini yaitu :

1 . Memberikan informasi mengenai sistem kerja dari serangan slow

http DoS.

2 . Memberikan informasi mengenai cara menerapkan Metode RegEx

(Regular Expression) .

3. Membagikan informasi tentang akurasi yang didapat dari metode

regular expression.

1.4 Rumusan Masalah
Rumusan masalah pada tugas akhir ini yaitu :

1. Bagaimana serangan slow http DoS bisa terjadi pada web server

dengan menggunakan metode RegEx ?

2. Bagaimana pola yang telah didapat dari serangan slow http DoS ?

3. Bagaimana cara mendapatkan performa terbaik dengan menerapkan

metode RegEx ?

1.5 Batasan Masalah

Batasan masalah pada tugas akhir ini sebagai berikut :

1. Penelitian yang akan dilakukan web server berkarakter private/public.

2. Metode yang akan digunakan untuk menganalisis data memakai metode

RegEx.

3. Sistem Snort digunakan untuk memeriksa apakah adanya serangan di web

server.

4. Data yang akan dipakai diperoleh dari tools slowloris.pl.
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1.6 Metodologi Penelitian

Metodologi penelitian ini sejumlah langkah yaitu :

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati

beberapa tahapan sebagai berikut :

1. Perumusan Masalah

Dalam tahap ini penulis melakukan pengujian dengan menggunakan tools

slowloris untuk melakukan serangan dan membuktikan adanya serangan pada web

server.

2. Study Referensi

Tahapan kedua , penulis akan mencari beberapa informasi yang akan digunakan

untuk pembelajaran melewati media website yang terpercaya yaitu penelitian, juga

tulisan yang berkaitan, serta melakukan konsultasi kepada orang-orang yang dianggap

memiliki pengetahuan dan wawasan tentang penelitian tersebut untuk membantu

penyusunan tugas akhir kali ini .

3. Penyusunan memakai metode RegEx

Pada tahapan ketiga, akan di lakukan penyusunan skema sesuai apa yang ada

pada rumusan masalah penelitian ini. Pada tahapan ketiga membangun terlebih dahulu

web server untuk melakukan penyerangan menggunakan tools slowloris.pl .

4. Pengujian

Pada tahap keempat ini akan dilakukannya pengujian dari tools slowloris yang

sudah didapat . Di tahap ini serangan slow http DoS akan di ujikan menggunakan ubuntu

pada web server .

5. Analisis

Pada tahapan kelima adalah akan menganalisis hasil dari penelitian. Di tahap

kelima akan dianalisis seperti apa serangan itu akan dijelaskan secara detail.

6. Kesimpulan

Pada kesimpulan ini hasil dari penelitian pada metode yang di uji akan dianalisa

dengan tujuan mengetahui kekurangan pada hasil penelitian dan sebagai. Referensi

untuk pengembangan pada penelitian selanjutnya.
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1.7 Sistematika Penulisan

Untuk memudahkan dalam menyusun tugas akhir ini juga memperjelas isi dari

bab yang ada pada laporan ini , maka akan dibuat sistem penulisan yaitu :

BAB I PENDAHULUAN

Bab I ini berisi penjelasan dari background, tujuan, manfaat, rumusan

masalah,batasan masalah, metodologi penelitian dan juga sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Pada bab II ini mengandung teori dari Slow HTTP DoS, Network Forensic

RegEx (Regular Expression) ,Web Server,Snort , DoS (Denial of Service) yang

berhubungan pada penulisan ini.

BAB III METODOLOGI

Pada Bab ini membicarakan mengenai proses dari penelitian yang akan

dikerjakan. Penjabaran akan memaparkan beberapa tahap seperti rancangan sistem juga

menerapakan struktur penelitian yang dipakai pada tugas akhir ini.

BAB IV PENGUJIAN DAN ANALISIS

Pada Bab IV ini hasil penelitian ini akan dianalisis dari serangan Slow HTTP

DoS yang telah dilakuakan di web server.

BAB V KESIMPULAN DAN SARAN

Pada bab ini berisikan beberapa referensi dari setiap bab yang telah dibahas juga

akan berisikan masukan untuk penelitian selanjutnya .
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