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ABSTRACT

Internet makes people easy to exchange data. Information on any existing
data is basically a secret. In another sense, data security is very important to be
noted. One way that can be done to maintain security in exchanging data is
steganography. There are many methods of steganography, but this research uses
the Discrete Wavelet Transform (DWT) method and the Least Significant Bit
(LSB) method. Each method used has its own uses. The DWT method plays a role
in the stego-cover transformation process and the LSB method plays a role in the
message embedding process. This study has indicators as benchmarks for testing,
namely Mean Square Error (MSE) and Peak Signal to Noise Ratio (PSNR). MSE
and PSNR best value from testing 5 data sets are 7,03E-24 and 298,2989 dB.

Keywords : Data, Security, Steganography, Discrete Wavelet Transform, Least
Significant Bit, Peak Signal to Noise Ratio.
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ABSTRAK

Internet memberikan kemudahan bagi penggunanya untuk bertukar data.
Informasi pada setiap data yang ada pada dasarnya merupakan sebuah rahasia.
Dalam artian lain, keamanan pada data menjadi sangat penting untuk
diperhatikan. Salah satu cara yang bisa dilakukan untuk menjaga keamanan dalam
melakukan pertukaran data adalah steganografi. Metode dari steganografi sangat
banyak, namun penelitian ini menggunakan metode Discrete Wavelet Transform
(DWT) dan metode Least Significant Bit (LSB). Setiap metode yang digunakan
memiliki penggunaannya tersendiri. Metode DWT berperan dalam proses
transformasi stego-cover dan metode LSB berperan dalam proses penyisipan
pesan.  Penelitian ini memiliki indikator sebagai tolak ukur keberhasilan
pengujian, yaitu Mean Square Error (MSE) dan Peak Signal to Noise Ratio
(PSNR). Nilai terbaik MSE dan PSNR dari pengujian 5 data set adalah 7,03E-24
and 298,2989 dB.

Kata Kunci: Data, Keamanan, Steganografi, Discrete Wavelet Transform, Least
Significant Bit, Peak Signal to Noise Ratio.
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BAB |

PENDAHULUAN

1.1 Pendahuluan
Pada bab ini, dibahas mengenai latar belakang masalah, rumusan masalah,
tujuan penelitian, manfaat penelitian, dan batasan masalah dalam penelitian. Bab

ini akan memberikan penjelasan umum mengenai keseluruhan penelitian.

1.2 Latar Belakang

Di era saat ini, pertukaran informasi dapat dilakukan dengan sangat mudah
dan cepat. Banyak faktor yang mendukung terjadinya hal tersebut, salah satunya
adalah informasi yang dipertukarkan telah dikemas menjadi bentuk digital.
Banyaknya media yang dapat dijadikan sebagai alat untuk melakukan pertukaran
informasi, mempermudah siapa saja yang membutuhkannya. Kerahasiaan atau
keotentikan informasi yang akan disampaikan merupakan hal paling penting
untuk dijaga, dengan tujuan agar tidak mudahnya informasi-informasi tersebut
dibaca atau diketahui oleh orang yang tidak berhak. Namun, tidak ada satu pun
yang dapat menjamin keamanan media-media yang digunakan untuk
mempertukarkan informasi secara biasa. Berdasarkan permasalahan tadi, ada
salah satu teknik yang dapat digunakan untuk mengamankan informasi agar
menambah kerahasiaannya, yaitu teknik kriptografi (Adiria, 2010). Setiap teknik
tentu ada kekurangannya, hal ini pun berlaku pada teknik kriptografi. Kekurangan

teknik kriptografi yaitu menimbulkan pesan acak tak bermakna yang akan



membuat curiga siapapun yang melihatnya (Ansor, 2016). Untuk menutupi
kekurangan dari teknik tersebut, dibuatlah inovasi baru yang dapat digunakan
dalam menyembunyikan pesan atau informasi, yaitu teknik steganografi
(Ratnasari & Dwiyanto, 2020).

Steganografi sudah digunakan sejak dahulu kala sekitar 2500 tahun yang
lalu untuk kepentingan politik, militer, diplomatik, serta untuk kepentingan
pribadi. Dan sesungguhnya prinsip dasar dalam steganografi lebih
dikonsentrasikan pada kerahasiaan komunikasinya, bukan pada datanya.
Steganografi merupakan suatu cabang ilmu yang mempelajari tentang bagaimana
menyembunyikan suatu informasi rahasia di dalam suatu informasi lainnya
(Darwis, 2017). Berkaitan dengan pengertian tersebut, menandakan bahwa
steganografi memiliki fokus lebih dalam hal menyembunyikan informasi
ketimbang isi dari informasi yang ingin disampaikan.

Ada dua macam skema yang dapat digunakan dalam penerapan
steganografi, yaitu penyisipan informasi pada domain spasial dan domain
transform (Ansor, 2016). Penelitian kali ini menggunakan teknik Discrete Wavelet
Transform (DWT) yang diterapkan pada domain transform. DWT merupakan
metode yang dapat membagi informasi dari suatu citra menjadi pendekatan dan
detail sinyal (Ratnasari & Dwiyanto, 2020). LL band meliputi koefisien low pass
dan pendekatan terhadap suatu citra serta detail sub-signal lainnya yang
menunjukkan rincian vertikal, horisontal, atau diagonal atau perubahan di dalam

suatu citra (Batarius & Maslim, 2012).



Kebanyakan penelitian yang sudah dilakukan menggunakan citra dengan
ruang warna Red, Green, Blue (RGB) dan grayscale sebagai objeknya. Hal
tersebut memiliki alasan yang berkaitan dengan kualitas dan waktu yang
diperoleh. Ruang warna RGB memiliki kelebihan dalam menghasilkan stego
image yang baik, namun untuk proses penyisipan (embedding) dan ekstraksi
(extracting) memakan waktu yang lebih lama dari ruang warna grayscale (Jawas,
2015).

Oleh karenanya, penelitian ini berusaha untuk mengetahui bagaimana hasil
dari implementasi steganografi pada ruang warna RGB. Tujuan penelitian ini
adalah agar dapat mengetahui implementasi steganografi menggunakan metode
Discrete Wavelet Transform (DWT) dan dikombinasikan bersama metode Least

Significant Bit (LSB) pada ruang warna RGB.

1.3 Rumusan Masalah
Fokus permasalahan pada penelitian ini adalah mengetahui penerapan
steganografi pada ruang warna RGB menggunakan metode Discrete Wavelet
Transform. Selain itu, dirumuskan beberapa pertanyaan yang berguna untuk
menunjang jawaban dalam fokus permasalahan pada penelitian ini, yakni sebagai
berikut.
1. Bagaimana kualitas dari penerapan Steganografi menggunakan metode
Discrete Wavelet Transform dengan Wavelet Daubechies 1 pada ruang
warna RGB berdasarkan nilai PSNR (Peak Signal-to-Noise Ratio) dan

waktu prosesnya?
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1.5

Kombinasi metode apakah yang lebih tepat untuk penerapan Steganografi
pada ruang warna RGB dari metode-metode yang digunakan pada

penelitian relevan?

Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut.

Melakukan pengujian kualitas steganografi menggunakan metode Discrete
Wavelet Transform dan Least Significant Bit pada ruang warna RGB
dengan menghitung nilai PSNR.

Melakukan perhitungan waktu pemrosesan steganografi menggunakan

metode Discrete Wavelet Transform pada ruang warna RGB.

Manfaat Penelitian

Manfaat yang dapat diperoleh dari penelitian ini adalah sebagai berikut.
Menghasilkan perangkat lunak yang mampu memperlihatkan penerapan
steganografi pada ruang warna RGB menggunakan metode Discrete
Wavelet Transform dengan Wavelet Daubechies 1.

Mengetahui waktu pemrosesan steganografi pada ruang warna RGB
berdasarkan pengujian yang sudah dilakukan.

Mengetahui kualitas steganografi pada ruang warna RGB berdasarkan nilai

PSNR.



1.6  Batasan Masalah
Adapun batasan masalah yang diberikan pada penelitian ini adalah sebagai
berikut.
1. Berkas yang digunakan dalam Steganografi adalah berkas multimedia
berekstensi jpg dan png.
2. Berkas yang digunakan dalam penyisipan adalah berkas dokumen
berekstensi txt.
3. Ruang warna yang digunakan pada citra adalah ruang warna RGB.
4. Citra uji yang digunakan pada penelitian ini berjumlah 10 buah citra,
dengan rincian 10 buah citra berwarna.

5. Citra uji memiliki ukuran N x N atau berbentuk persegi.

1.7  Sistematika Penulisan
Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas

akhir Fakultas IImu Komputer Universitas Sriwijaya yaitu sebagai berikut.

BAB I. PENDAHULUAN
Pada bab ini, akan diuraikan mengenai latar belakang, perumusan masalah,
tujuan penelitian, manfaat penelitian, batasan masalah/ruang lingkup, metodologi

penelitian, dan sistematika penulisan.

BAB Il. KAJIAN LITERATUR



Pada bab ini, akan membahas seluruh dasar-dasar teori yang digunakan
mulai dari definisi sistem, informasi mengenai domain, dan semua yang

digunakan pada tahapan analisis, perancangan, dan implementasi.

BAB IlIl. METODOLOGI PENELITIAN

Pada bab ini, akan membahas mengenai tahap-tahap yang akan diterapkan
pada penelitian. Setiap rencana dari tahapan penelitian dideskripsikan secara rinci
berdasarkan kerangka kerja. Dilanjutkan dengan perancangan manajemen proyek

dalam pelaksanaan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Pada bab ini, akan menguraikan tentang proses pengembangan perangkat
lunak steganografi citra digital menggunakan metode Discrete Wavelet

Transform.

BAB V. METODOLOGI PENELITIAN

Pada bab ini, akan menguraikan hasil pengujian dari penelitian
berdasarkan format yang sudah ditentukan. Bab ini juga akan memberikan
penjabaran terkait analisis hasil pengujian sebagai tolak ukur penarikan

kesimpulan dalam penelitian.



BAB VI. KESIMPULAN DAN SARAN
Pada bab ini, akan menguraikan kesimpulan dari penjabaran bab-bab
sebelumnya. Saran-saran yang diharapkan dapat digunakan untuk pengembangan

penelitian selanjutnya juga terdalam di dalam bab ini.

1.8  Kesimpulan

Pada bab ini, disimpulkan bahwa masalah yang harus diselesaikan adalah
mengetahui perbedaan yang signifikan terhadap penerapan steganografi
menggunakan metode Discrete Wavelet Transform pada ruang warna RGB

berdasarkan waktu pemrosesan dan nilai PSNR yang didapatkan.
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