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BABI

PENDAHULUAN

1. Latar Belakang

Perkembangan peradaban dunia pada masa kini telah mencapai suatu 

fenomena kemajuan di bidang teknologi informasi yang berlangsung hampir di 

semua bidang kehidupan. Hal ini tentunya memberikan kemudahan bagi manusia 

dalam menjalankan aktivitasnya di berbagai segi kehidupan tidak terlepas dari 

pemanfaatan teknologi, baik yang paling sederhana hingga teknologi canggih 

sekalipun. Penggunaan teknologi yang semula bertujuan untuk membantu 

manusia tidak selamanya dipakai secara tepat guna. Adanya kemajuan teknologi 

komputer tidaklah menyebabkan kejahatan berkurang tapi justru sebaliknya. 

Kejahatan yang dilakukan semakin canggih dan rumit, tidak sesederhana seperti

yang kita bayangkan.

Dunia Maya (Cyber) sebagai satu perkembangan baru didalam sejarah 

peradaban manusia menyebabkan sulitnya dilakukan penegakan hukum sesuai 

dengan tata cara yang berlaku.1 Pesatnya kemajuan di bidang komunikasi dan 

informasi, yang notabene memanfaatkan komputer sebagai media tentunya tidak 

selalu berdampak positif melainkan juga negatif. Saat ini penguasaan informasi 

dalam jaringan dunia (global network) merupakan suatu keharusan, jika kita tidak

Edmon Makarim, Kompilasi Hukum Telematika, PT.Raja Grafindo Persada, Jakarta, 2004,
hlm. 389.
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paradigma, terutama dalam pemanfaatan informasi sebagai suatu aset untuk 

menguasai dunia. Banyak hal dapat dilakukan dengan menggunakan teknologi 

komputer, informasi dan komunikasi yang bermuara pada jaringan internet sebagai

wujud perpaduan tiga bidang teknologi tersebut.

Tidak terbatasnya ruang dan waktu dalam melakukan aktivitas dengari 

menggunakan internet sebagai media, menyebabkan sulitnya suatu aktivitas dalam 

dunia maya dideteksi secara konvensional. Kejahatan komputer merupakan salah satu 

dari sekian banyak aspek yang tidak dapat dilupakan begitu saja dalam dunia maya. 

Akibat yang ditimbulkan tidak sesederhana yang kita bayangkan. Komputer yang 

dahulu hanya sebagai alat pengumpul, dan penyimpan data saat ini dapat digunakan 

untuk melakukan kejahatan lama dalam kemasan yang baru ataupun perbuatan lain 

yang dilakukan dengan berbasiskan internet.

Kemajuan teknologi informasi sekarang dan kemungkinannya di masa yang 

akan datang tidak lepas dari dorongan yang dilakukan oleh perkembangan teknologi 

informasi dan teknologi komputer, sedangkan teknologi komputer dan 

telekomunikasi didorong oleh teknologi mikrolektronika, material dan perangkat 

lunak. Kimia, fisika, biologi, dan matematika mendasari ini semua.

Beberapa tahun ini terorisme bukan menjadi suatu perbincangan nasional tetapi 

juga internasional karena banyaknya teijadi aksi-aksi terorisme di berbagai daerah- 

daerah di Indonesia khususnya dan belahan dunia pada umumnya yang banyak 

menimbulkan korban, baik korban fisik maupun materi.

2 Ibid., hlm.396
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Indonesia sebagai suatu bangsa yang berkali-kaliPengalaman pahit

mengalami serangan bom seharusnya mengajarkan kita sebagai bangsa yang besar 

untuk lebih waspada terhadap segala aksi terorisme. Sikap waspada itu tidak saja 

diberikan terhadap berbagai aksi peledakan bom tetapi juga terhadap aksi 

yang lainnya yaitu aksi terorisme yang dilakukan dengan memanfaatkan teknologi

terorisme

informasi dan komunikasi.

Sebelum Tragedi Bom Bali pada tanggal 12 Oktober 2002, Kepolisian 

Republik Indonesia (Polri) mencatat telah terjadi 185 aksi terorisme pada periode 

1999 sampai dengan 2002 yang menyebabkan korban meninggal dunia sebanyak 62 

dan luka berat sebanyak 122 orang. Bagi sebagian kalangan, kasus-kasus 

terorisme tersebut menimbulkan kekhawatiran bahwa aksi terorisme merupakan 

ancaman yang serius. Sebaliknya, bagi sebagian kelompok di antaranya para pejabat 

negara, fakta-fakta di lapangan diabaikan dan tetap meyakini bahwa tidak ada teroris 

di Indonesia. Pada akhirnya, peristiwa Bom Bali mengungkapkan bahwa teroris 

berada di belakang tragedi tersebut. Dari hasil investigasi pun telah diperoleh fakta 

bahwa teroris lokal terkait dengan jaringan teroris internasional.

Aksi terorisme, selain merenggut banyak korban jiwa dan kerugian materiil 

juga telah melumpuhkan aktivitas ekonomi. Tragedi Bom Bali contohnya, pasca

orang

kejadian ini beberapa negara mengeluarkan travel warning kepada warga negaranya 

agar tidak mendatangi Indonesia. Travel Warning ini menyebabkan aliran investasi 

asing dan kedatangan wisatawan asing ke Indonesia mengalami penurunan. 

Akibatnya pendapatan negara menurun dan proses pemulihan ekonomi dari krisis
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yang terjadi sejak tahun 1998 terhambat. Selain itu juga, nama baik Indonesia sebagai 

terkenal akan keramahannya telah tercoreng akibat perbuatan yang 

dilakukan oleh sekelompok orang yang tidak bertanggung jawab. Rangkaian 

peristiwa bom di tanah air akibat perbuatan kelompok teroris sangat berpengaruh 

terhadap kehidupan sosial, ekonomi, stabilitas politik, pertahanan dan keamanan serta 

hubungan internasional .

Di Indonesia sendiri, ada beberapa pola atau model yang digunakan oleh para 

teroris dalam menjalankan aksinya. Namun, kita hanya sering mengetahui aksi 

pengeboman dan ancaman saja. Tetapi, sekarang para teroris di Indonesia dapat atau 

dengan kata lain mempunyai kemampuan untuk menggunakan peralatan teknologi 

sehingga kemampuan para teroris Indonesia telah sampai pada tingkat internasional.

Salah satu bentuk terorisme yang memiliki karakteristik lintas batas negara 

adalah aksi terorisme dengan menggunakan dunia maya sebagai sarana untuk 

melakukan tindak pidana. Khusus di Indonesia belum ada kasus yang menonjol 

mengenai tindak pidana terorisme yang dilakukan dengan menggunakan dunia maya 

(cyber) sebagai sarana, namun tidak menutup kemungkinan hal tersebut terjadi. 

Dengan berkembangnya infrastruktur vital berbasis komputerisasi seperti sistem 

perbankan, e-commerce, e-government, dan lain-lain maka potensi kejahatan 

terorisme dengan difasilitasi teknologi informasi sangat rentan terjadi di Indonesia. 

Indikasi kearah sana sudah terjadi. Sebagai contoh laptop milik Imam Samudra yang

negara yang

2 Dikdik M. Anef Mansur dan Elisatris Gultom, CYBER LA W:Aspek Hukum Teknologi 
Informasi, PT.Refika Aditama, Bandung, 2005, hlm. 47
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disita penyidik, dapat diketahui adanya hubungan yang kuat antara aksi terorisme 

dengan tindak pidana berbasis teknologi informasi. Internet dijadikan sarana 

komunikasi, propaganda, serta carding untuk memperoleh dan bagi pembiayaan aksi 

teror.3Dari uraian di atas penulis tertarik membuat skripsi dengan judul:“CYBER

(DUNIA MAYA) SEBAGAI SARANA TINDAK PIDANA TERORISME”

2. Permasalahan

Berdasarkan uraian yang terdapat dalam latar belakang, maka perumusan

masalah dalam penulisan skripsi ini adalah:

1) Bagaimana modus operandi terjadinya suatu tindak pidana terorisme di dunia

maya (cyber) ?

2) Ketentuan hukum apa saja yang diberlakukan terhadap pelaku tindak pidana 

terorisme di dunia maya {cyber) yang dilakukan di Indonesia ?

3 Ibid. hlm. 48
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3. Tujuan Penelitian

Penulis memiliki beberapa tujuan yang ingin dicapai melalui penulisan skripsi 

ini. Tujuan-tujuan tersebut antara lain:

1. Untuk mengetahui modus operandi teijadinya suatu tindak pidana terorisme di 

dunia maya (cyber).

2. Untuk mengetahui ketentuan hukum yang diberlakukan terhadap pelaku 

tindak pidana terorisme di dunia maya (cyber) yang dilakukan di Indonesia.

4. Manfaat Penelitian

Selain tujuan tersebut, penulis juga mengharapkan penelitian ini memberikan

manfaat. Adapun manfaat yang dicapai dari skripsi ini antara lain:

1) Dari aspek kepentingan akademis-teoritis, diharapkan dapat bermanfaat bagi

pengembangan hukum yang mengatur tentang tindak pidana di dunia maya 

(Cyber Crime) dengan memberikan bahan untuk membantu pihak yang 

berwenang dalam menyelesaikan kasus mengenai tindak pidana terorisme di 

dunia maya.

2) Praktis: Membuka wawasan dan memperluas pengetahuan tentang kejahatan 

dunia maya yang akhir-akhir ini kerap kali teijadi dan memberikan bahan 

untuk membantu pihak yang berwenang dalam menyelesaikan kasus 

mengenai tindak pidana terorisme di dunia maya.
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5. Ruang Lingkup

Agar Pembahasan tidak menyimpang dari permasalahan yang ada dan 

supaya analisisnya lebih terarah dan sesuai dengan judul penulisan yaitu Cyber 

(Dunia Maya) sebagai sarana tindak pidana terorisme. Maka penulis membatasi 

pembahasan dengan menjelaskan tentang bagaimana modus operandi yang 

dilakukan oleh terorisme dalam memanfaatkan cyber (dunia maya) sebagai sarana

untuk melakukan tindak pidana atau dengan istilah lain disebut cyber terrorism.

Disamping itu penulis juga akan membahas tentang ketentuan hukum

yang diberlakukan kepada pelaku tindak pidana terorisme di dunia maya (cyber)

yang dilakukan di Indonesia .

5. Metode Penelitian

Dalam usaha mengumpulkan data yang digunakan dalam penelitian ini, 

digunakan metode sebagai berikut:

1). Tipe dan Jenis Penelitian

Penulisan dan penelitian ini menggunakan tipe penelitian yuridis 

empiris maksudnya penelitian ini dilakukan dengan meneliti bahan primer 

dengan cara mewawancarai narasumber yang berhubungan dengan skripsi ini. 

Penelitian ini menggunakan pendekatan sosiologis dan perundang-undangan.



2). Jenis dan Sumber Data

Secara umum data terdiri dari data primer dan data sekunder. Data 

adalah fakta-fakta yang dikumpulkan secara langsung dari hasilprimer

penelitian di lapangan oleh yang bersangkutan dalam penelitian. Sedangkan 

data sekunder adalah berbagai informasi yang sudah berbentuk bahan tertulis.

Pada skripsi ini data primer sebagai data pokok yaitu data yang 

diperoleh melalui wawancara pada responden yang ditentukan secara 

porporsive yaitu polisi, penyidik tindak pidana karena mereka dianggap 

mengetahui modus operandi tindak pidana yang dimaksud.

Pada skripsi ini data sekunder sebagai data pendukung yaitu data yang 

diperoleh dari bahan-bahan pustaka yang ada, literatur-literatur, majalah-

majalah, tulisan-tulisan ilmiah para ahli dan lain-lain yang dapat dikumpulkan

sehingga membantu penulis dalam menyelesaikan skripsi ini.

Data sekunder dalam penelitian ini, yaitu data yang diperoleh dari

penelusuran kepustakaan yang bersumber dari :

1. Bahan Hukum Primer

Bahan hukum primer ini berupa bahan hukum yang mengikat 

5seperti KUHP, Undang-undang No. 15 Tahun 2003 tentang

Pemberantasan Tindak Pidana Terorisme, Undang-undang No.ll Tahun

2008 tentang Informasi dan Transaksi Eletronik dan undang-undang

5 Aminiddin dan Zainal Asikin, Op.Cit., hlm.31.
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lainnya yang erat hubungannya dengan tindak pidana kejahatan di Bidang

Komputer.

2. Bahan Hukum Sekunder

Bahan hukum sekunder merupakan bahan hukum yang 

memberikan penjelasan mengenai bahan hukum primer6, seperti buku- 

buku atau literatur yang erat kaitannya dengan pembahasan, hasil 

penelitian, karya tulis dari kalangan- kalangan hukum, surat kabar, 

majalah, internet, serta sumber bahan hukum sekunder yang memiliki 

kaitan dengan masalah tindak pidana terorisme melalui dunia maya

(cyber).

3. Bahan Hukum Tersier

Bahan hukum tersier merupakan bahan yang memberikan petunjuk 

dan penjelasan terhadap bahan hukum primer dan bahan hukum sekunder 

seperti kamus hukum, jurnal ilmiah, majalah dan surat kabar, buku-buku

literatur dan bahan-bahan dari internet sepanjang memuat informasi yang

relevan.

3). Metode pengumpulan data

Dalam penulisan skripsi ini, metode yang digunakan untuk 

mengumpulkan data adalah melalui penelusuran studi pustaka, yang dilakukan

6 lbid., hlm.32.
7 lbid., hlm.32.

I
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dengan cara mempelajari dan mengutip literatur yang berhubungan dengan

pokok bahasan

4). Analisis data

Data yang diperoleh dari penelitian kemudian akan dilakukan proses 

editing atau pengolahan data, dengan membaca kembali bahan-bahan pustaka

yang telah dikumpulkan serta membuat catatan-catatan pada pustaka yang

berhasil dikumpulkan serta membuat catatan-catatan pada secarik kertas yang

memuat: pengarang, judul buku, sub bab dari data, perihal dan lain-lain.

Kemudian kembali menyusun bahan-bahan yang telah dikumpulkan dan

mengelompokkannya serta diadakan sistematika. Hal ini dilakukan agar

akurasi data dapat diperiksa dan kesalahan dapat diperbaiki dengan cara

menjajaki kembali sumber data.

Analisis data yang digunakan dalam penelitian ini dilakukan secara 

deskriptif kualitatif maksudnya penelitian ini bertujuan untuk melukiskan atau 

memberikan gambaran sistematis mengenai tindak pidana terorisme melalui 

dunia maya secara akurat.

I
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