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ABSTRAK 

 

Malicious Software atau yang lebih dikenal dengan Malware 

merupakan suatu perangkat lunak yang dapat masuk dan menyerang ke 

dalam suatu sistem operasi yang mana dapat menyebabkan kerusakan pada 

sistem operasi tersebut[1]. Malware itu sendiri terdiri dari banyak jenis, ada 

beberapa jenis Malware yang umum diketauhi oleh khalayak ramai, 

misalnya ada Malware Trojan, Malware Ransomware, Malware spyware, 

Malware Adware, Worm dan ada masih banyak jenis-jenis lainnya. Pada 

penelitian ini jenis malware yang digunakan adalah Ransomware. Malware 

ransomware ini dapat menyerang berbagai macam sistem operasi misalnya 

saja Android. Android itu sendiri merupakan salah satu dari banyak sistem 

operasi yang ada pada perangkat seluler yang bersifat open source serta di 

dalam nya memiliki banyak fitur yang lengkap. Dikarenakan Android ini 

adalah sebuah sistem operasi yang sifatnya open source, maka banyak 

vendor dan berbagai merk telepon seluler memilih untuk menggunakan 

sistem operasi ini[3]. Untuk mendeteksi malware ransomware ini penulis 

menggunakan Machine Learning dimana pada penelitian ini metode yang 

digunakan adalah algortima Random Forest yang menghasilkan akurasi 

sebesar 91,75%. 

 

Kata Kunci : Malware, Ransomware, Deteksi, Android, Random Forest, 

Machine Learning. 
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ABSTRACT 

  

Malicious Software or better known as Malware is software that can enter 

and attack an operating system which can cause damage to the operating system. 

Malware itself consists of many types, there are several types of Malware that are 

commonly known by the general public, for example there are Trojan Malware, 

Ransomware Malware, Spyware Malware, Adware Malware, Worms and there are 

many other types. In this study, the type of malware used is Ransomware. This 

ransomware malware can attack various operating systems, such as Android. 

Android itself is one of the many operating systems available on mobile devices 

that are open source and have many complete features. Because Android is an 

operating system that is open source, many vendors and various brands of cellular 

phones choose to use this operating system. To detect this ransomware malware, 

the author uses Machine Learning where in this study the method used is the 

Random Forest algorithm which produces an accuracy of 91.75%. 

 

 

Keywords : Malware, Ransomware, Detection, Android, Random Forest, Machine 

Learning. 
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BAB I 

PENDAHULUAN 

 

1. Latar Belakang  

Malicious Software atau yang lebih dikenal dengan Malware 

merupakan suatu perangkat lunak yang dapat masuk dan menyerang ke dalam 

suatu sistem operasi yang mana dapat menyebabkan kerusakan pada sistem 

operasi tersebut[1]. Pada masa sekarang, para hacker atau penyerang 

menggunakan berbagai macam cara untuk membuat dan menghasilkan jenis 

malware baru yang bisa mereka gunakan untuk mencari keuntungan. Salah satu 

jenis malware yang baru-baru ini menyebar adalah ransomware[2]. Malware 

ransomware ini dapat menyerang berbagai macam sistem operasi misalnya saja 

Android. 

Android merupakan salah satu dari banyak sistem operasi yang ada 

pada perangkat seluler yang bersifat open source serta di dalam nya memiliki 

banyak fitur yang lengkap. Dikarenakan Android ini adalah sebuah sistem 

operas yang sifatnya open source, maka banyak vendor dan berbagai merk 

telepon seluler memilih untuk menggunakan sistem operasi ini. Malware itu 

sendiri terdiri dari banyak jenis, ada beberapa jenis Malware yang umum 

diketauhi oleh khalayak ramai, misalnya ada Malware Trojan, Malware 

Ransomware, Malware spyware, Malware Adware, Worm ada masih banyak 

jenis-jenis lainnya[3]. 

Andorid malware itu sendiri merupakan sebuah perangkat lunak yang 

berbahaya dimana tujuan diciptakannya adalah untuk menyerang sistem 

operasi Android pada Smartphone. Penyerangan terhadap sistem operasi 

Android ini dapat menyebabkan pengguna Android tersebut mengalami 

kebocoran informasi yang bersifat pribadi dan rahasia[4]. 

Untuk mendeteksi malware ransomware ini ada banyak metode yang 

bisa digunakan, misalnya dengan menggunakan metode anlisis static dan 

dynamic, kemudian bisa juga dengan menggunakan Machine Learning. pada 
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penelitian ini metode yang digunakan adalah Machine Learning dimana salah 

satu algoritma yang bisa digunakan adalah algortima Random Forest.  

Random forest adalah sebuah metode yang membangkitkan sejumlah 

pohon klasifikasi. Metode random forest ini salah satu kelebihannya adalah 

dapat meningkatkan hasil akurasi, yaitu dengan cara membangkitkan simpul 

anak untuk setiap simpul diatasnya kemudian dilakukan sebuah pemilihan 

secara random atau acak[5]. Metode ini sudah sering digunakan dalam banyak 

penelitian-penelitian sebelumya. 

Penelitian mengenai deteksi maupun klasifikasi malware ini sudah 

banyak dilakukan sebelumnya tentu saja dengan metode dan jenis malware 

yang berbeda-beda, dimana diantara nya adalah penelitian yang sudah  

dilakukan oleh Fahron pada tahun 2019 dengan judul penelitian ‘Klasifikasi 

Trojan Ransomware Berdasarkan Karakter Menggunakan Algoritma Naïve 

Bayes Classifier’. Pada penelitian yang menggunakan algortima Naïve Bayes 

Classifier tersebut hasil akurasi dari penelitian yang dilakukan adalah sebesar 

73,26%[6]. Kemudian ada juga penelitian yang sudah dilakukan oleh Sendi 

Herlambang pada tahun 2018 dengan judul ‘Deteksi Malware Android 

Berdasarkan System Call Menggunakan Support Vector Machine (SVM)’. 

Dengan menggunakan metode SVM penelitian tersebut mendapat hasil akurasi 

sebesar 73.3%[7]. Selanjutnya ada juga penelitian yang sudah dilakukan oleh 

Inda Anggraini pada tahun 2019 dengan judul penelitian ‘Penerapan Naïve 

Bayes Pada Pendeteksian Malware Dengan Diskritisasi Variabel’. Pada 

penelitian tesebut akurasi yang didapat adalah sebesar 69,72%[8]. Dapat dilihat 

dari 3 penelitian terdahulu diatas bahwa hasil akurasi yang didapat setelah 

dilakukan penelitian semuanya kurang dari 80%. 

Dalam melakukan penelitian ini saya menggunakan metode yang 

berbeda dari ke-tiga penelitian terdahulu di atas yaitu menggunakan metode 

random forest, dimana metode ini memiliki beberapa keunggulan misalnya 

metode ini dapat memproses data dalam jumlah yang besar, kemudian metode 

ini juga dapat digunakan untuk mengatasi noise-noise dan missing value pada 

data yang digunakan. Metode random forest ini juga dapat melakukan training 
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data dengan efisien tanpa harus melakukan scaling data atau penskalaan data 

terlebih dahulu sehingga tidak memerlukan proses yang panjang. Random 

forest melakukan prediksi dengan cara vote atau pemilihan suara menggunakan 

pohon keputusan atau Decision Tree untuk mencari hasil prediksi. Hasil 

prediksi diambil berdasarkan vote dimana yang mendapat vote terbanyak 

merupakan pemenangnya sehingga hasil akurasi prediksi yang didapatkan akan 

lebih akurat[2]. Berdasarkan paparan tersebut, diharapkan hasil akurasi 

prediksi pada penelitian ini akan lebih baik jika dibanding dengan penelitian 

sebelumnya yang menggunakan metode berbeda dari penelitian ini. 

2. Perumusan Masalah 

Berdasarkan paparan pada bagian latar belakang diatas, maka dapat 

diambil rumusan masalah yaitu: 

1. Bagaimana menerapkan algoritma Random Forest dalam mendeteksi 

malware jenis ransomware pada platform Android?. 

2. Bagaimana mendapatkan hasil akurasi yang baik dalam mendeteksi 

malware jenis ransomware pada platform Android dengan algoritma 

Random Forest? 

 

3. Batasan Masalah 

Dalam proses penelitian ini ada beberapa batasan masalah yang 

diterapkan, yaitu: 

1. Deteksi malware hanya jenis ransomware. 

2. Algortima yang digunakan dalam mendeteksi malware jenis ransomware 

hanya menggunakan algortima Random Forest. 

3. Penelitian mengguanakan dataset CICAndMal2017. 

4. Jenis ransomware yang digunakan dari dataset adalah porndroid. 

5. Program yang digunakan adalah Jupyter Notebook. 
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4. Tujuan Penelitian 

Berdasarkan perumusan masalah yang telah dipaparkan diatas maka 

dapat disimpulkan bahwa tujuan dari dilakukannya penelitian ini adalah untuk 

menerapkan algoritma Random Forest dalam mendeteksi ransomware pada 

platform Android. 

5. Manfaat Penelitian 

Adapun manfaat dari dilakukannya penelitian adalah untuk mengetahui 

bagaimana cara menerapkan algoritma Random Forest dalam melakukan 

pendeteksian terhadap Ransomware pada Platform Android.  

6. Metodologi Penelitian 

 

Adapun metodologi penelitian yang dipakai dalam melakukan 

penelitian ini melewati beberapa tahapan, yaitu: 

1. Tahap pertama (perumusan masalah) 

Tahap ini adalah dimana penulis menentukan pokok inti 

permasalahan mengenai deteksi malware ransomware android. 

2. Tahap kedua (studi pustaka/literature) 

Pada tahap  kedua ini penulis mencari referensi yang dapat diambil dari 

berbagai sumbel baik itu bersumber dari buku maupun yang bersumber jurnal 

yang tentunya ber dengan penelitian yang akan digunakan untuk 

menyelesaikan rumusan masalah pada subbab sebelumnya. Referensi yang 

digunakan berdasarkan kata kunci penelitian yang dilakukan. 

3. Tahap ketiga (perancangan) 

Pada tahap ketiga ini membahas tentang rancangan jalannya proses 

penelitian berdasarkan rumusan masalah yang sudah ditentukan dan literatur 

yang digunakan. 

 

 



5 
 

4. Tahap keempat (pengujian) 

Tahap ini adalah tahap pengujian algoritma dan source code yang telah 

dibuat untuk mendapatkan hasil persentasi akurasi deteksi malware 

ransomware. 

5. Tahap kelima (analisis) 

Tahap analisis ini merupakan tahap pengambilan data yang sudah 

diproses dan menganalisa untuk mendapatkan hasil dari penelitian. 

6. Kesimpulan dan saran 

Tahap ini penulis menarik kesimpulan berdasarkan proses dan hasil 

analisa penelitian serta saran untuk penelitian selanjutnya jika akan dijadikan 

bahan referensi. 

7. Sistematika Penulisan 

Sistematika penulisan yang digunakan dalam melakukan penelitian 

tugas akhir ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

 Bab pertama ini membahas tentang penjabaran secara sistematis 

topik yang diambil yang terdiri dari latar belakang, perumusan 

msalah, batasan masalah, tujuan penelitian, manfaat penelitian, 

metodologi yang digunakan serta sistematika penulisan.  

BAB II TIJAUAN PUSTAKA 

 Bab kedua ini menjelaskan dasar-dasar teori yang berhubungan 

dengan pokok  pembahasan dari penelitian ini. Dasar teori ini berisi 

tentang malware dll, metode yang digunakan. 

BAB III METODOLOGI PENELITIAN 

 Bab ketiga ini membahas mengenai tahapan-tahapan penelitian yang 

meliputi  pengolahan data, pengujian serta analisis.  
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BAB IV HASIL DAN ANALISIS 

 Bab keempat ini berisi penjelasan mengenai proses dan hasil 

penelitian serta analisa terhadap penelitian yang telah dilakukan. 

BAB V KESIMPULAN 

 Bab kelima ini berisi kesimpulan dan saran berdasarkan hasil analisa    

terhadap penelitian yang telah dilakukan. 
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