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ABSTRAK 

Malware adalah sebuah perangkat lunak yang dibuat dengan tujuan 

memasuki dan terkadang merusak sistem komputer, jaringan, ataupun server 

tanpa diketahui oleh pemiliknya, Ransomware merupakan jenis malware 

tertentu yang akan menuntut tebusan finansial dari korban dengan cara 

mengancam akan mempublikasikan, menghapus, atau juga menahan akses ke 

data pribadi yang penting. Pada penelitian ini akan melakukan klasifikasi 

terhadap malware ransomware berjenis lockerpin dengan berbasis teknik 

seleksi fitur dan menggunakan algoritma K-Nearest Neighbor. Teknik 

Correlation dan Univariate yang akan digunakan untuk tahap seleksi fitur 

yang kemudian akan di ambil fitur-fitur yang terbaik dan relevan. Dari hasil 

tersebut akan di lanjutkan dengan proses klasifikasi dengan menggunakan 

algoritma K-Nearest Neighbor, dengan melakukan 3 percobaan. Hasil yang 

didapatkan pada percobaan pertama Correlation 97,83% untuk Univariate 

97,87%, percobaan kedua correlation 98,37% untuk univariate 98,80% dan 

percobaan ketiga correlation 98,80% untuk univariate 98,82%.  

 

Kata kunci : Malware, Ransomware, Lockerpin, K-Nearest Neighbor, 

Correlation, Univariate. 
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ABSTRACT 

Malware is software that is created with the aim of entering and damaging 

computer systems, networks, or servers without the owner knowing, 

Ransomware is a certain type of malware that will demand a financial 

ransom from the victim by threatening to delete, or withhold access to 

important personal data. . In this study, we will classify the lockerpin type 

ransomware malware based on feature selection techniques and use the K-

Nearest Neighbor algorithm. Correlation and Univariate techniques will be 

used for the feature selection stage which will then take the best and relevant 

features. From these results, it will be continued with the classification 

process using the K-Nearest Neighbor algorithm, by conducting 3 

experiments. The results obtained in the first experiment Correlation 97.83% 

for Univariate 97.87%, the second experiment correlation 98.37% for 

univariate 98.80% and the third experiment correlation 98.80% for 

univariate 98.82%. 

 

Keyword : Malware, Ransomware, Lockerpin, K-Nearest Neighbor, 

Correlation, Univariate. 
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BAB I  

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Smartphone telah menjadi perangkat komunikasi dan komputasi inti 

saat ini. Dengan kemampuan yang lebih tinggi, perangkat ini tidak hanya 

digunakan untuk handset berorientasi suara sederhana komunikasi di masa 

lalu. Dengan kemampuan yang semakin meningkat mereka telah menjadi 

target untuk beberapa serangan malware. Itu pada tahun 2004, artikel pertama 

muncul di smartphone malware, yang melaporkan bahwa smartphone adalah 

target generasi berikutnya malware[1]. 

Malware adalah sebuah perangkat lunak yang dibuat dengan tujuan 

memasuki dan terkadang merusak sistem komputer, jaringan, ataupun server 

tanpa diketahui oleh pemiliknya. Malware merupakan salah satu ancaman 

security paling signifikan. Malware perangkat lunak dapat dikategorikan ke 

dalam kelas yang berbeda tergantung bagaimana mereka mencoba untuk 

merugikan atau berperilaku seperti Trojan, Virus, Scareware, Worm, 

Ransomware dan Spyware[2]. 

Ransomware merupakan jenis malware tertentu yang akan menuntut 

tebusan finansial dari korban dengan cara mengancam akan 

mempublikasikan, menghapus, atau juga menahan akses ke data pribadi yang 

penting. Ransomware ini sudah ada sejak akhir 1980-an, itu tidak 

mendapatkan banyak popularitas di kalangan penyerang sampai baru-baru 

ini, ketika beberapa teknologi yang memungkinkan seperti Ransomware-asa-

Service (RaaS), Internet, kriptografi, Locker dan yang sulit dilacak mata uang 

digital, telah muncul. Teknologi ini membuatnya mudah bahkan bagi 

penyerang pemula untuk mengembangkan dan menyebarkannya memiliki 

ransomware dan dapatkan bayaran tanpa takut ketahuan oleh pihak 

berwenang[3]. 

Hal ini merupakan sebuah bukti tindakan kejahatan pada aturan internet 

dilakukan oleh seseorang hacker dengan memanfaatkan malware sebagai 

medianya. Google juga sudah membuat scanner security berbasis cloud rule 

disebut Bouncer yang bertujuan untuk mendeteksi aplikasi berbahaya di Play 

Store. Akan tetapi masih ada saja aplikasi yang berisi Malware berhasil 

masuk ke dalam Play Store dan masih banyaknya pengguna Android yang 

mendownload aplikasi pada pihak ketiga, sehingga smartphone mereka masih 
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dapat terkena Malware. Oleh karena itu banyak dilakukan penelitan mengenai 

klasifikasi malware pada aplikasi Android[4].  

Pada umumnya klasifikasi menggunakan semua fitur yang terdapat 

dalam data untuk membangun sebuah model, padahal tidak semua fitur 

tersebut relevan terhadap hasil klasifikasi. Jika hal tersebut terjadi pada data 

yang memiliki ukuran dan juga dimensi yang sangat besar, maka akan 

membuat kinerja algoritma menjadi tidak efektif dan efisien, misalkan saja 

waktu pemprosesan menjadi lebih lama akibat banyak fitur yang harus 

diproses. Jumlah banyaknya fitur tersebut dibutuhkan oleh  sebuah sistem 

klasifikasi malware dengan teknik seleksi fitur untuk menghasilkan 

designation rule lebih efektif dan akurat[5]. 

Seleksi Fitur merupakan suatu proses untuk mengurangi dimensi 

atribut. Pengurangan dimensi tersebut dilakukan untuk mendapatkan atribut-

atribut yang relevan dan tidak berlebihan sehingga dapat mempercepat proses 

klasifikasi dan dapat meningkatkan akurasi dari algoritme klasifikasi[6]. 

Metode seleksi fitur  yang digunakan pada penelitian[7], Dalam proses 

pemilihan fitur dilakukan dengan menggunakan teknik diskriminatif yang 

berbeda. Pemilihan fitur yang dihasilkan juga dinilai dengan menggunakan 

empat teknik klasifikasi biner yang terkenal. Akurasi yang tinggi 

menunjukkan bahwa fitur yang diusulkan cukup diskriminatif untuk tujuan 

yang telah ditetapkan, mereka mendapatkan akurasi sebesar 96% dengan K-

Nerest Neighbor. 

Pada penelitian [8], mengusulkan sebuah pendekatan berbasis 

pembelajaran mesin yang efektif untuk Android Malware Deteksi 

menggunakan algoritma genetika evolusioner untuk pemilihan fitur 

diskriminatif. Hasil eksperimen memvalidasi itu Algoritma genetik 

memberikan bantuan subset fitur yang paling optimal pengurangan dimensi 

fitur menjadi kurang dari setengah aslinya set fitur. Akurasi klasifikasi lebih 

dari 94% adalah pemilihan fitur postingan yang dipertahankan untuk berbasis 

pembelajaran mesin pengklasifikasi, saat mengerjakan dimensi fitur yang 

jauh berkurang, dengan demikian, berdampak positif pada kompleksitas 

komputasi pengklasifikasi belajar.  

Sedangkan pada penelitian [3], mengusulkan sebuah Redundansi baru 

Teknik Coefficient Gradual Upweighting (RCGU) yang membuat 

pengorbanan relevansi dan redundansi yang lebih baik selama pemilihan fitur, 

Teknik Gain Ratio digunakan untuk pemilihan fitur yang menunjukkan 

bahwa 1000 fitur merupakan angka optimal untuk proses deteksi. Mereka 

mendapatkan akurasi 95% dengan algoritma K-Nerest Neighbor. 
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Berdasarkan ulasan diatas, Penelitian[7] dalam prosesnya memakan waktu 

yang lama dan banyak data yang terlewatkan. Penelitian[8] mereka hanya 

menggunakan satu fitur yaitu subset fitur untuk mengurangi kompleksitas 

pelatihan pengklasifikasi. Penelitian[3] tersebut ada salah satu batasan dari 

Teknik RCGU yang diusulkan adalah kurangnya pertimbangan kondisional 

istilah redundansi saat menghitung signifikansi fitur. Untuk mengatasi 

kekurangan tersebut perlu dilakukan penelitian yang lebih baik yang tidak 

membutuhkan waktu lama dan memilih fitur yang baik dalam proses untuk 

klasifikasi malware Android agar dapat mengatasi masalah diatas.  

Maka penelitian ini akan membahas mengenai klasifikasi malware 

ransomware berbasis teknik seleksi fitur dengan algoritma klasifikasi K-

Nearest Neighbor dengan dua bentuk dataset normal dan malware yang akan 

diklasifikasi dengan dua seleksi fitur yaitu correlation dan univariate untuk 

mengurangi kompleksitas pelatihan pengklasifikasi dan mendapatkan tingkat 

akurasi yang tinggi. 

1.2  Tujuan  

        Adapun tujuan yang ingin dicapai dari penelitian tugas akhir ini adalah: 

1. Untuk mengimplementasikan fitur seleksi dalam klasifikasi malware 

ransomware dengan algoritma K-Nearest Neighbor 

2. Melakukan analisis terhadap hasil klasifikasi Fitur seleksi dengan 

algoritma K-Nearest Neighbor 

1.3 Manfaat 

Adapun manfaat dari penelitian tugas akhir yang dilakukan, antara lain:  

1. Dapat memperoleh tingkat akurasi dari proses fitur seleksi dalam 

klasifikasi malware ransomware. 

2. Dapat mempelajari proses fitur seleksi dalam klasifikasi malware 

ransomware. 

1.4 Rumusan Masalah 

Berdasarkan dari latar belakang masalah yang ada, permasalahan yang dibahas 

pada penelitian ini yaitu: 

1. Bagaimana menerapkan fitur seleksi yang digunakan untuk meningkatkan 

efektifitas dan efisiensi kinerja pada metode K-Nearest Neighbor dalam 

mengklasifikasi malware ransomware. 
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1.5 Batasan Masalah 

Dari rumusan masalah dan latar belakang penelitian, maka berikut ini batasan 

masalah pada tugas akhir, antara lain : 

1. Data yang digunakan dalam penelitian ini merupakan data malware 

Android baru yang disebut CICAndMal2017[9] yaitu LockerPIN 

Ransomware. 

2. Mengklasifikasikan menggunakan fitur seleksi Corelation dan Univariate 

dengan algoritma K-Nearest Neighbor. 

1.6 Metodologi Penelitian  

Berikut adalah tahapan penelitian yang dilakukan untuk mencapai tujuan 

penelitian tugas akhir ini: 

1. Tahap Pertama (Studi Pustaka/ Literatur)  

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai  dan 

relevan untuk dijadikan sebagai penelitian, dengan mambaca artikel atau 

makalah penelitian yang berhubungan langsung dengan tugas akhir. 

 

2. Tahap Kedua (Prosesing pengubahan data PCAP ke csv menggunakan 

CICFLOWMETER) 

Tahap ini membahas mengenai proses untuk mempersiapkan data yang 

akan digunakan. 

 

3. Tahap Ketiga (Pengujian) 

Tahap  ini  merupakan  tahap  lanjutan  dari  proses  tahap kedua  yang 

telah dilakukan. Dengan melakukan pengujian berdasarkan fitur seleksi 

dan tidak memakai fitur seleksi dengan algoritma K-Nerest Neighbor. 

 

4. Tahap Keempat (Analisa) 

Data   yang   diperoleh   dari   proses   pengujian,   kemudian   dianalisis, 

sehingga didapatkan hasil data yang objektif dimana data diperoleh dari 

hasil pengujian. 

 

5. Tahap kelima (Kesimpulan dan Saran) 

Pada   tahap   ini   adalah membuat kesimpulan dari permasalahan, studi 

pustaka, metodologi, dan analisa hasil pengujian serta membuat beberapa 

saran yang dapat dijadikan penelitian selanjutnya. 
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1.7 Sistematika Penulisan 

Untuk  memudahkan dalam menyusun tugas akhir ini serta memperjelas isi 

dari setiap bab yang ada pada laporan ini, dibuatlah penulisan sistematika dari 

penelitian ini sebagai berikut. 

BAB I PENDAHULUAN 

Bab ini berisi uraian latar belakang secara sistematis topik yang diambil. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisi tentang literatur yang relevan, kerangka teori dan kerangka 

berfikir. 

BAB III METODOLOGI 

Bab ini menjelaskan secara bertahap dan terperinci tentang langkah-langkah 

yang akan digunakan untuk mencari dan menganalisa tema dalam penulisan 

tugas akhir. 

BAB IV PENGUJIAN DAN ANALISA 

Bab ini menjelaskan tentang hasil dari pengujian yang telah dilakukan dan 

analisa terhadap hasil klasifikasi yang telah dibuat.  

BAB IV KESIMPULAN  

Bab ini berisi kesimpulan yang diperoleh oleh penulis serta merupakan 

jawaban dari setiap tujuan yang ingin dicapai pada bab I (Pendahuluan). 
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