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Abstrak  

 Malware sangat berbahaya karna dapat merugikan banyak orang, salah 

satu malware yang sangat berbahaya ini adalah Malware Trojan Banking yang 

dirancang untuk mencuri uang langsung dari rekening bank para pengguna PC 

maupun mobile. Kehidupan kita yang semakin mobile, aplikasi perbankan dengan 

cepat menjadi metode yang tepat untuk mengelola keuangan.  Pembuat malware 

yang termotivasi oleh keuntungan finansial ini dengan cepat mengadaptasi dan 

mengggunakan alat dan teknik mereka untuk mendapatkan keuntungan. Metode 

Algoritma Support Vector Machine dapat dilakukan untuk melakukan klasifikasi 

Malware Trojan Banking pada Android, dimana klasifikasi malware Trojan 

Banking pada Android ini berfokus pada Malware Trojan Banking dan Benign. 

Dataset yang digunakan bersumber dari internet tepatnya di CICMaldroid 2020, 

hasil akurasi dengan menerapkan Algoritma Support Vector Machine ini adalah 

95.268%. 

 

Kata kunci : Klasifikasi, Trojan Banking, Malware, Android, Support Vector 

Machine. 
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Abstract 

Malware is very dangerous because it can harm many people, one of these 

very dangerous malware is the Malware Trojan Banking which is designed to 

steal money directly from the bank accounts of PC and mobile users. In our 

increasingly mobile life, banking applications are quickly becoming the right 

method for managing finances. These financially motivated malware authors 

quickly adapt and use their tools and techniques to their advantage. The Support 

Vector Machine Algorithm method can be used to classify Malware Trojan 

Banking on Android, where the classification of Malware Trojan Banking on 

Android focuses on Malware Trojan Banking and Benign. The dataset used is 

sourced from the internet, precisely at CICMaldroid 2020, the accuracy result by 

applying the Support Vector Machine Algorithm is 95.268%. 

 

Keywords : Clasification, Trojan Banking, Malware, Android, Support Vector 

Machine. 
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BAB 1 

PENDAHULUAN 

1.1. Latar Belakang 

Android adalah salah satu alat untuk berproses yang berjenis linux,  

sangat membantu pengguna untuk melakukan aktivitas contohnya seperti 

melakukan komunikasi, shopping online, dan lain sebagainya. Keunggulan 

sistem operasi android dibanding dengan sistem operasi smartphone lainnya 

adalah android bersifat open source code sehingga memudahkan para 

pengembang untuk membuat dan memodifikasi aplikasi atau filtur-filtur 

yang belum terdapat pada sistem operasi android sesuai dengan kebutuhan. 

Seiring dengan perkembangan teknologi, tidak bisa dihindari 

berkembangnya file yang tidak baik. File-file yang tidak baik adalah 

malware[2]. 

Malware adalah perangkat yang memiliki tujuan untuk memperusak 

perangkat lunak komputer yang ada dalam berbagai bentuk seperti script, 

code, active, content, dan perangkat lunak[1]. Secara eksplisit, malware 

merupakan perangkat lunak yang dibuat untuk melakukan aktifitas yang 

dapat merusak aplikasi lainnya seperti Trojan, Virus, Spyware dan Exploit. 

Online perbankan berfungsi untuk melakukan proses seperti pengambilan 

uang dan penambahan uang menggunakan aplikasi e-banking, e-commerce, 

dan elektronik pembayaran lainnya tanpa mengeluarkan tenaga dan usaha 

lagi untuk melakukan transaksi ke bank[3]. Kehidupan kita yang semakin 

maju atau saya katakana mobile, aplikasi perbankan dengan cepat menjadi 

metode yang tepat untuk mengelola keuangan.  Pembuat malware yang 

termotivasi oleh keuntungan finansial dengan cepat mengadaptasi dan 

mengggunakan alat dan teknik mereka untuk mendapatkan keuntungan dari 

kemajuan ini. Sehingga dapat mengakibatkan malware mobile banking 

menargetkan plaffrom android telah menjadi ancaman yang sangat nyata 

dan kuat, namun sering diremehkan oleh masyarakat[10] 
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Dalam penelitian melakukan klasifikasi jenis malware pada Android 

dan juga mengetahui seberapa besar akurasi yang di dapat,  banyak metode 

yang telah diterapkan pada penelitian sebelumnya. diantaranya adalah 

metode Random Forest, dan K-nears Nighbor (KNN) akan tetapi dari 

penelitian yang menggunakan metode Random Forest, dan K-nears Nighbor 

(KNN) akurasinya sangat kecil. Akurasi yang didapat adalah 63.49% [5]. 

Dengan mengacu pada penelitian terdahulu untuk memperoleh 

performasi yang akurat, maka penulis akan menerapkan Algoritma Support 

Vector Machine untuk mengkasifikasikan Malware Android yang berjenis 

Trojan Banking. Dimana klasifikasi ini berpusat pada malware banking dan 

benign dengan menggunakan dataset CICMalDroid 2020 diambil dari 

internet tepatnya di UNB (university of new Brunswick). Metode support 

vector machine (SVM)  berfungsi untuk memisahkan 2 set atau lebih dari 2 

kelas yang berbeda.  

 

Dari uraian diatas maka dapat disimpulkan bahwa pembahasan ini 

adalah tentang bagaimana pentingnya melakukan klasifikasi malware Trojan 

banking pada android agar mendapatkan jumlah akurasi yang maksimal. 

Sehingga tugas akhir ini berjudul “Klasifikasi Malware Trojan Banking 

pada Android menggunakan metode algoritma SVM (Support Vector 

Machine)”.  

 

1.2. Rumusan Masalah 

 

Dari penjelasan yang telah diuraikan pada bagian latar belakang 

diatas, maka dapat diambil rumusan masalah yaitu “Bagaimana 

menerapkan algoritma Support Vector Machine dalam melakukan 

klasifikasi malware jenis Trojan Banking pada Android?”. 

1.3.  Batasan Masalah 

Terdapat 3 Batasan masalah yang diterapkan pada penelitian ini 

diantaranya adalah: 

1. Klasifikasi malware hanya jenis Trojan Banking 
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2. Algortima yang digunakan dalam Klasifikasi malware jenis Trojan 

Banking hanya menggunakan algortima Support Vector Machine. 

3. Klasifikasi menggunakan dataset CICMalDroid2020 diambil dari 

internet tepatnya di UNB (university of new Brunswick). 

 

1.4. Tujuan dan Manfaat  

1.4.1. Tujuan 

1. Tujuannya adalah untuk klasifikasi malware jenis Trojan 

Banking pada Android menggunakan Metode  Support Vector 

Machine. 

2. Tujuannya adalah untuk mengetahui informasi mengenai 

performa dari metode support vector machine. 

 

1.4.2. Manfaat 

1. Untuk mengetahui bagaimana cara menerapkan algoritma 

Support Vector Machine dalam melakukan klasifikasi terhadap 

Trojan Banking pada Android. 

2. Untuk memberikan informasi mengenai performace metode 

Support Vector Machine. 

 

1.5.  Metodelogi Penelitian 

Metodologi yang akan digunakan dalam penelitian ini diwakilkan 

dengan beberapa tahap sebagai berikut: 

1. Tahapan Perumusan masalah 

Tahap pertama adalah tahap perumusan masalah yaitu 

penentuan pokok permasalahan mengenai klasifikasi Malware 

android. 

2.  Tahapan Pustaka 

Tahap kedua adalah tahap literature yaitu penulis 

mengumpulkan referensi yang diambil dari paper dan jurnal yang 

berkaitan dengan metode Support vector machine atau bisa juga dengan 

jenis metode lain sebagai referensi. 
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3. Tahapan Rancang Sistem 

Tahap ketiga yakni tahap perancangan sistem, berdasarkan tahap 

pertama dan tahap kedua yang digunakan. 

4. Tahapaan Pengujian 

Tahap keempat adalah tahap pengujian dimana pada tahap ini 

penulis menguji dengan menggunakan algoritma dan kodingan yang 

telah dibuat  pada python untuk mendapatkan hasil maksimal dalam 

melakukan klasifikasi malware trojan banking. 

5. Tahapan Analisia 

Tahap kelima adalah tahap Analisa dimana pada tahap ini 

penulis memberi analisa hasil yang didapat pada saat melakukan 

klasifikasi malware Trojan Banking. 

6. Tahapan Kesimpulan dan saran 

Tahap keenam adalah tahap kesimpulan dan saran, pada tahap 

ini penulis memberikan kesimpulan akhir dari hasil penilitian yang 

telah diselesaikan dan memberikan saran untuk penelitian selanjutnya. 

Berikut dibawah ini gambar  tampilan proses penelitian : 

 

 

 

 

 

 

 

 

 

Gambar 1.1 Tampilan Proses Penelitian 

              Analisis 

Pengujian 

Kesimpulan dan Saran 

     Selesai 

Studi Pustaka 

Perancangan sistem 

      Mulai 
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1.6.  Sistematika Penulisan 

Adapun sistematika penulisan yang digunakan dalam melakukan 

penelitian tugas akhir ini adalah sebagai berikut: 

BAB I BAB I PENDAHULUAN 

Pada Bab pertama menjelaskan tentang judul yang didalam judul 

itu terdapat latar belakang, perumusan masalah, batasan masalah, 

tujuan serta penataan pada penulisan skripsi. 

BAB II TIJAUAN PUSTAKA 

Bab kedua ini menjelaskan dasar teori yang menunjang 

pembahasan dari penelitian ini. Dasar teori ini berisi tentang 

klasifikasi, malware, Trojan banking, android dan metode yang 

digunakan. 

BAB III METODOLOGI PENELITIAN 

Bab 3 ini menjelaskan tentang Struktur proses yang akan 

dijalankan pengambilan dataset, dan juga perancangan sistem. 

BAB IV HASIL DAN ANALISIS 

Pada Bab keempat ini menjelaskan hasil yang diperoleh, setelah 

mendapatkan hasil penulis manganalisa hasil yang didapat.. 

BAB V KESIMPULAN 

Selanjutnya adalah bab V kesimpulan, dimana pada bab ini penulis 

memberikan kesimpulan berdasarkan poin utama (inti dari 

penelitian) yang telah diperoleh. 
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