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MOTTO DAN PERSEMBAHAN 

 

Motto: 

 And He is with you, wherever you are. (Al-Hadid, 57:4) 

 Our parents are always an important part of our inner life. 

 Be better than you were yesterday. 

 If you want to be happy, be. 

 You didn’t come this far to only come this far.  
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 Allah SWT 
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 Teman-teman seperjuangan 
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ABSTRACT 

 Data or information security is a very important thing for internet users to 

pay attention to now, so that the data or information owned is not attacked by 

irresponsible parties. So, in this research, an implementation of a combination of 

Blockchain and AES cryptography will be carried out in order to avoid active and 

passive attacks by attackers. Blockchain method can detect data changes from 

attackers quickly and easily. However, Blockchain method can still be attacked 

passively, therefore AES method is combined with Blockchain as a complement 

that is used to encrypt data from plaintext to ciphertext so that existing data or 

information can be avoided from active or passive attacks. In this research, the 

software development method is using Rational Unified Process (RUP) method 

and the tests carried out are Blockchain resistance to modification attacks testing 

and Avalanche Effect testing on AES method. 

Keywords: Cryptography, Blockchain, AES, RUP, Avalanche Effect. 
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ABSTRAK 

 Keamanan data atau informasi merupakan hal yang sangat penting untuk 

diperhatikan bagi pengguna internet sekarang, agar data atau informasi yang 

dimiliki tidak diserang oleh pihak yang tidak bertanggung jawab. Maka, dalam 

penelitian ini akan dilakukan suatu implementasi dari kombinasi kriptografi 

Blockchain dan AES agar dapat terhindar dari serangan aktif maupun pasif yang 

dilakukan oleh penyerang. Metode Blockchain dapat mendeteksi perubahan data 

dari penyerang secara cepat dan mudah. Namun, metode Blockchain masih dapat 

diserang secara pasif, maka dari itu metode AES dipadukan dengan Blockchain 

sebagai pelengkap yang digunakan untuk mengenkripsi data dari plaintext 

menjadi ciphertext agar data atau informasi yang ada dapat terhindar dari serangan 

aktif ataupun pasif. Dalam penelitian ini, metode pengembangan perangkat lunak 

yang digunakan adalah metode Rational Unified Process (RUP) dan pengujian 

yang dilakukan adalah pengujian ketahanan Blockchain terhadap serangan 

modifikasi dan pengujian Avalanche Effect pada metode AES. 

Kata Kunci: Kriptografi, Blockchain, AES, RUP, Avalanche Effect. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Teknologi informasi yang telah berkembang secara pesat pada saat ini 

semakin memberikan kemudahan dalam melakukan aktivitas, mulai dari aktivitas 

sehari-hari yang ringan maupun aktivitas lainnya yang dilakukan di perkantoran, 

pendidikan, industri, pemerintahan, dan meluas ke seluruh aspek kehidupan. 

Teknologi informasi ini tentunya akan memberikan kemudahan-kemudahan 

dalam melakukan aktivitas, misalnya untuk memesan tiket dalam melakukan 

perjalanan, melakukan kegiatan belajar mengajar secara daring, pembayaran kartu 

kredit, pembayaran listrik, air, dan lain sebagainya hanya dapat dilakukan dengan 

menggunakan telepon seluler yang pada saat ini telah dimiliki hampir oleh setiap 

orang dengan kuota internet yang terjangkau sehingga lebih memudahkan dalam 

melakukan kegiatan-kegiatan tersebut dimana saja dan kapan saja, selagi masih 

ada jaringan internet. Tetapi harus disadari bahwa kemudahan yang didapat pada 

saat ini dengan ketersediaan aplikasi dalam segala aspek tentunya tidak dapat 

menjamin keamanan data atau informasi pengguna yang ada di dalam jaringan 

internet yang besar. 

Pada saat ini dalam dunia pendidikan, khususnya di perguruan tinggi 

telah menggunakan sistem informasi akademik untuk meningkatkan mutu 

pendidikan dan memberikan kemudahan kepada dosen dan tenaga kependidikan 

dalam melakukan pengolahan nilai, serta memberikan kemudahan bagi 

mahasiswa untuk mendapatkan informasi nilai. Namun fasilitas akademik ini 
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masih belum sepenuhnya memberikan keamanan pada nilai yang di-input karena 

masih seringkali terjadi serangan pada sistem yang mengakibatkan kerugian pada 

nilai mahasiswa, seperti nilai yang bocor ke pihak yang tidak berwenang terhadap 

nilai maupun nilai yang diubah oleh penyerang yang ingin mendapat keuntungan 

secara pribadi. Kedua hal ini tentu merugikan pihak kampus dan mahasiswa yang 

bersangkutan. Maka dari itu, perlu diterapkan ilmu kriptografi yang dapat 

menjaga keamanan data atau informasi pengguna. 

Kriptografi adalah ilmu sekaligus seni untuk menjaga keamanan pesan 

(message). Dalam buku-buku sebelum tahun 1980-an menyatakan bahwa 

kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara 

menyandikannya ke dalam bentuk yang tidak dapat dibaca dan dimengerti lagi 

maknanya. Pengertian lain dari kriptografi adalah suatu ilmu yang mempelajari 

teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi 

seperti kerahasiaan, integritas data, serta otentikasi (Munir, 2006). 

Algoritma kriptografi dapat dibagi ke dalam kelompok algoritma simetris 

dan algoritma asimetris. Algoritma simetris merupakan algoritma kriptografi yang 

menggunakan kunci yang sama dalam proses enkripsi dan dekripsi. (Meko, 2018). 

Advanced Encryption Standard (AES) adalah algoritma kriptografi yang menjadi 

standar algoritma enkripsi kunci simetris pada saat ini. AES secara garis besar 

beroperasi pada blok 128-bit atau 16 karakter, yang berarti dapat digunakan untuk 

enkripsi teks. (Tulloh, dkk, 2016). Selain AES, Blockchain juga merupakan salah 

satu metode kriptografi yang dapat digunakan untuk mengamankan data atau 

informasi pengguna. Blockchain adalah kumpulan lebih dari satu blok yang 
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membentuk rantai. Setiap blok memiliki 3 elemen yaitu data, nilai hash dari blok, 

dan nilai hash dari blok sebelumnya (Noorsanti, dkk, 2018). 

Maka dari itu, Blockchain merupakan metode yang tepat dalam 

mengamankan data pengguna dari serangan aktif agar penyerang tidak dapat 

mengubah data yang ada di dalam suatu blok. Namun, metode ini masih dapat 

diserang secara pasif yang dimana penyerang dapat menyadap data. Hal ini 

dikarenakan data yang ada di dalam suatu blok Blockchain masih belum ter-

enkripsi. Maka dari itu, digunakanlah metode AES yang dapat meng-enkripsi data 

untuk dikombinasikan dengan metode Blockchain agar sistem pengamanan data 

pada penelitian ini dapat aman dari serangan aktif maupun pasif.  

1.2 Perumusan Masalah 

Berdasarkan latar belakang dan fakta-fakta yang telah dipaparkan di atas, 

maka permasalahan yang dapat dirumuskan dalam penelitian ini adalah 

bagaimana membangun suatu sistem yang dapat menjaga keamanan data 

pengguna dari serangan aktif maupun pasif menggunakan metode Advanced 

Encyrption Standard (AES) dan Blockchain? 

1.3 Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah: 

1) Untuk mengetahui bagaimana cara membangun suatu sistem yang dapat 

menjaga keamanan data dari serangan aktif dan pasif?  

2) Untuk mengetahui bagaimana cara menerapkan metode Advanced Encyrption 

Standard (AES) dan Blockchain di dalam suatu sistem pengamanan data? 
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1.4 Manfaat Penelitian 

Beberapa manfaat dari penelitian ini adalah sebagai berikut: 

1) Membantu meningkatkan keamanan data atau informasi pengguna dari 

serangan aktif dan pasif dengan mengkombinasikan metode Advanced 

Encyrption Standard (AES) dan Blockchain. 

2) Memberikan informasi dan rekomendasi kepada para pengguna aplikasi 

dalam bidang ilmu kriptografi, terhadap pengamanan dan kerahasiaan 

keamanan data menggunakan kriptografi Advanced Encryption Standard 

(AES) dan Blockchain. 

3) Bermanfaat dan dijadikan perbandingan dengan penelitian serupa, serta 

menjadi bahan pertimbangan untuk penelitian dan pengembangan lebih 

lanjut. 

1.5 Batasan Masalah 

Batasan-batasan yang diterapkan adalah sebagai berikut : 

1) Panjang kunci AES di dalam penelitian ini dibatasi hanya bisa sampai 16 

karakter atau 128 bit. 

2) Teknologi Blockchain yang digunakan pada penelitian ini tidak sampai 

pengelolaan secara terdistribusi menggunakan jaringan peer-to-peer, 

melainkan dibatasi hanya sampai mekanisme Proof-of-Work. 

3) Pengamanan yang dilakukan dalam Blockchain hanya berupa data teks. 

4) Data yang digunakan dalam penelitian ini adalah data nilai mahasiswa 

Jurusan Teknik Sipil Politeknik Negeri Sriwijaya. 
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1.6 Sistematika Penulisan 

Dalam penulisan laporan ini, penulis membuat suatu sistematika 

penulisan yang terdiri dari beberapa bab dimana masing-masing bab terdapat 

uraian-uraian sebagai berikut : 

 

   BAB I.    PENDAHULUAN 

Pada bab ini diuraikan mengenai latar belakang, perumusan 

masalah, tujuan dan manfaat penelitian, batasan masalah atau ruang 

lingkup serta sistematika penulisan. 

 

      BAB II.    KAJIAN LITERATUR 

           Pada bab ini akan dibahas dasar-dasar teori yang digunakan dalam 

penelitian, seperti definisi-definisi sistem, sistem pengamanan, data, 

kriptografi, Advanced Encryption Standard (AES), Blockchain dan lain 

sebagainya. 

 

BAB III. METODOLOGI PENELITIAN  

Pada bab ini akan dibahas mengenai tahapan yang akan 

dilaksanakan pada penelitian ini. Masing-masing rencana tahapan 

penelitian dideskripsikan dengan rinci dengan mengacu pada suatu 

kerangka kerja. Di akhir bab ini berisi perancangan manajemen proyek 

pada pelaksanaan penelitian. 
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BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini akan dibahas mengenai analisis, perancangan, 

implementasi, serta pengujian dalam pengembangan perangkat lunak 

menggunakan metode pengembangan perangkat lunak Rational Unified 

Process (RUP) pada aplikasi android yang menggunakan metode 

pengamanan Advanced Encryption Standard (AES) dan Blockchain. 

 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Pada bab ini berisi hasil pengujian berdasarkan langkah-langkah 

yang telah direncanakan disajikan. Analisis diberikan sebagai basis dari 

kesimpulan yang diambil dalam penelitian ini. 

 

BAB VI.    KESIMPULAN DAN SARAN 

Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-

bab sebelumnya dan juga berisi saran-saran yang diharapkan berguna 

dalam penelitian ini. 

 

1.7 Kesimpulan 

Pada bab ini telah dijelaskan mengenai latar belakang dan permasalahan 

yang harus diselesaikan dalam penelitian ini, tujuan dan manfaat penelitian ini, 

serta batasan masalah yang ada. Pada bab ini juga diuraikan sistematika penulisan 

pada penelitian ini. 
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