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DETEKSI SERANGAN DDOS UDP FLOOD DENGAN
METODE RULE-BASED SIGNATURE SECARA REAL-TIME
DI JARINGAN SDN

Epriyadi (09011281419046)

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya

Email : epriyadi@outlook.com

Abstrak

Penelitian ini berfokus pada serangan DDoS UDP Flood dimana lalu lintas data
dikategorikan sebagai data normal atau anomaly. Paket yang dikirim merupakan
paket UDP melalui jaringan SDN dalam virtualisasi mininet dengan menggunakan
POX Controller. Ekstraksi data dilakukan untuk menentukan atribut unik yang akan
digunakan pada algoritma Rule-Based untuk mendeteksi serangan DDoS UDP
Flood dalam lingkungan real-time. Hasil yang didapat pada penelitian ini berupa
pengelompokan data normal dan data serangan kemudian akurasi dari
pengelompokan tersebut akan dihitung menggunakan confusion matrix. System
IDS yang dibangun menggunakan metode rule-base lebih baik dalam mendeteksi
serangan DDoS UDP Flood dibuktikan dengan akurasi mencapai 98,4%
dibandingkan dengan Snort IDS yang hanya 94%.

Kata Kunci: Rule-Based, DDoS, Mininet, SDN, IDS, Confusion Matrix
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UDP FLOOD DDOS ATTACK DETECTION BY THE
METHOD OF RULE-BASED SIGNATURES IN REAL-TIME
ON NETWORK SDN

Epriyadi (09011281419046)

Department Of Computer Engineering, Faculty of Computer Science,
Sriwijaya University
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Abstract

This research focuses on the UDP Flood DDoS attacks where traffic data is
categorized as normal data or anomaly. Packages are sent via UDP packet network
is SDN in mininet virtualization using POX Controller. Data extraction was
performed to determine the unique attribute that will be used on a Rule-Based
algorithm to detect a UDP Flood DDoS attack in a real-time environment. The
results obtained in this research in the form of a normal data clustering and data

attacks then the accuracy of the grouping will be calculated using the confusion

matrix. System IDS that are built using the method of rule-base better in detecting
UDP Flood DDoS attack attested with accuracy reaching 98.4% compared with
Snort IDS that only 94%.

Keyword: Rule-Based, DDoS, Mininet, SDN, IDS, Confusion Matrix
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BAB I. PENDAHULUAN

1.1  Latar Belakang
Pada penelitian [1] tentang Visualisasi Serangan Remote to Local (R2L)

Dengan Clustering K-Means. Hasilnya Pola serangan R2L pada dataset DARPA
dapat dikenali dengan beberapa paramer seperti source address, destination
address, flags, ip length, dan tcp length.

Visualisasi dapat membantu user untuk mendeteksi pola serangan dengan
lebih cepat, dan apabila dikombinasikan dengan teknologi seperti data mining atau
machine learning, sistem visualisasi akan lebih efektif dalam mendeteksi pola
serangan|1].

Beberapa penelitian menyarankan untuk menerapkan teknik visualisasi
kelingkungan real-time [1] [2]. Dengan memvisulisasikan serangan, akan lebih
mudah dalam mengenali dan menyimpulkan pola dari gambar visual yang komplek
[2].

Telah banyak penelitian yang dilakukan untuk mencari metode terbaik
dalam memvisualisasikan serangan. Diantaranya penelitian [4], membahas
permasalahan terhadap visualisasi serangan secara otomatis menggunakan parallel
coordinate attack visualization (PCAV).

Penelitian [3] mendeteksi serangan internet dalam skala besar yang tidak
diketahui seperti internet worms, DoS attack dan aktifitas network scanning. PCAV
menampilkan fraffic jaringan pada bidang koordinat paralel menggunakan
informasi seperti source IP address, destination IP address, source port dan packet
length.

Pengujian secara real-time membuktikan bahwa penerapan fungsi
complete/incomplete connection record dalam proses preprocessing pembentukan
data audit atau connection record dapat menjadi solusi permasalahan keterlambatan
pendeteksian akibat durasi koneksi yang terlalu lama [5]. Masih banyak jenis

serangan terhadap jaringan yang perlu diteliti untuk divisualisasikan diantarannya

serangan Distributed Denial of Services(DDoS).




DDoS merupakan jenis serangan dengan volume, intensitas, dan biaya
mitigasi yang terus meningkat seiring berkembangnya skala organisasi[6]. Dalam
kasus serangan DDoS beberapa penelitian mengenai pendeteksian telah dilakukan.

Diantaranya penelitian [7] menganalisis nilai entropi artefak jaringan dalam
kondisi jaringan normal dan abnormal yang dipengaruhi oleh DoS, port scanning
dan worm menghasilkan kesimpulan bahwa nilai entropi dari artefak jaringan saling
berkorelasi. Memanfaatkan fungsi entropi maksimal untuk membangun angka
distribusi jaringan yang normal dan kemudian menggunakan entropi relatif untuk
mendeteksi anomali/serangan DDoS.

Pada penelitian [8] menggunakan model distribusi jaringan yang didasarkan
pada atribut TCP/IP sehingga menghasilkan kombinasi atribut yang cukup besar.
Paket data artefak jaringan harus diberi label dan diurutkan sehingga langkah
preprocessing menjadi kompleks dan menurunkan kemampuan untuk mendeteksi
serangan DDoS secara cepat.

Metode lainnya yang dianggap telah berhasil dalam melakukan
pendeteksian terhadap serangan yaitu Support Vector Machine (SVM). Dengan
merujuk pada penelitian [9] tentang menganalisis perbandingan metode yang
dihasilkan dari proses klasifikasi serangan DoS berdasarkan nilai akurasi confusion
matrix, precision, recall, dan f1 score. Naive Bayes, SVM Linear, SVM Polynomial
dan SVM Sigmoid menghasilkan persentase akurasi berturut-turut sebesar 85,055%,
99,995%, 99,999%, dan 99,995%. Persentase akurasi tertinggi diperoleh SVM
Polynomial, sedangkan Naive Bayes menghasilkan persentase akurasi terendah.

Berdasarkan uraian diatas penelitian ini bertujuan untuk mengembangkan
sebuah pendekatan baru untuk mendeteksi dan memvisualisasikan serangan DDoS

secara Real-Time, yaitu menggunakan metode Rule Base.

1.2 Tujuan
Adapun tujuan dari penelitian ini yaitu :

| & Mengenali pola serangan DDoS UDP Flood pada jaringan SDN.

2. Membuat algoritma yang mampu mendeteksi pola serangan DDoS UDP
Flood .




1.5

Menerapkan metode Rule Base untuk mengklasifikasikan trafik data
serangan maupun Normal.

Membuat algoritma untuk memvisualisasikan DDoS UDP Flood dalam
bentuk grafik.

Manfaat
Adapun manfaat yang dapat diambil dari penelitian ini adalah:

Dapat mendeteksi Serangan DDoS UDP Flood secara real-time dalam
jaringan SDN.

Dapat memberikan kemudahan dalam mengetahui pola serangan DDoS
UDP Flood dalam jaringan SDN.

Dapat membedakan pola trafik serangan DDoS UDP Flood maupun trafik

normal dalam jaringan SDN.

Perumusan Masalah
Berikut ini merupakan perumusan masalah dalam penelitian ini :

Bagaimana mendeteksi serangan DDoS UDP Flood secara real-time dalam
jaringan SDN?

Bagaimana mengelompokan trafik serangan maupun trafik normal pada
serangan DDoS UDP Flood menggunakan metode Rule Base?

Bagaimana memvisualisasikan pola serangan DDoS UDP Flood kedalam

bentuk grafis?

Batasan Masalah
Agar penelitian mengarah pada pemaparan yang diharapkan, maka

diperlukan Batasan masalah dalam penelitian. Adapun Batasan masalah dalam

penelitian ini, adalah :

1.

Data serangan pada penelitian berfokus pada DDoS UDP Flood dalam
layanan simulasi SDN mengunakan Mininet.
Data akan dikelompokan menjadi dua bagian, yaitu trafik serangan dan

trafik normal.

Metode yang digunakan untuk mengelompokan data menggunakan metode

Rule Base.




4. Visualisasi serangan DDoS UDP Flood tidak diujikan pada lalu lintas
jaringan real-time.

5 Tools yang digunakan untuk DDoS UDP Flood adalah script Bahasa python
yang terdiri dari Master dan Bot yang dimodifikasi sendiri.

6. Tidak membahas bagaimana cara pencegahan serangan tersebut.

7 Tidak diujikan pada trafik jaringan yang terenkripsi.

1.6  Metodologi Penelitian
Dalam tugas akhir ini terdapat beberapa metodologi yang digunakan, antara

lain yaitu :

1. Studi Pustaka/Literatur .
Tahap ini dilakukan dengan cara mempelajari dan mengumpulkan informasi
mengenai penelitian yang akan dilakukan. Literature tersebut diperoleh dari
Jjurnal, buku, internet dan lain-lain agar dapat menunjang metodologi dan
pendekatan yang akan diterapkan pada penelitian.

2. Perancangan Sistem
Tahap ini membahas mengenai proses yang telah dilakukan dalam
membangun sistem dengan menggunakan metode atau pendekatan tertentu.
Menentukan perangkat keras, perangkat lunak, jenis topologi yang
digunakan dan Bahasa pemrograman yang akan dipakai dalam membangun
sistem secara keseluruhan. Kemudian mengimplementasikan algoritam
yang dibuat untuk mendeteksi serangan dengan metode Rule Base.

3. Pengujian
Pada tahap ini akan dilakukan pengujian berdasarkan dengan metodologi
penelitian sehingga didapatkan hasil uji yang sesuai dengan Batasan
masalah dan parameter yang telah ditentukan

4. Analisa
Hasil dari pengujian akan dianalisa sesuai identifikasi permasalahan.
Tahapan ini bertujuan untuk mendapatkan data objektif dari Analisa hasil
pengolahan data.

5. Kesimpulan dan Saran




Pada “tahap ini dilakukan penarikan kesimpulan dari studi pustaka,
metodologi, dan Analisa hasil pengujian. Tahapan ini juga terdapat

beberapa poin saran dari penulis untuk penelitian selanjutnya.

1.7  Sistematika Penelitian
Pada tugas akhir ini di buat sistematika penelitan agar mempermudah dalam

proses penyusunan dan memperjelas isi dari setiap bab sebagai berikut :

BAB I PENDAHULUAN

Bab ini berisi tentang Latar Belakang, Tujuan, Manfaat, Rumusan Masalah,
Batasan Masalah, Metodologi Penelitian, dan Sistematika Penulisan.

BAB II TINJAUAN PUSTAKA

Bab ini berisi dasar teori dari penelitan tugas akhir tentang visualisasi.
DDoS UDP Flood, Intrusion Detection System (IDS), real-time, Rule Base
dan teori lainnya yang berhubungan dengan penelitian.

BAB III METODOLOGI PENELITIAN

Bab ini berisi penjelasan secara bertahap dan terperinci tentang langkah-
langkah (metodologi) yang digunakan untuk membuat kerangka berfikir
dan kerangka kerja (framework) dalam menyelesaikan tugas akhir.

BAB IV PENGUJIAN DAN ANALISA

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap
data yang diperoleh dari hasil pengujian berdasarkan parameter yang telah
ditentukan sebelumnya.

BAB V KESIMPULAN SEMENTARA

Bab ini berisi kesimpulan tentang apa yang diperoleh oleh penulis serta

merupakan jawaban dari tujuan yang ingin dicapai pada bab 1

(pendahuluan), akan tetapi masih bersifat sementara
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