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SISTEM KEAMANAN WEB SERVICE (RESTFUL API) PADA JSON
WEB TOKEN UNTUK MENGUKUR AUTHENTICATION DAN
AUTHORIZATION DENGAN HASHING ALGORITMA RSA-SHA-512

Resky Panelya Annisa (09011381621088)
Jurusan Sistem Komputer, Fakultas llmu Komputer,
Universitas Sriwijaya
Email: annisaechalé@gmail.com

Abstrak

Di zaman modern ini perkembangan internet semakin hari semakin
meningkat baik dari segi teknologi dan dari penggunaannya, hal ini dapat
membawa banyak hal positif bagi kehidupan manusia. Tentunya tidak dapat
dipungkiri bahwa teknologi internet membawa dampak negatif juga bagi manusia.
Keamanan Web Service masuk kedalam sepuluh kerentanan teratas dalam
keamanan Application Programming Interface (API) Web Service yang kurang
terlindungi menurut OWASP (The Open Web Application Security Project).
Salah satu jenis dari web service adalah REST atau RESTful (Representational).
Web Service APl yang menggunakan REST disebut dengan RESTful API. Pada
penelitian yang menggunakan JWT (Json Web Token) dengan algoritma HMAC
SHA-256 yang masih umum digunakan, sehingga dapat menjadi kerentanan
tersendiri bagi keamanan RESTful Web Service. Hasil sebuah penelitian
menyatakan, perbandingan penerapan algoritma SHA-256 dan SHA-512 pada
arsitektur intel 64-bit mengasilkan kinerja SHA-512 50% lebih baik dibandingkan
dengan SHA-256.

Kata Kunci:  Web Service, Representational state transfer API (Restful API),
Java Script Object Notation (JSON), Json web Token (JWT),
Authentication, Authorization, RSA-SHA-512.



WEB SERVICE SAFETY SYSTEM ON JSON WEB TOKEN FOR
AUTHENTICATION AND AUTHORIZATION WITH HASHING
ALGORITHM RSA-SHA-512

Resky Panelya Annisa (09011381621088)
Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University
Email: annisaechal6@gmail.com

Abstract

In modern times, growing on the Internet in terms of technology and its
use can bring many positive things to human life. Surely it cannot be denied that
Internet technology has had a negative impact on people as well. Web service
security tapped into the top ten vulnerability in the Application Programming
Interface (API) web service less protected by OWASP (The Open Web Application
Security Project). One kind of web service was REST or RESTful
(Representational). Web service API using the rest called by RESTful API. On
research using JWT (Json Web Token) with an HMAC SHA-256 algorithm still
commonly used, and thus could be a unique security tailor for the restful web
service. According to one study, a comparison of algorithm SHA-256 and SHA-
512 algorithms in Intel 64-bit is better than SHA-512 percent with SHA-256.

Keywords :  Web Service, Representational state transfer API (Restful API),
Java Script Object Notation (JSON), Json web Token (JWT),
Authentication, Authorization, RSA-SHA-512.
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BAB I
PENDAHULUAN

1.1  Latar Belakang

Di zaman modern ini perkembangan internet semakin hari semakin
meningkat baik dari segi teknologi dan dari penggunaannya, hal ini dapat
membawa banyak hal positif bagi kehidupan manusia. Tentunya yang bersifat
positif semua harus mensyukurinya karena banyak manfaat dan kemudahan yang
didapat dari teknologi internet ini. Tentunya tidak dapat dipungkiri bahwa
teknologi internet membawa dampak negatif juga bagi manusia. Internet membuat
kejahatan yang semula bersifat konvensional seperti pengancaman, pencurian dan
penipuan. Kini dapat dilakukan dengan menggunakan media komputer secara
online dengan risiko tertangkap dengan sangat kecil oleh individu maupun
kelompok dengan akibat kerugian yang lebih besar baik untuk masyarakat maupun
negara disamping menimbulkan kejahatan-kejahatan baru. Banyaknya dampak
negatif yang timbul dan berkembang, membuat suatu paradigma bahwa tidak ada

perangkat yang aman jika terhubung pada sebuah jaringan [1].

Komputasi terdistribusi adalah teknologi informasi yang melakukan
komputasi pada banyak mesin. Komputasi terdistribusi ditemukan setelah adanya
teknologi web. Maksud dari teknologi ini adalah Web Service [2]. Web service
merupakan sebuah perangkat lunak atau software digunakan sebagai jembatan
yang memungkinkan berbagai sistem dapat berkomunikasi tanpa terpengaruh
dengan perbedaan platform, arsitektur maupun bahasa pemrograman yang
digunakan dari sumber yang berbeda [3]. Keamanan Web Service masuk kedalam
sepuluh kerentanan teratas dalam keamanan Application Programming Interface
(API) Web Service yang kurang terlindungi menurut OWASP (The Open Web
Application Security Project) [4].

Authentication merupakan proses untuk memastikan suatu pengenalan atau
memastikan suatu pengakuan. Jadi pada authentication ini akan memastikan

siapakah sebenarnya vyang telah berinteraksi dengan sistem. Sistem



authentication berbasis token memungkinkan pengguna memasukkan
kredensial mereka untuk menerima token yang memungkinkan mereka mengakses
sumber daya tertentu - tanpa menggunakan kredensial mereka. Setelah token
mereka diperoleh, pengguna dapat menawarkan token - yang menawar akses ke
sumber daya tertentu untuk jangka waktu tertentu - ke situs jarak jauh. Dengan
kata lain itu menambahkan satu tingkat tipuan untuk otentikasi daripada harus
mengesahkan dengan nama pengguna dan kata sandi untuk setiap sumber daya
yang dilindungi, pengguna mengotentikasi itu berarti sekali (dalam sesi durasi
terbatas), memperolen token terbatas waktu secara timbal balik, dan
menggunakan token itu untuk autentikasi tambahan sepanjang sesi. Sedangkan
authorization adalah proses selanjutnya setelah authentication berhasil. Sistem
akan memberikan akses sesuai kebijakan yang sudah ditentukan sebelumnya.Di
sini sistem akan memberikan batasan akses yang akan diberikan kepada karyawan
yang sudah login tersebut. Tentu saja sebelumnya sudah ada rancangan
pembatasan akses untuk mencegah terjadinya fraud atau kecurangan dalam

perusahaan.

Salah satu jenis dari web service adalah REST atau RESTful
(Representational). REST sendiri memungkinkan system request dapat mengakses
dan memanipulasi teks yang direpresentasikan dari sebuah Web Service. Web
Service APl yang menggunakan REST disebut dengan RESTful API. Tidak seperti
jenis Web Service lainnya, RESTful API tidak memiliki standar yang resmi untuk
notasinya dikarenakan REST merupakan sebuah arsitektur. Dengan berbagai
implementasi, REST menemukan notasi yang biasa digunakan, seperti HTTP, URI,
JSON, dan XML. Dalam penggunaannya, REST API terbukti lebih cepat dalam
transfer data daripada metode lain yang serupa, dalam hal ini SOAP (SympleObject
Access Protocol). Tidak seperti SOAP, tidak ada notasistandar resmi untukRESTful
API. Hal ini dikarenakan REST merupakan arsitektur, sedangkan SOAP adalah
protocol [5].

Berdasarkan penjelasan diatas, maka diharapkan penelitian ini dapat
menghasilkan perbandingan yang lebih baik pada algoritma RSA-SHA-512 dalam
mengamankan Web Service yang akan dibangun, ada juga alasan utama penerapan
algoritma ini dibandingkan dengan standarisasi seperti RSA-256/512 adalah untuk



menguji hasil dan performa dari algoritma ini. Kelebihan dari RSA adalah tingkat
keamaan algoritma terletak pada kesulitan memfaktorkan bilangan yang besar

menjadi faktor-faktor prima[6].

1.2  Tujuan

Tujuan dari penelitian yang dilakukan adalah untuk menerapkan,
membandingkan dan membuktikan beberapa permasalahan penelitian, antara lain:

1.  Menerapkan metode RESTful APl pada Node JS.

2. Membandingkan hasil dari pengimplementasian dari algoritma
RSA- SHA-512 dengan algoritma sebelumnya RSA-SHA-256.

3. Mendapatkan hasil yang lebih baik, untuk diterapkan pada sistem
yang menggunakan JWT (JSON Web Token) untuk otorisasi dan

otetinkasi pada sebuah Web Service.

1.3 Manfaat

Adapun manfaat yang didapatkan dalam penelitian ini adalah:
1. Dapat membangun RESTful API dengan Node JS.

2. Membangun systempengamanan API yang lebih aman, dengan menerapkan
algoritma RSA-SHA-512.

3. Dapat membangun Authentication dan Authorization pada sebuah Web
Service

1.4 Rumusan Masalah

Dari beberapa penelitian yang dilakukan sebelumnya ialah:
1.  Bagaimana mengimplementasikan RESTful API dengan Node JS ?
2. Bagaimana hasil perbandingan dari penerapan algoritma RSA-SHA-512
dengan RSA-SHA-256
3. Bagaimana hasil yang didapatkan sistemdengan menggunakan JWT (Json Web

Token) untuk pengamanan Web Servive ?



15 Batasan Masalah

Adapun batasan masalah dari penelitian ini adalah:

1. RESTful API yang dibangun menggunakan Node JS/Express, karena
pertimbangan fleksibilitas dan penerapan algoritma lebih baik berjalan di
platform ini.

2.  Sistem operasi yang digunakan berbasis linux dengan kode distribusi Ubuntu
18.04 LTS (64-bit)

3. Adapun algoritma yang dilibatkan dalam penelitian ini tidak keluar dari RSA-
SHA-256 dan RSA-SHA-512.

1.6 Metodologi Penelitian

Metodologi penelitan dalam tugas akhir ini memiliki beberapa tahapan,
yaitu:
1. Studi Pustaka / Literatur

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai dan
relevan untuk diangkat sebagai penelitian, dengan membaca banyak artikel atau

makalah penelitian yang berhubungan langsung dengan tugas akhir yang dibahas.

2.  Perancangan Sistem

Tahap ini membahas mengenai proses bagaimana membangun system
dengan menggunakan metode atau pendekatan tertentu, apa saja perangkat keras
atau perangkat lunak yang digunakan, kemudian bagaimana proses instalasi dan
konfigurasi sistem, selanjutnya bagaimana pula penerapan metode pada penelitian

tugas akhir.
3. Pengujian

Tahap ini merupakan tahap lanjutan dari proses perancangan yang telah
dilakukan. Dengan melakukan pengujian berdasarkan metodologi penelitian dan
penelitian sebelumnya sehingga didapatkan data hasil uji yang sesuai dan tepat

secara konsep dan teknis.



4. Analisis

Data yang diperoleh dari proses pengujian, kemudian dianalisis berdasarkan
pendekatan tertentu, mengingat data yang diperoleh berupa data kuantitatif maka
diolah berdasarkan pendekatan tersebut, selanjutnya dilakukan analisis sehingga
didapatkan data yang objektif.

5. Kesimpulan dan Saran

Pada tahap ini akan dirumuskan suatu kesimpulan berdasarkan
permasalahan, studi pustaka, metodologi penelitian dan analisis hasil pengujian.
Kemudian beberapa saran yang dapat dijadikan landasan untuk penelitian lanjutan.

Pada gambar 1.1 dibawah ini, ditampilkan metodologi penelitian secara
visual dalam bentuk diagram alir, yang merepresentasikan proses pelaksanaan

==

Studi Pustaka

penelitian:

Perancangan Sistem

Penguijian

I

Analisis

Kesimpulan dan
Saran

| Selesai )

Gambar 1.1. Diagram Alur Metodologi Penelitia




1.7 Sistematika Penulisan

Untuk lebih memudahkan dalam proses penyusunan tugas akhir
dan memperjelas topik dari setiap bab, maka dibuat suatu sistematika

penulisansebagaiberikut:

BAB | PENDAHULUAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik
penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan dan Batasan
Masalah, kemudian Metodologi Penelitian, dan yang terakhir mengenai

Sistematika Penulisan.

BAB Il TINJAUAN PUSTAKA

Bab ini membahasa teori dasar seperti Web Service, API, HTTP,
Authentication, Authorization, JSON, JWT, Algoritma RSA-SHA-256, Algoritma
RSA-SHA-512, NodelS, Ubuntul8.04LTS, dan MySQL yang berkaitan langsung

pada penelitian.

BAB 11l METODOLOGI PENELITIAN

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian
dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan

penerapan metode penelitian.

BAB IV PENGUJIAN DAN ANALISIS

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap
data yang diperoleh dari hasil pengujian.

BAB V KESIMPULAN

Bab ini berisi kesimpulan tentang hasil penelitian yang dilakukan, serta
menjawab setiap tujuan yang hendak dicapai seperti yang tercantum pada BAB 1

(Pendahuluan)
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