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HYBRID CRYPTOSYSTEM IMPLEMENTATION
USING AES AND LUC ALGORITHM FOR MESSAGE SECURITY

By
Muhammad Farhan
09021181722012

ABSTRACT

In data and telecommunications, cryptography is required when communicating
over untrusted media which includes almost all communication networks especially
on the Internet. This study applies a cryptography technique called hybrid
cryptosystem, which is a technique of combining the symmetric and asymmetric
algorithms of cryptography, using the security and speed of the symmetric
algorithm along with the strength of the asymmetric algorithm in distributing secure
keys. The symmetry algorithm used is the AES algorithm while the asymmetric
algorithm used is the LUC algorithm. Based on the test results, it can be concluded
that the combination of the AES and LUC algorithms in this hybrid cryptosystem
method can work well and is considered strong in terms of security because it has
an avalanche effect value that meets the criteria with a value of 49.97% for the AES
algorithm and 53.52% for the LUC algorithm.

Keywords: Cryptography, Hybrid Cryptosystem, AES Algorithm, LUC Algorithm,
Avalanche Effect
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IMPLEMENTASI HYBRID CRYPTOSYSTEM MENGGUNAKAN
ALGORITMA AES DAN LUC UNTUK KEAMANAN PESAN

Oleh
Muhammad Farhan
09021181722012

ABSTRAK

Dalam data dan telekomunikasi, kriptografi diperlukan ketika berkomunikasi
melalui media yang tidak dapat dipercaya yang mencakup hampir semua jaringan
komunikasi terutama di Internet. Penelitian ini menerapkan teknik kriptografi
hybrid cryptosystem yaitu teknik menggabungkan algoritma simetri dan asimetri
dari kriptografi, menggunakan keamanan dan kecepatan algoritma simetri bersama
dengan kekuatan algoritma asimetri dalam mendistribusikan kunci yang aman.
Algoritma simetri yang digunakan adalah algoritma AES sedangkan algoritma
asimetri yang digunakan adalah algoritma LUC. Berdasarkan hasil percobaan
pengujian dapat disimpulkan bahwa perpaduan algoritma AES dan LUC dalam
metode hybrid cryptosystem ini dapat bekerja dengan baik dan termasuk kuat dari
segi keamanan karena memiliki nilai avalanche effect yang memenuhi kriteria
dengan nilai 49.97% untuk algoritma AES dan 53.52% untuk algoritma LUC.

Kata kunci: Kriptografi, Hybrid Cryptosystem, Algoritma AES, Algoritma LUC,
Avalanche Effect

Vil



KATA PENGANTAR

Puji syukur kepada Allah SWT atas segala rahmat dan karunia-Nya penulis
dapat menyelesaikan Skripsi ini dengan baik. Skripsi ini disusun untuk memenuhi
salah satu syarat dalam menyelesaikan pendidikan program Strata-1 Program Studi
Teknik Informatika pada Fakultas [lmu Komputer, Universitas Sriwijaya.

Penulis ingin mengucapkan terima kasih kepada seluruh pihak yang telah
memberikan bantuan dan dukungan baik dalam materil maupun moril selama
proses pembuatan skripsi ini.

Semoga skripsi ini dapat bermanfaat bagi penulis khususnya maupun pembaca
pada umumnya. Serta dapat menjadi referensi dan rujukan bagi hal-hal yang
bermanfaat. Penulis menyadari bahwa dalam proses penyelesaian skripsi ini,
terdapat beberapa penjelasan yang kurang sempurna. Oleh karena itu penulis
mengharapkan kritik dan saran yang membangun agar skripsi ini menjadi karya
tulis yang sempurna supaya terciptanya bekal pengetahuan yang baik bagi peneliti

di masa depan.

Palembang, 30 Desember 2021

Muhammad Farhan

viil



DAFTAR ISI

Halaman
HALAMAN JUDUL ..ottt ettt e a e ans i
LEMBAR PENGESAHAN SKRIPST .....ccoiiiiiiiiiieiieeieee e il
TANDA LULUS UJIAN SIDANG SKRIPSI.......ccociieiiiieiieeiieeie e iii
MOTTO DAN PERSEMBAHAN.......cootiiieiiieit ettt v
HALAMAN PERNYATAAN ..ottt e ettt ee e e enrneaee e e e vi
ABSTRACT ..ottt ettt e e e s e e sebe e ssteeeteaennsaesnneeens vi
ABSTRAK ..ottt e et vii
KATA PENGANTAR ..ottt viii
DAFTAR IST ..ottt sttt eneee s viii
DAFTAR TABEL ..ottt ettt Xiii
DAFTAR GAMBAR ...ttt sttt XV
BAB1 PENDAHULUAN

L.1  Pendahuluan..........ccoooiiiiiiiiiiiienieee e I-1
1.2 Latar Belakang.........ccccoevioiiiieiiiieee e I-1
1.3 Rumusan Masalah..........cccocceeiiiiiiiiiiiiiiie e I-4
1.4 Tujuan Penelitian ........c.ccovviiiiiiieeeeiiee e I-5
1.5 Manfaat Penelitian .........ccccccovviieriiiiiiieiiieeiie e I-5
1.6 Batasan Masalah ............cooceiviiiiiiiiinicc e I-6
1.7 Sistematika Penulisan...........cccccevieiriiiiiiieinie e I-6
1.8 KeSIMPUIAN.....cc.veiiiiiiiiieciiiie et e evee e I-8

BAB II KAJIAN LITERATUR
2.1 Pendahuluan..........ccc.eeviiiiiiiiniiiiiieee e II-1
2.2 Landasan TeOTT ....ccccueerurieriieeiieeiiee ettt II-1
2.2.1 Kriptografi......ccooiieeoiiiieieiiie et II-1
2.2.2 AlZOritma STMELIT ....vveeeeeieieeeeiiieeeeiieeeesiie e ereeeeeiiee e II-2
2.2.3 AlZOritma ASTMELT ...veeeeeveeeeeriiieeeeieiecerie e eerereeeeiiee e I1-3

1X



23

24

2.2.4 Hybrid CryptoSYStem...........uuuueeeeeeeecriiieeeeeeieiiiieneeesssnennns II-3

2.2.5 Algoritma AES ... II-5
2.2.5.1 Proses Enkripsi AES.......cccoiiiiiiiiieieie e 11-7
2.2.5.2 Proses Dekripsi AES......cooooiiiiiiiie e, II-10
2.2.5.3 Proses Ekspansi kunci AES ... II-12
2.2.5.4 Mode Operasi AES.......ccoooiiiiiiie e II-13
2.2.6 Algoritma LUC........cccoiiiiiiiieeeeee e I1-14
2.2.6.1 Proses Pembangkitan Kunci LUC..............ccceeennne.n. II-16
2.2.6.2 Proses Enkripsi LUC ........cccccoevveiiiiiiiieeecveee e I-17
2.2.6.3 Proses Dekripsi LUC ........cccoveveeiiieeiiiieeeciiee e, II-18
2.2.7 Pengkodean Karakter...........cocoveeveiiineniiieeeee e II-18
2.2.8 Avalanche Effect..........cccooiiiiiiiiiiiiniiiiieeccceeeee II-19
Penelitian Terdahulu yang Relevan ...........ccccooeevvviiviiininnnne.n. 11-20
2.3.1 Hybrid Implementation of Twofish, AES, ElGamal and RSA
CTYDIOSYSICINS ....vvvveveeeeesiiieieeeseeseeiieeeeeeesensnssnaeeeeeennanns 11-20
2.3.2 Comparative Study of LUC, ElGamal, and RSA Algorithm in
ENcOding TextS.........ccouveeeuveiiieieeiiciieieee e eeeciieiee e 1121
KeSIMpPUulan...........coccvveiiiiiiiiecceee et 11-22

BAB Il METODOLOGI PENELITIAN

3.1
3.2

33

34

Pendahuluan............ooouvviiiiiiiiiiie e III-1
Pengumpulan Data..........ccccoeeiiiiiiiiiiiieeee e -1
3.2.1 Jenis Data ...ccceeieieeiiie et I-1
3.2.2 Sumber Data ........ccciiiiiiiiie e -1
Tahapan Penelitian...........cccccooeiiiiiiiiiiiie e I11-2
3.3.1 Kerangka Kerja......c.cceovviiieiciiiie e 11-2
3.3.2 Kriteria Pengujian ..........ccceeeeuvveeieiiiieeeeiiee e eieee e I1-2
3.3.3 Format Data Pengujian..........cc.ccceeeuvveeerciieeeiiiieensiieee s 111-4
3.3.4 Alat yang Digunakan dalam Pelaksanaan Penelitian........ III-5
3.3.5 Pengujian Penelitian.........c.cooccoeeeieiiiininiciee e, I11-6
3.3.6 Analisis Hasil Pengujian dan Kesimpulan ....................... 111-6
Metode Pengembangan Perangkat Lunak ..................ccccooocie. I11-8
3.4.1 Rational Unified Process........cccceeeeueeeericiineeciieeniieeee I11-8



3.5
3.6

3.4.2 Fase INSEPST cvvvvreeeiiiieeeiiiie ettt riee e eveee e 11-10

3.4.3 Fase Elaborasi........cccoceeevieeiiiiiiieeiie e I-10
3.4.4 Fase KOnStruksi .......ccceevvieiniieriiiiniieniiese e 1I-10
3.4.5 Fase TransiSi.....cccceeceeeeeeiiiiieeeiieeeeeeiee e eeee e II-11
Manajemen Proyek Penelitian ..........cccccoeeeeiieiiiiinniiieee, I-11
Kesimpulan.........ooooiiiiiriiiie e 11-20

BAB IV PENGEMBANGAN PERANGKAT LUNAK

4.1
4.2

4.3

4.4

4.5

Pendahuluan...........occoooiiiiiiii e Iv-1
Fase INSEPSI.eeeeceieieeiiiiiee et Iv-1
4.2.1 Pemodelan Bisnis........ccccccueieeiiiiieeniieee e Iv-1
4.2.2 Kebutuhan Sistem ..........ccccoeviviiiiiiiiiieeie e Iv-3
4.2.3 Analisis dan Desain..........ccceevvvervieeeiiiinniie e Iv-5
4.2.3.1 Analisis Kebutuhan Perangkat Lunak.......................... V-5
4.2.3.2 Desain Perangkat Lunak .............ccccooveiiiiiiiniinnnn. IvV-6
Fase Elaborasi.........ccccveeeiiiiiiiiiieieeee e IV-20
4.3.1 Pemodelan BiSnis..........ccocveeviieniieeniieeniienieeniee e IvV-20
4.3.3.1 Desain Data .........cooveeeviieeriieniienieeee e IvV-20
4.3.3.2 Desain Antarmuka ..........c.eecceeeeriiiieeeiiieeeeeie e Iv-21
4.3.2 Kebutuhan Sistem ..........ccccviveiiieiiiiiie e, Iv-24
4.3.3 Diagram Sequence ...........cccceeeeceeeeiicieeeeiiieeeeeeeeeee Iv-25
Fase KONStruksi.......cooueeeiiieniiiiiiieiiie e IV-28
4.4.1 Kebutuhan SiStem ..........ccceerrvieriieeiiieeiiierieeniee s IvV-29
4.4.2 Diagram Kelas........cccccoevoviiiieeciiieeieeeecee e Iv-29
4.4.3 TMPlementasi .........cccueeeerevieeeeiiieeeiiieeee e e ereeeeeeeneas IV-30
4.4.3.1 Implementasi Kelas ..........cccocevvvviiiieniciiieecieieeeen, IV-30
4.4.3.2 Implementasi Antarmuka............cccceevviereriiereennnen. IvV-32
Fase TransiSi.....ccceeeruiereeioiiiee et IV-35
4.5.1 Pemodelan Bisnis........ccccoeeieriiiieeiiee e, IV-35
4.5.2 Kebutuhan SiStem ..........cocueerrveeniieeiiieeiiieniieesiee s IV-35
4.5.3 Rencana Pengujian..........cccceeeeevieeeiiieieeccieie e, IV-36

4.5.3.1 Rencana Pengujian Use Case Mengenkripsi Pesan....IV-36

X1



4.6

4.5.3.2 Rencana Pengujian Use Case Mendekripsi Pesan......1V-36
4.5.3.3 Rencana Pengujian Use Case Pembangkitan Kunci...IV-36

4.5.3.4 Rencana Pengujian dari Use Case Menguji Avalanche

EffOCt ..o 1v-37
4.5.3.5 Rencana Pengujian dari Use Case Menguji Enkripsi..........

KelompPoK ....ccvviieeeiiiieeeiiee et 1v-37
4.5.4 TMPlementasi .........ccceeeereeieeeeiiieeeiiiee e e eieeee e IV-38
4.5.4.1 Pengujian Use Case Mengenkripsi Pesan.................. IV-38
4.5.4.2 Pengujian dari Use Case Mendekripsi Pesan............. 1V-40
4.5.4.3 Pengujian dari Use Case Pembangkitan Kunci.......... 1v-43
4.5.4.4 Pengujian Use Case Menguji Avalanche Effect ........ 1v-45
4.5.4.5 Pengujian Use Case Menguji Enkripsi Kelompok.....1V-48
KeSimpulan...........coccviiiiriiiiie e Iv-52

BAB V HASIL DAN ANALISA PENELITIAN

5.1 Pendahuluan..........ccoeiiiiiiiiiniiiiiie e V-1

5.2 Hasil Percobaan Penelitian...........ccceeveeeviieniiinniieiieeieeene V-1

5.2.1 Hasil SKenario 1........ccccovoiiviiieniiinniiiniieeie e V-2

5.2.2 Hasil SKeNario 2........ccceeveveeviiieenieinieeesiieeeiee e V-9

5.2.3 Hasil SKenario 3........cccceeveieriiiiniiieniie e V-16

5.3 Analisis Hasil Penelitian ...........ccccccovviiiiiiiiiiinniiiiiceeie e, V-23

5.4 KeSImpulan......cccooeiiiiiiiiiiiieeee e V-27

BAB VI KESIMPULAN DAN SARAN ...ttt VI-1

6.1 KeSIMPulan........cccceeeviiiiiiiciiiie et VI-1

0.2 SATAN .....etiiiiii ettt ettt e et ee e VI-1

DAFTAR PUSTAKA ...ttt ettt et vee e XVi
LAMPIRAN

X1l



DAFTAR TABEL

Halaman
Tabel II-1. Tabel Perbandingan Jumlah Round dan Key Algoritma AES.......... 11-6
Tabel 1I-2. Nilai Awal Dari Barisan Lucas ..........ccocceevieiniiiinieeiiicciiecneee II-15
Tabel II-3. Tabel Perbedaan UTF-16BE dan UTF-16LE ...........c.cccccoviirnneen. I1-19
Tabel 1I-4. Perbandingan Waktu Enkripsi Algoritma Kriptografi ................... 11-20
Tabel III-1. Hasil Uji Avalanche Effect AES ..o, 111-4
Tabel II1-2. Hasil Uji Avalanche Effect LUC ...........ccccciiiiiiiiiiiiieeeeeee, 111-4
Tabel III-3. Hasil Uji Lama Waktu Proses Enkripsi dan Dekripsi.................... I1-5
Tabel I11-4. Analisis Hasil Uji Avalanche Effect AES..........c.cocooviiiiiiiennnneen. -7
Tabel III-5. Analisis Hasil Uji Avalanche Effect LUC ...........ccccccoviiiiienennen. I1-7
Tabel I1I-6. Analisis Hasil Uji Total Perubahan Bit.........cc.ccccooviiniiiinieennnnne 1-7

Tabel I1I-7. Analisis Hasil Uji Lama Waktu Proses Enkripsi dan Dekripsi....... -7
Tabel III-5. Tabel Penjadwalan Penelitian dalam Bentuk Work Breakdown

SHUCTUTE (WBS) .eeiiiiee ettt e e et e e e s e e s e reeaeeeeeans I-12
Tabel IV-1. Kebutuhan Fungsional Software Perangkat Lunak ....................... Iv-2
Tabel IV-2. Kebutuhan Non-Fungsional Perangkat Lunak ...............ccccccounne.. Iv-2
Tabel IV-3. Definisi Aktor Use Case Diagram............cccceeeevveeeeecriereeniveeeennnne, Iv-7
Tabel IV-4. Definisi Use Case Diagram............cccuveeeeveeeeeenreeeeirieeessreneenennns Iv-7
Tabel IV-5. Skenario Use Case Mengenkripsi Pesan...........cccceeeevvereerveneennnee. Iv-9
Tabel IV-6. Skenario Use Case Mendekripsi Pesan............cccceevevveiennneenenns IvV-10
Tabel IV-7. Skenario Use Case Membangkitkan Kunci ............cccceeeercnenenns IvV-11
Tabel IV-8. Skenario Use Case Menguji Avalanche Effect...........ccceeeeueenn.... IvV-12
Tabel IV-9. Menguji Enkripsi KelompokK..........cccoevriiiiiiiiiiniiiiieeeeee e IV-13
Tabel IV-10. Daftar Implementasi Kelas...........ccccoevviiiriniiiieiiiiieeeee e IV-30
Tabel IV-11. Rencana Pengujian Use Case Mengenkripsi Pesan................... IV-36
Tabel IV-12. Rencana Pengujian Use Case Mendekripsi Pesan..................... IV-36
Tabel IV-13. Rencana Pengujian Use Case Pembangkitan Kunci.................. IV-36

Tabel IV-14. Rencana Pengujian Use Case Menguji Avalanche Effect.......... 1v-37
Tabel IV-15. Rencana Pengujian Use Case Menguji Enkripsi Kelompok ......IV-37

Tabel IV-16. Pengujian Use Case Mengenkripsi Pesan ............ccccoeeeeieeennee. V-39
Tabel IV-17. Pengujian Use Case Mengenkripsi Pesan ........c.cccceeevevvveeenen. Iv-41
Tabel IV-18. Pengujian dari Use Case Pembangkitan Kunci ...........c..ccc....... IV-44
Tabel IV-19. Pengujian Use Case Menguji Avalanche Effect....................... IV-46
Tabel IV-20. Pengujian Use Case Menguji Enkripsi Kelompok .................... 1V-49
Tabel V- 1. Skenario 1 Uji Avalanche Effect AES .........cccooiiiiiiiiiiniiiees V-2
Tabel V- 2. Skenario 1 Uji Avalanche Effect LUC..........ccccceeviiiniiiiniiiiieene. V-5
Tabel V- 3. Skenario 1 Uji Enkripsi KelompoK..........ccccceevveviieinciiiieiiiieeeenen, V-6
Tabel V- 4. Skenario 2 Uji Avalanche Effect AES .........ccooiiiiiniiiiniciee, V-9
Tabel V- 5. Skenario 2 Uji Avalanche Effect LUC..........cccccoovieiiiiiiniiieniene V-12
Tabel V- 6. Skenario 2 Uji Enkripsi KelompoK..........ccccoeeeeiviiiiriiieinicrieeeenne, V-14

Xiii



Tabel V- 7. Skenario 3 Uji Avalanche Effect AES .........ccocoevviiiiiiiniieeen, V-16

Tabel V- 8. Skenario 3 Uji Avalanche Effect LUC..........cccccoovieiiiiiiniieninene V-19
Tabel V- 9. Skenario 3 Uji Enkripsi KelompoK..........ccccoeveeviriiviiieinicrieeeenne, V-21
Tabel V-10. Analisis Hasil Uji Avalanche Effect AES ...........ccceoiiiiniienienn. V-23
Tabel V-11. Analisis Hasil Uji Avalanche Effect LUC............ccccecvvvniernnnen. V-23
Tabel V-12. Analisis Hasil Uji Total Perubahan Bit............ccccceeviiinniennnenn. V-25
Tabel V- 13. Analisis Hasil Uji Lama Waktu Proses AES+LUC .................... V-26

X1V



DAFTAR GAMBAR

Halaman
Gambar II-1. Diagram Proses Enkripsi dan Dekripsi Kriptografi...................... II-1
Gambar II-2. Diagram Proses Enkripsi dan Dekripsi Algoritma Simetri........... 11-2
Gambar II-3. Diagram Proses Enkripsi dan Dekripsi Algoritma Asimetri......... I1-3
Gambar II-4. Diagram Proses Enkripsi Hybrid Cryptosystem (Jintcharadze dan
TaVICH, 2020)...c ettt 11-4
Gambar II-5. Diagram Proses Enkripsi Algoritma AES............ccccooiiiiiinnnne. 11-7
Gambar I1-6. Tabel S-BOX .......cccoviiiriiiiiiiiiiii it 11-8
Gambar II-7. Ilustrasi Proses Shifirows Pada State Matriks 4x4 ...................... 11-9
Gambar II-8. Ilustrasi Proses Mixcolumns Pada State Matriks 4x4 ................... 11-9
Gambar II-9. Diagram Proses Dekripsi Algoritma AES ..........ccccooevinirneen. II-10
Gambar II-10. Ilustrasi Proses Shiftrows Pada State Matriks 4x4.................... II-11
Gambar I1I-11. Tabel Invers S-BoX..........ccccoovieviiiiiiiiiiniinieniine e II-11
Gambar II-12. Ilustrasi Proses Mixcolumns Pada State Matriks 4x4 ............... II-12
Gambar II-13. Artistektur Mode Enkripsi Electroic Codebook (ECB) ............ II-13
Gambar II-14. Definisi Bilangan Lucas atau L7 ..........ccoeeeeiieieiiieeenieeeee, II-14
Gambar II-15. Perbandingan Ukuran File Enkripsi AES dan Twofish............ I1-21
Gambar II-16. Perbandingan Waktu Enkripsi dan Dekripsi Algoritma
ASIIMCLTT ettt ettt et e I1-21
Gambar III-1. Diagram Kerangka Kerja Penelitian.............cccccooevveveeneireennne.. 11-2
Gambar III-2. Diagram Tahap Pengujian Penelitian ............cccccevviienivennnenne 11-6
Gambar III-3. Arsitektur Rational Unified Process (Kruchten, 2000) .............. 111-9
Gambar I1I-4. Penjadwalan Untuk Tahap Identifikasi Masalah...................... 11-16
Gambar III-5. Penjadwalan Untuk Studi Literatur dan Menentukan Kriteria...........
PeN@UIIAN......eiiieeiiiee e e 1I-17
Gambar III-6. Penjadwalan Untuk Tahap Pengembangan Perangkat Lunak Fase
| §4T<] o SRR 11-17
Gambar III-7. Penjadwalan Untuk Tahap Pengembangan Perangkat Lunak Fase
ElabOrasi......coouiiiiiiiiiiiie e I1-18
Gambar III-8. Penjadwalan Untuk Tahap Pengembangan Perangkat Lunak Fase
KONSTIUKST ..ttt e 1I-18
Gambar III-9. Penjadwalan Untuk Tahap Pengembangan Perangkat Lunak Fase
TTANSIST ettt ettt ettt st e 1-19
Gambar III-10. Penjadwalan Untuk Tahap Analisis Hasil Pengujian
danKeSimpPulan ............eeeeieiiiiiiiiieie et e 1I1-19
Gambar IV-1. Use Case Dia@ram ............ccccceeeeeueeeescieeeesieeeeeieeeeeecieeeseesenns Iv-6
Gambar IV-2. Activity Diagram Mengenkripsi Pesan..............ccccveeeeveveeenne. IV-15
Gambar IV-3. Activity Diagram Mendekripsi Pesan..........cccccceevveveeecnverennne. IV-16
Gambar IV-4. Activity Diagram Pembangkitan Kunci...........ccceevveenieennnenne IV-17
Gambar IV-5. Activity Diagram Pengujian Avalanche Effect......................... IV-18
Gambar IV-6. Activity Diagram Pengujian Enkripsi Kelompok..................... IV-19

XV



Gambar IV-7. Data TeKS 8192 BYLe .....cccceeviieieieieeeciieeeeieee e IvV-20

Gambar I'V-8. Desain Antar Muka Beranda............cc.ccccceeviiniiiniiniincnnnn IV-21
Gambar IV-9. Desain Antar Muka EnKripsi ......c..cceoeevveieeiieeeeeniieeeeieee e Iv-22
Gambar IV-10. Desain Antar Muka DeKripsi.........cccevreereiiieenniereesieeeeennne 1v-22
Gambar IV-11. Desain Antar Muka Pembangkitan Kunci...............ccceee.neee. 1v-23
Gambar IV-12. Desain Antar Muka Pengujian Avalanche Test..................... Iv-23
Gambar IV-13. Desain Antar Muka Pengujian Enkripsi Kelompok (1) ......... Iv-24
Gambar IV-14. Desain Antar Muka Pengujian Enkripsi Kelompok (2) ......... Iv-24
Gambar IV-15. Diagram Sequence Mengenkripsi Pesan .............cc.cccceeeee. IV-26
Gambar IV-16. Diagram Sequence Mendekripsi Pesan .............ccccoeeeeiennee. IV-26
Gambar IV-17. Diagram Sequence Pembangkitan Kunci .............c..ccccee. Iv-27
Gambar IV-18. Diagram Sequence Pengujian Avalanche Effect .................... 1v-27
Gambar IV-19. Diagram Sequence Pengujian Enkripsi Kelompok ................ IV-28
Gambar IV-20. Diagram Kelas Hybrid Cryptosystem AES dan LUC............ IvV-29
Gambar IV-21. Antarmuka Menu Dashboard...........c..cccoceiiiiniiiiiinnnn. Iv-32
Gambar IV-22. Antarmuka Menu Enkripsi ......cceeeeviiiiiieiiiiiiieeeeee IvV-32
Gambar IV-23. Antarmuka Menu DeKripsi ......cc.eeeeveviiieiciiieeriie e Iv-33
Gambar IV-24. Antarmuka Menu Pembangkitan Kunci ..............ccccceverennee. 1V-33
Gambar IV-25. Antarmuka Menu Pengujian Avalanche Effect...................... 1V-34
Gambar IV-26. Antarmuka Menu Pengujian Enkripsi Kelompok.................. 1V-34
Gambar V-1. Skenario 1 Diagram Waktu Enkripsi AES, LUC dan

AESTHLUC .ttt st V-8
Gambar V-2. Skenario 1 Diagram Waktu Dekripsi AES, LUC dan

AESTHLUC ..ttt st s V-8
Gambar V-3. Skenario 2 Diagram Waktu Enkripsi AES, LUC dan

AESTHLUC ...ttt e V-15
Gambar V-4. Skenario 2 Diagram Waktu Dekripsi AES, LUC dan

AESHLUC ..ttt ettt V-15
Gambar V-5. Skenario 3 Diagram Waktu Enkripsi AES, LUC dan

AESHLUC ...t ettt s V-22
Gambar V-6. Skenario 3 Diagram Waktu Dekripsi AES, LUC dan

AESHLUC ..ttt ettt V-22
Gambar V-7. Grafik Perubahan Bit AES Tiap Putaran.............cccccooveeennneen. V-24

XVl



BAB I

PENDAHULUAN

1.1 Pendahuluan
Bab ini berisi pokok-pokok pikiran yang melandasi pembuatan skripsi.
Pokok-pokok pikiran tersebut meliputi latar belakang, rumusan masalah, tujuan,

dan manfaat yang diperoleh dalam melakukan penelitian serta batasan masalah.

1.2 Latar Belakang

Kerahasiaan dan keamanan data penting untuk pengguna teknologi informasi
sehingga datanya aman dan tidak diketahui oleh pihak yang tidak berkepentingan.
Kejahatan informasi seperti penyadapan dan penyalahgunaan data untuk tujuan
ilegal juga dapat membahayakan dan merugikan orang lain. Salah satu metode
untuk mengamankan data dari tindak kejahatan adalah dengan menerapkan ilmu
kriptografi.

Kriptografi (cryptography) merupakan ilmu sekaligus seni untuk menjaga
kerahasiaan pesan (data atau informasi) yang mempunyai pengertian, dengan cara
menyamarkannya (mengacak) menjadi bentuk yang tidak dapat dimengerti
menggunakan suatu algoritma tertentu (Mulya, 2014). Metode yang digunakan
dalam kriptografi adalah enkripsi dan dekripsi. Pada dasarnya, enkripsi dan dekripsi
merupakan dua fungsi penting dari kriptografi itu sendiri. Dalam enkripsi, pesan

sederhana (plaintext) diubah menjadi bentuk yang tidak terbaca atau biasa disebut
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ciphertext, sedangkan dalam dekripsi, ciphertext tersebut diubah kembali ke bentuk
semula yaitu plaintext.

Kriptografi memiliki dua jenis algoritma, yaitu algoritma simetri dan
asimetri. Algoritma simetri atau kunci simetris adalah algoritma yang
menggunakan kunci yang sama dalam proses enkripsi dan dekripsinya, sedangkan
algoritma asimetri atau kunci publik adalah algoritma yang menggunakan kunci
yang berbeda (pasangan kunci) untuk keperluan enkripsi dan dekripsi. Algoritma
simetri memiliki kelebihan dalam kecepatan namun lemah terhadap pendistribusian
kunci karena distribusi kunci memerlukan saluran khusus yang aman. Masalah
pendistribusian kunci dapat diatasi dengan menggunakan algoritma asimetri namun
kecepatan prosesnya tergolong lebih lambat dari algoritma simetri.

Berdasarkan uraian permasalahan tersebut, maka penelitian ini menerapkan
teknik kriptografi hybrid cryptosystem. Hybrid cryptosystem adalah teknik
menggabungkan algoritma simetri dan asimetri, menggunakan keamanan dan
kecepatan algoritma simetri bersama dengan kekuatan algoritma asimetri dalam
mendistribusikan kunci yang aman (Torkaman et al., 2011). Algoritma simetri
digunakan untuk mengenkripsi pesan sedangkan algoritma asimetri digunakan
untuk keperluan pengamanan dan distribusi kunci pada algoritma simetri.

Algoritma simetri yang digunakan pada penelitian ini adalah algoritma AES
atau dapat disebut juga sebagai algoritma Rijndael. Algoritma AES (Advanced
Encryption Standard) merupakan algoritma kriptografi simetri yang menjadi

standar enkripsi saat ini. Algoritma AES dikembangkan oleh Joan Daemen dan



Vincent Rijmen dan dipublikasikan oleh NIST (National Institute of Standard and
Technology) pada tahun 2001.

Berdasarkan penelitian yang dilakukan oleh Jintcharadze dan Iavich (2020),
mereka membandingkan antara algoritma AES dengan algoritma Twofish sebagai
salah satu kombinasi algoritma simetri dalam hybrid cryptosystem. Hasil penelitian
tersebut adalah algoritma Twofish lebih unggul dalam kecepatan untuk enkripsi file
kecil sedangkan AES lebih unggul untuk enkripsi file besar. Selain itu Twofish juga
menghasilkan ukuran file enkripsi yang 6,2674 lebih besar dari AES.

Algoritma asimetri yang digunakan untuk mengenkripsi kunci AES pada
penelitian ini adalah algoritma LUC. Algoritma LUC adalah algoritma asimetris
yang dikembangkan oleh Peter Smith dan Michael Lennon berdasarkan Lucas
Function. Algoritma LUC memiliki dua kunci yang berbeda yang berarti keamanan
dari algoritma ini tidak bergantung pada kuncinya (Rachmawati et al., 2018).

Menurut Sari, Nababan, dan Zarlis (2020) algoritma LUC memiliki kesamaan
proses kalkulasi dengan algoritma Elgamal dan RSA yaitu pembangkitan kuncinya
berupa bilangan prima dan hasil dari pengacakan kunci public dan kunci privat.
Berdasarkan pengujian yang mereka lakukan, algoritma dengan enkripsi tercepat
adalah algoritma RSA dengan waktu 0,19 ms dan 0,17 ms sedangkan untuk dekripsi
tercepat algoritma LUC lebih unggul dengan waktu 0,31 ms dan 0,17 ms. Selain
kecepatan, salah satu parameter pembanding lain yang dapat digunakan adalah
pengukuran kekuatan algoritma.

Kekuatan suatu algoritma kriptografi dapat diukur dengan cara melihat nilai

perubahan kecil baik pada plaintext maupun kunci yang dapat mempengaruhi



chipertext atau biasa disebut dengan avalanche effect (Shi, Deng, & Yu, 2011).
Algoritma kriptografi bisa dikatakan kuat apabila algoritma tersebut memenuhi
kriteria avalanche effect yaitu ketika satu input bit pada plaintext atau kunci diubah,
maka ciphertext yang dihasilkan paling tidak mengalami setengah bit perubahan
dari hasil sebelumnya (Bhoge & Chatur, 2014). Semakin tinggi nilai avalanche

effect maka semakin kuat algoritma kriptografi tersebut.

1.3 Rumusan Masalah
Berdasarkan permasalahan yang diuraikan pada latar belakang diatas maka
dapat dirumuskan masalah dari penelitian ini adalah sebagai berikut.
1. Bagaimana  mengimplementasikan  hybrid  cryptosystem  dengan
menggunakan algoritma AES dan LUC dalam mengamankan suatu pesan?
2. Bagaimana hasil penerapan hybrid cryptosystem AES dan LUC terhadap
keamanan data berdasarkan hasil uji avalanche effect terhadap ciphertext
hasil enkripsi?
3. Bagaimana hasil pengujian hybrid cryptosystem AES dan LUC berdasarkan
jenis teks yang digunakan dan lama waktu proses di berbagai ukuran file yang

berbeda?



1.4 Tujuan Penelitian

Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini adalah

sebagai berikut.

1.5

1.

Mengimplementasikan dan mengembangkan perangkat Iunak Aybrid
cryptosystem dengan menggunakan algoritma AES dan LUC dalam suatu

pesan.

. Mengetahui hasil penerapan hybrid cryptosystem AES dan LUC terhadap

keamanan data berdasarkan hasil uji avalanche effect terhadap ciphertext

hasil enkripsi.

. Mengetahui hasil pengujian aybrid cryptosystem AES dan LUC berdasarkan

jenis teks yang digunakan dan lama waktu proses di berbagai ukuran file yang

berbeda.

Manfaat Penelitian

Manfaat yang dihasilkan dari penelitian ini adalah sebagai berikut.

. Menghasilkan perangkat lunak hybrid cryptosystem yang memungkinkan

user melakukan enkripsi dan dekripsi pesan.

. Hasil penelitian dapat digunakan untuk meningkatkan kerahasiaan dan

keamanan data dalam berkomunikasi.



1.6

1.7

Batasan Masalah

Batasan masalah dari penelitian ini adalah sebagai berikut.

. Data atau pesan yang digunakan adalah file dokumen dengan ekstensi *.txt.

. Perangkat lunak yang dikembangkan berbasis desktop dan menggunakan

bahasa pemrograman Java.

. Pengkodean karakter yang digunakan adalah UTF-16BE dan satu string

karakter dihitung sebagai dua hyte mengikuti standarisasi pemrograman Java.

Sistematika Penulisan

Penelitian ini disusun berdasarkan prosedur penulisan berikut.

BAB 1. PENDAHULUAN
Bab ini menguraikan tentang ide utama yang melandasi pembuatan
penelitian, seperti latar belakang, rumusan masalah, tujuan penelitian,

manfaat penelitian, batasan masalah dan sistematika penulisan.

BAB II. KAJIAN LITERATUR

Bab ini membahas landasan teori yang akan digunakan dalam
penelitian, seperti definisi kriptografi, jenis kriptografi, hybrid cryptosystem,
algoritma AES, algoritma LUC, avalanche effect dan beberapa kajian literatur

mengenai penelitian lain yang relevan.



BAB III. METODOLOGI PENELITIAN

Bab ini membahas tentang tahapan yang akan dilaksanakan pada
penelitian, seperti pengumpulan data, tahapan penelitian, metode perangkat
lunak, dan manajemen proyek perangkat lunak. Masing-masing rencana
tahapan penelitian dideskripsikan dengan rinci dan mengacu pada suatu

kerangka kerja.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab ini menjelaskan mengenai proses pengembangan perangkat lunak
yang akan digunakan sebagai alat penelitian. Perangkat lunak yang
dikembangkan menggunakan metode pemrograman yang berorientasi objek
yang menyesuaikan dengan metode pengembangan perangkat lunak yang

akan digunakan.

BAB V. HASIL DAN ANALISA PENELITIAN
Bab ini akan membahas tentang hasil penelitian dan analisis hasil
penelitian dari alat penelitian yang dihasilkan. Analisis ini akan digunakan

sebagai dasar kesimpulan yang dapat diambil dalam penelitian.

BAB VI. KESIMPULAN DAN SARAN
Bab ini memuat kesimpulan dari semua penjelasan pada bab-bab

sebelumnya dan saran berdasarkan hasil dari penelitian.
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1.8 Kesimpulan
Bab ini telah menguraikan tentang ide utama yang melandasi pembuatan
penelitian, seperti latar belakang, rumusan masalah, tujuan penelitian, manfaat

penelitian, batasan masalah dan sistematika penulisan.
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