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ANALYSIS OF EFFICIENCY COMPARISON OF RABIN-P 
PUBLIC KEY ALGORITHM AND RSA-CRT PUBLIC KEY 

ALGORITHM ON MESSAGE SECURITY 
 

By: 
 

Robi Hidayat 
NIM: 09021381722088 

 
ABSTRACT 

 
The essential criteria of a good cryptographic algorithm are practical and 

efficient. Rabin-p and RSA-CRT cryptography were chosen to compare because 
these algorithms have similarities in the key generation process. The research aims 
to analyze the efficiency between Rabin-p and RSA-CRT against computational 
execution time measurement and algorithm complexity. The study used five test 
samples of text files in .txt with text contents of messages of 100- 500 words and 
repeated as many as 10 times each sample. The results resulted in an average Rabin-
p low encryption time rate of 6.6 x 103 ms and a high of 12.5 x 104 ms, for the 
lowest decryption time value of 0.09 x 104 ms and a high of 0.11 x 104. The average 
time of RSA-CRT's lowest encryption time is 9.83 x 104 ms and the highest is 22.5 
x 104 ms, for the lowest decryption of 0.17 x 104 and the highest is 0.28 x 104 ms. 
The results of the study foundthatrabin-p algorithm are more efficient than the RSA-
CRT algorithm due to the average time of the Rabin-p algorithm encryption 
process.  9.93 x 105 ms while the RSA-CRT algorithm is 16.7 x 105 ms and the 
average processing time of the Rabin-p algorithm decryption is 0.10 x 105ms while 
the theRSA-CRT algorithm is 0.22 x 105 ms. 
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CRT PADA PENGAMANAN PESAN 
 

Oleh: 
 

Robi Hidayat 
NIM: 09021381722088 

 
ABSTRAK 

 
Kriteria penting algoritma kriptografi yang baik adalah praktis dan efisien. 

Dipilih kriptografi Rabin-p dan RSA-CRT untuk dibandingkan karena algoritma ini 
memiliki kemiripan dalam proses pembangkitan kunci. Penelitian bertujuan untuk 
menganalisis efisiensi antara Rabin-p dan RSA-CRT terhadap pengukuran waktu 
eksekusi komputasi dan kompleksitas algoritma. Penelitian menggunakan lima 
sampel uji file teks berformat .txt dengan isi teks pesan 100 – 500 kata dan diulang 
sebanyak 10 kali percobaan tiap sampelnya. Hasil penelitian menghasilkan rata-rata 
kecepatan waktu enkripsi terendah Rabin-p sebesar 6,6 x 103 ms dan tertinggi 12,5 
x 104 ms, untuk nilai waktu terendah dekripsi 0,09 x 104 ms dan tertinggi 0,11 x 
104. Rata-rata kecepatan waktu enkripsi terendah RSA-CRT sebesar 9,83 x 104 ms 
dan tertinggi 22,5 x 104 ms, untuk terendah dekripsi 0,17 x 104 dan tertinggi 0,28 x 
104 ms. Hasil penelitian menyimpulkan bahwa algoritma Rabin-p lebih efisien 
dibandingkan algoritma RSA-CRT dikarenakan rata-rata waktu proses enkripsi 
algoritma Rabin-p sebesar 9,93 x 105 ms sedangkan algoritma RSA-CRT sebesar 
16,7 x 105 ms dan waktu rata-rata proses dekripsi algoritma Rabin-p adalah 0,10 x 
105ms sedangkan algoritma RSA-CRT adalah 0,22 x 105 ms.  

 
Kata Kunci: Efisiensi, Kriptografi, Rabin-p, RSA-CRT, Waktu eksekusi 
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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Bab ini membahas latar belakang masalah, rumusan masalah, tujuan dan 

manfaat penelitian serta batasan masalah. Bab ini juga akan memberikan penjelasan 

umum mengenai keseluruhan penelitian. 

1.2 Latar Belakang Masalah 

Kemampuan untuk mengakses dan menyediakan informasi secara cepat dan 

akurat menjadi sangat esensial, hal ini tak terlepas dari peran komputer digital dan 

elektronik. Informasi atau pesan dapat dikirim dalam hitungan detik meskipun 

menempuh jarak yang sangat jauh. Pesan juga dapat disimpan dalam kurun waktu 

yang lama tanpa perlu memikirkan pemakaian media penyimpanan yang besar dan 

khawatir jika pesan mengalami kerusakan. 

Namun seiring perkembangan teknologi, media elektronik juga dapat menjadi 

ancaman yang disebabkan oleh kemudahan akses informasi serta lemahnya sistem 

keamanan. Berdasarkan data dari Badan Siber dan Sandi Negara Republik 

Indonesia (BSSN RI) (Rekapitulasi Insiden Web Defacement, 2020) terdapat 

88.414.296 kasus serangan siber yang terjadi pada bulan Januari sampai bulan April 

2020 dengan 43% dari total keseluruhan kasus merupakan aktivitas serangan 

berupa information gathering. Menurut Risk Based Security (2020) menerbitkan 

laporan pelanggaran data bahwa pada tiga bulan pertama tahun 2020 sektor 
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informasi menduduki peringkat pertama sebagai sektor yang melaporkan 

pelanggaran data terbanyak dengan 215 laporan dari 1.473 atau 14,5% dari total 

keseluruhan. Ini menandakan pesan atau informasi yang seharusnya bersifat rahasia 

dapat diakses oleh orang yang tidak berhak. Oleh karena itu, dibutuhkan 

pengamanan untuk melakukan pencegahan atas sampainya informasi ke tangan 

yang tidak berhak. Banyak hal yang dapat dilakukan untuk meningkatkan 

keamanan, salah satunya dengan menyandikan isi pesan menjadi suatu kode – kode 

yang tidak dimengerti atau yang sering dikenal dengan teknik kriptografi. 

Banyaknya pilihan jenis metode kriptografi dalam melindungi keamanan 

data, membuat pengguna bingung menentukan jenis metode kriptografi yang ideal 

untuk digunakan. Faktor seperti tujuan, waktu proses, keamanan kunci sampai 

kerumitan algoritma juga menjadi bahan pertimbangan untuk memilih metode 

kriptografi. Pada penelitian ini akan digunakan dua algoritma kriptografi, yaitu 

algoritma Rabin-p dan RSA-CRT untuk dijadikan sebagai objek perbandingan pada 

penelitian ini. 

Keamanan algoritma RSA terletak pada sulitnya memfaktorkan bilangan 

besar menjadi faktor-faktor prima. Pemfaktoran dilakukan untuk mendapatkan 

kunci private. Namun ukuran private key yang terlalu besar akan mengakibatkan 

proses dekripsi yang cukup lambat, terutama untuk ukuran pesan yang besar. Untuk 

itu dibutuhkan penggunaan teorema Chinese Remainder Theorem (CRT) pada 

proses dekripsi pesan yang mampu membantu kinerja algoritma RSA menjadi lebih 

baik. CRT akan memperpendek ukuran bit dan terbukti sistem kriptografi RSA-
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CRT memiliki waktu komputasi yang lebih singkat daripada sistem kriptografi 

RSA biasa yaitu sekitar 4 kali lebih cepat (Yulianti, 2020) 

Algoritma Rabin-p diperkenalkan oleh Michael O. Rabin pada tahun 1979. 

Rabin-p dinamai rabin dengan tambahan yang melambangkan bahwa skema yang 

diusulkan hanya menggunakan satu prima sebagai kunci dekripsi. Algoritma Rabin-

p merupakan turunan dari Algoritma Rabin, dimana Algoritma Rabin turunan dari 

Algoritma RSA (Mubaroka, 2018).   

Pada penelitian terkait yang menjadi rujukan utama penelitian ini, dilakukan 

percobaan perbandingan antara algoritma RSA dengan algoritma Rabin-p. 

Didapatkan hasil bahwa tingkat keamanan keduanya relatif sama dengan 

mengandalkan kekuatan sulitnya memfaktorkan bilangan yang besar. Pada 

penelitian ini juga menyebutkan bahwa algoritma Rabin-p memiliki waktu proses 

komputasi yang lebih cepat dibandingkan algoritma RSA. Hal ini didasari karena 

proses perhitungan enkripsi dan dekripsi algoritma RSA memiliki nominal yang 

lebih besar dibanding besaran nominal pada algoritma Rabin-p (Purwasito, 2017) 

Penelitian tersebut menjadi dasar dari penelitian ini, bedanya pada penelitian 

ini yang akan dibandingkan adalah algoritma Rabin-p dengan algoritma RSA yang 

telah ditambahkan dengan Chinese Remainder Theorem (CRT). Oleh karena itu 

penelitian ini bertujuan untuk mengetahui efisiensi dari kedua algoritma tersebut 

dengan melihat dari aspek kecepatan komputasi melalui hasil nilai execution time 

yang dibandingkan dengan analisis algoritma dari proses enkripsi dan dekripsi 

pesan teks. Berdasarkan dari uraian latar belakang diatas peneliti ingin melakukan 
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penelitian yang berjudul “Analisis Perbandingan Efisiensi Algoritma Kunci 

Publik Rabin-p dan Algoritma Kunci Publik RSA-CRT pada Pengamanan 

Pesan”. 

1.3 Rumusan Masalah 

Berdasarkan latar belakang tersebut, fokus permasalahan yang akan dibahas 

pada penelitian ini adalah  

1. Bagaimana pengembangan aplikasi perangkat lunak perbandingan algoritma 

Rabin-p dan algoritma RSA-CRT pada pengamanan pesan?  

2. Bagaimana perbandingan efisiensi dari algoritma Rabin-p dan algoritma 

RSA-CRT ditinjau dari analisis algoritma dan execution time?  

1.4 Tujuan Penelitian 

Tujuan dilakukannya penelitian ini adalah: 

1. Mengembangkan aplikasi perangkat lunak perbandingan algoritma Rabin-p 

dan algoritma RSA-CRT pada pengamanan pesan. 

2. Menganalisis nilai hasil perbandingan kecepatan waktu eksekusi dan analisis 

kompleksitas algoritma Rabin-p dan algoritma RSA-CRT pada proses 

enkripsi dan dekripsi pesan. 

1.5 Manfaat Penelitian 

1. Penelitian ini diharapkan dapat menambah informasi ilmiah dibidang 

kriptografi khususnya algoritma Rabin-p dan algoritma RSA-CRT. 

2. Hasil penelitian ini diharapkan dapat menjadi bahan referensi bacaan dan 

studi banding bagi peneliti lain yang ingin membahas topik yang terkait 

dengan penelitian ini  
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1.6 Batasan Masalah 

1. Pesan yang digunakan berbentuk teks yang berekstensi txt. 

2. Plaintext dan ciphertext yang dibuat berdasarkan kode ASCII (256 

karakter). 

3. Implementasi berupa enkripsi dan dekripsi pesan saja dan tidak melakukan 

kriptanalisis. 

4. Hanya menghitung execution time dalam millisecond (ms). 

5. Pengembangan aplikasi ini diimplementasikan dengan menggunakan 

bahasa java. 

1.7 Sistematika Penulisan 

Sistematika penulisan skripsi ini terdiri dari beberapa bagian utama sebagai 

berikut : 

BAB I. PENDAHULUAN 

Pada bab ini akan dijelaskan mengenai latar belakang masalah, perumusan 

masalah, tujuan dan manfaat penelitian, batasan masalah / ruang lingkup, metodologi 

penelitian, dan sistematika penulisan. 

BAB II. KAJIAN LITERATUR 

Pada bab ini akan membahas mengenai dasar-dasar teori yang digunakan 

dalam penelitian, mulai dari penjelasan mengenai  sistem kriptografi sampai semua 

yang digunakan pada tahapan alasisis, perancangan, dan implementasi. 
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BAB III. METODOLOGI PENELITIAN 

Pada bab ini akan dibahas mengenai tahapan yang akan dilakukan pada 

penelitian. Untuk setiap tahapan rencana penelitian dideskripsikan secara rinci 

dengan mengacu kepada kerangka kerja. Pada akhir bab akan diisi dengan 

perancangan manajemen proyek pada pelaksanaan penelitian. 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini akan dibahas mengenai perancangan pengembangan perangkat 

lunak perbandingan algoritma kriptografi Rabin-p dan algoritma kriptografi RSA-

CRT serta pengujian perangkat lunak. 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Pada bab ini dijelaskan hasil pengujian berdasarkan langkah-langkah yang 

telah direncanakan. Analisis diberikan sebagai basis dari kesimpulan yang diambil 

dalam penelitiani ini. 

BAB VI. KESIMPULAN DAN SARAN 

Pada bab ini berisi kesimpulan dari penelitian yang telah dilakukan serta 

berisi saran yang diharapkan dapat membantu untuk keperluan pengembangan 

penelitian berikutnya. 

1.8 Kesimpulan 

Pada bab ini telah dibahas secara umum mengenai latar belakang masalah, 

rumusan masalah, tujuan dan manfaat penelitian, batasan masalah serta sistematika 

penulisan terkait penelitian yang akan dilakukan. 
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4.3 Kesimpulan  

Pada bab ini telah jelaskan mengenai analisis perancangan, implementasi 

serta pengujian perangkat lunak perbandingan metode kriptografi Rabin-p dan 

metode kriptografi RSA-CRT pada pengamanan pesan. Proses pengembangan 

perangkat lunak menggunakan metode Rational Unified Process (RUP) telah 

dilaksanakan dengan baik sesuai dengan rancangan yang telah dijabarkan serta 

telah memenuhi evaluasi pengujian black box. 
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