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IMPLEMENTASI PORT KNOCKING UNTUK KEAMANAN LAYANAN 

JARINGAN PADA ROUTER MIKROTIK 

Oleh 

Fikri Syaputra 

NIM 09040581822030 

Abstrak 

Fokus pada penelitian ini adalah metode port knocking, yang diterapkan 

pada router MikroTik. Sering terjadinya serangan-serangan yang dilakukan 

melalui layanan port dalam keadaan terbuka secara bebas, hal ini menjadi 

ancaman bagi keamanan data dalam sistem jaringan komputer. Untuk 

meminimalisir serangan pada server, salah satu metode keamanan jaringan 

komputer yaitu metode port knocking. Pada penelitian ini implementasi metode 

port knocking untuk mengamankan port yang mudah remote access pada server 

router MikroTik seperti port 22 (ssh), 23 (telnet), 80 (www), dan 8291 (winbox). 

Berdasarkan hasil pengujian yang telah dilakukan untuk terhubung pada server 

MikroTik user/client harus melakukan autentikasi knocking 1-2-3 pada port 

pemicu, pada setiap autentikasi knocking memiliki waktu timeout 10 detik, dan 

waktu akses pada server MikroTik yaitu dengan timeout 30 menit. 

Kata kunci: Port Knocking, Keamanan Jaringan, Firewall, Port, MikroTik. 
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IMPLEMENTASI PORT KNOCKING UNTUK KEAMANAN LAYANAN 

JARINGAN PADA ROUTER MIKROTIK 

Oleh 

Fikri Syaputra 

NIM 09040581822030 

Abstrak 

The focus of this research is the port knocking method, which is applied to 

MikroTik routers. Frequent attacks are carried out through the service port in a 

freely open state, this is a threat to data security in computer network systems. To 

minimize attacks on servers, one of the computer network security methods is the 

port knocking method. In this study the implementation of the port knocking 

method to secure ports that are easy to remote access on MikroTik router servers 

such as ports 22 (ssh), 23 (telnet), 80 (www), and 8291 (winbox). Based on the 

results of the tests that have been carried out to connect to the MikroTik server, 

the user/client must authenticate knocking 1-2-3 on the trigger port, each 

knocking authentication has a timeout of 10 seconds, and the access time on the 

MikroTik server is 30 minutes. 

Keywords: Port Knocking, Network Security, Firewall, Port, MikroTik. 
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BAB I PENDAHULUAN 
 

1.1  Latar Belakang 

Sering terjadinya serangan-serangan yang dilakukan melalui layanan port 

yang dalam keadaan terbuka secara bebas, hal ini menjadi ancaman bagi 

keamanan data dalam sistem jaringan komputer. Untuk memberikan perlindungan 

bagi keamanan komputer, firewall sangat dibutuhkan dalam sebuah jaringan 

komputer tersebut. Akan tetapi firewall memiliki beberapa kelemahan, sistem 

kerja dari firewall menutup semua port dan tidak mengizinkan user mengaksesnya 

meskipun user tersebut memiliki wewenang untuk mengaksesnya [1]. 

 Maka dari itu untuk mendapatkan keamanan yang diperlukan dan 

mengurangi serangan pada server, memungkinkan pengguna yang terpercaya 

dapat mengakses server, meskipun port-port terlihat tertutup diperlukannya 

metode yang memenuhi kondisi ini. Salah satu metode keamanan yang dapat 

memenuhi standar tersebut adalah metode Port Knocking. 

Pembahasan keamanan jaringan menurut penelitian [2], membahas 

mengenai penerapan firewall pada perangkat router MikroTik, dengan 

menggunakan fitur dari firewall untuk mendeteksi, memfilter, dan membatasi 

akses yang akan masuk maupun keluar dengan meminimalisirkan port 

komunikasi. Penelitian sejenis sebelumnya [3], [4], menjelaskan mengenai 

keamanan port komunikasi dengan metode port knocking. Penelitian ini, 

menggunakan port knocking dalam upaya mengakses port pada MikroTik yang 

telah dibatasi oleh firewall, dengan cara mengirim suatu paket atau koneksi 

khusus untuk mengakses port tertentu pada MikroTik. Namun, masih terdapat 
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port-port yang penting pada MikroTik seperti port ssh, telnet, webfig, dan winbox 

yang mudah remote pada server MikroTik. 

Port knocking merupakan suatu metode untuk keamanan jaringan dengan 

memanfaatkan sistem firewall dengan menggunakan sistem kerja seperti 

membuka atau menutup akses port tertentu pada perangkat jaringan [5]. Manfaat 

dari metode port knocking yaitu memberikan autentikasi bagi pengguna sebelum 

dapat mengakses ke suatu server pada perangkat jaringan. Metode ini juga dapat 

dijalankan pada protokol TCP, UDP maupun ICMP. 

Berdasarkan pembahasan latar belakang penulis bermaksud untuk 

membuat penelitian sebagai laporan akhir yang berjudulkan Implementasi Port 

Knocking Untuk Keamanan Layanan Jaringan Pada Router MikroTik. Tujuan dari 

penelitian ini guna meningkatkan keamanan dengan membangun sebuah rules 

firewall pada MikroTik dan membatasi hak akses user, sehingga hanya user 

tertentu yang dapat mengakses server secara penuh.  
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1.2  Tujuan  

 Tujuan dari penulisan dan pembuatan projek ini adalah: 

1. Membangun rules Knocking untuk mengakses layanan port pada 

routerboard MikroTik.  

2. Membatasi port yang mudah mengakses remote routerboard 

MikroTik. 

3. Mengetahui langkah-langkah dari metode port knocking. 

1.3  Manfaat 

 Manfaat dari penulisan dan pembuatan projek ini adalah: 

1. Meningkatkan keamanan layanan jaringan pada routerboard mikrotik 

agar terhindar dari penyalahgunaan data. 

2. Mengurangi penyalahgunaan akses layanan port pada routerboard 

MikroTik.  

3. Memberikan manfaat bagi penulis dari metode port knocking. 

1.4  Rumusan Masalah  

 Rumusan masalah dari projek ini adalah: 

1. Bagaimana membuat sebuah rules pada routerboard MikroTik dengan 

menggunakan metode port knocking. 

2. Bagaimana cara mengamankan layanan jaringan pada routerboard 

MikroTik. 
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1.5  Batasan Masalah  

 Penulis telah membatasi masalah dari projek ini adalah: 

1. Membuat rules keamanan, hanya user yang telah ditentukan yang 

dapat memiliki akses masuk pada router MikroTik. 

2. Menutup port-port yang penting pada router MikroTik dan hanya 

user/client yang telah mengetahui langkah-langkahnya yang dapat 

memasuki layanan jaringan tersebut. 

 

1.6  Metodologi Penelitian  

Dari projek ini diselesaikan dengan menggunakan urutan metodologi 

sebagai berikut: 

1. Tahapan Literature 

Menggunakan metode pengumpulan data atau informasi dari berbagai 

sumber seperti jurnal, buku, web, dan dari informasi lainnya yang 

berhubungan dari penelitian projek ini yang berjudul implementasi 

port knocking untuk keamanan layanan jaringan pada router.  

2. Tahapan Konsultasi 

Tahap ini merupakan tanya jawab dengan dosen pembimbing atau 

dengan dosen yang bersangkutan dengan tujuan untuk membatasi 

kesalahan yang ada pada laporan projek. 
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3. Tahapan Perancangan  

Menjalankan simulasi dengan menerapkan secara langsung 

menggunakan alat yang dibutuhkan seperti routerboard Mikrotik dan 

alat lainnya, serta menguji coba dari penelitian projek ini. 

4. Tahapan Hasil dan Kesimpulan  

Pada tahap ini menjelaskan mengenai hasil dari perancangan 

penelitian dan dapat mengambil kesimpulan dari pembuatan projek 

akhir yang telah dibuat. 

 

1.7  Sistematika Penelitian 

Untuk pembuatan projek adanya langkah-langkah penjelasan 

mengenai proses yang akan dilakukan pada setiap BAB yang ada, sebagai 

berikut: 

BAB I PENDAHULUAN 

Pada bagian awal dari projek ini merupakan bagian yang bersumber dari 

penelitian yang akan akan dibahas mengenai apa yang akan dikerjakan 

oleh seorang penulis. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini merupakan dasar teori yang bersangkutan dengan projek yang 

dibahas yang berdasarkan sejarah dan pengertian yang dapat di buku, 

jurnal ataupun sumber yang berhubungan dari projek ini. 

BAB III METODOLOGI PENELITIAN 
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Bab ini menjelaskan tentang perancangan dari penelitian yang akan 

dilakukan dari flowchart, topologi, struktur serta metodologi yang 

digunakan. 

BAB IV HASIL DAN PEMBAHASAN 

pada bab ini merupakan hasil dari pembahasan yang telah dilakukan dan 

sistem yang diterapkan pada implementasi pada alat yang telah dipakai. 

Hasil berupa data yang telah dilakukan pada bagian sebelumnya. 

BAB V KESIMPULAN DAN SARAN 

Bab ini merupakan kesimpulan dan saran dari projek atau penelitian yang 

telah dilakukan mengenai pembahasan dari awal bab I pendahuluan hingga 

bab IV hasil implementasi dan uji coba. 
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