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KLASIFIKASI MALWARE ADWARE PADA ANDROID
MENGGUNAKAN METODE SUPPORT VEKTOR MACHINE
(SVM) DAN LINEAR DISCRIMINANT ANALYSIS (LDA)

PADHLI MAULANA (09011381722119)
Jurusan Sistem Komputer, Fakultas Imu Komputer, Univesitas
Sriwijaya
Email: padhlimaulana252@gmail.com

ABSTRAK
Internet merupakan penghubung antara satu media elektonik dengan media

elektronik lainnya dengan cepat dan akurat dalam suatu jaringan komunikasi.
Dimana jaringan komunikasi tersebut mengirimkan informasi yang ditransmisikan
dengan memberi sinyal pada frekuensi yang disesuaikan[3]. Adware adalah
perangkat lunak yang digunakan untuk menampilkan iklan untuk keuntungan
moneter[6].. Dataset yang berasal dari Canadian Institute for Cybersecurity (CIC)
dengan nama android adware 2017. Selain itu, ada metode Linear Discriminant Analysis
(LDA) yang berfungsi sebagai reduksi dimensi data pada penelitian ini. Hasil dari
klasifikasi malware adware menggunakan metode Support Vektor Machine(SVM)
dan Linear Discriminant Analysis (LDA) adalah dengan menggunakan parameter
RBF dengan nilai range terbesar yaitu cost = 32-250 dan gamma = 1 dengan hasil
accuracy = 93,41%, recall = 79,5%, precision = 88,18%, FPR = 0,24%.

Kata Kunci : Malware, internet, Android, klasifikasi, Support Vector Machine,

Linear Discriminant Analysis
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CLASSIFICATION OF ADWARE MALWARE ON ANDROID
USING SUPPORT VECTOR MACHINE (SVM) AND LINEAR
DISCRIMINANT ANALYSIS (LDA) METHODS

PADHLI MAULANA (09011381722119)
Departement of Computer Engineering, Faculty of Computer Science,
Sriwijaya University
Email: padhlimaulana252@gmail.com

ABSTRACT
The internet is a liaison between one electronic media and other electronic

media quickly and accurately in a communication network. Where the
communication network sends information that is transmitted by signaling at an
adjusted frequency[3]. Adware is software that is used to display advertisements
for monetary gain[6]. The dataset comes from the Canadian Institute for
Cybersecurity (CIC) with the name android adware 2017. In addition, there is a
Linear Discriminant Analysis (LDA) method that functions as a data dimension
reduction in this study. The results of the adware malware classification using the
Support Vector Machine (SVM) and Linear Discriminant Analysis (LDA) methods
are to use the RBF parameter with a value of the largest is cost = 32-250 and
gamma = 1 with accuracy = 93.41%, recall = 79.5%, precision = 88.18%, FPR =
0.24%..

Keywords : Malware, internet, Android, classification, Support Vector Machine, ,
Linear Discriminant Analysis
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1.1

BAB |
PENDAHULUAN

Latar Belakang

Di zaman yang serba modern, teknologi sangat berkembang dengan
pesat. Sehingga teknologi dapat ditemukan dimana saja. Bahkan teknologi
tersebut banyak di gunakan dalam kehidupan sehari-hari. Salah satunya
adalah teknologi yang tertanam didalam smartphone yaitu android.

Android adalah System Operation (SO) yang dibangun ke dalam
smartphone [1]. Android menyediakan platform terbuka bagi pengembang
untuk membangun aplikasi mereka sendiri [2]. System Operation (OS) sama
dengan Windows dan Apple yang memiliki banyak fitur, kekuatan dan
kelemahan. Android dapat memaksimalkan potensinya saat terhubung ke

internet.

Internet merupakan penghubung antara satu media elektonik dengan
media elektronik lainnya dengan cepat dan akurat dalam suatu jaringan
komunikasi. Dimana jaringan komunikasi tersebut mengirimkan informasi
yang ditransmisikan dengan memberi sinyal pada frekuensi yang
disesuaikan[3]. Dengan adanya internet, android bisa di manfaatkan
menjadi ladang bisnis yang bisa mempermudah sesorang untuk
mendapatkan dana. Ada banyak cara untuk mendapatkan uang melalui
internet, salah satu contohnya adalah dengan mempromosikan suatu produk

dengan iklan.

Internet yang digunakan didalam android dengan cepat mengubah
strategi pemasaran ke arah periklanan digital[4]. Iklan digital muncul saat
Anda menjelajahi Internet atau menggunakan aplikasi smartphone.
Sebagian besar smartphone saat ini menggunakan platform Android,
sehingga ekosistem aplikasi android telah berkembang secara signifikan.
Maraknya iklan digital juga memaksa hacker untuk menciptakan insentif
untuk penipuan iklan. Perangkat lunak yang melakukan penipuan iklan



disebut adware[5].

Adware adalah perangkat lunak yang digunakan untuk menampilkan
iklan untuk keuntungan moneter[6]. Adware juga dapat berisi bentuk
aktivitas berbahaya lainnya. Misalnya, adware dapat dikonfigurasi untuk
mencuri informasi rahasia dari smartphone pengguna dan menyebarkannya
ke pihak ketiga[5].

Untuk mengklasifikasi malware adware, ada banyak metode yang
diterapkan pada penelitian sebelumnya seperti metode random forest[7],
Adaboost[8]. Terdapat juga metode support vector machine (SVM) dan
Linear Discriminant Analysis (LDA) vyang di terapkan dalam
mengklasifikasi hewan yaitu anjing dan kucing[9]. Sehingga peneliti akan
menerapkan metode support vector machine (SVM) dan Linear
Discriminant Analysis (LDA) dalam mengklasifikasi malware adware dan

benign.

SVM merupakan teknik klasifikasi dengan tujuan untuk menemukan
hyperplane dari banyak kelas yang berbeda dengan memisahkan banyak
kumpulan data[10]. SVM memiliki keunggulan dalam penentuan jarak
sehingga proses perhitungannya cepat. SVM adalah metode klasifikasi yang
memiliki proses pelatihan yang efisien dan dapat dioptimalkan di semua
area percobaan. Dan sebagai pereduksi data menggunakan Linear

Discriminant Analysis (LDA).

Linear Discriminant Analysis (LDA) adalah algoritma yang
menggunakan teori statistik dalam pembelajaran mesin, pemrosesan data,
dan pemrosesan gambar. Algoritma ini dikembangkan dan dipublikasikan
pertama kali oleh Ronald A. Fisher pada tahun 1936 dalam artikel The Use
of Multiple Measures in Taxonomic Problems. LDA merupakan algoritma
ekstraksi fitur dengan kombinasi perhitungan operasi matematika dan

statistik menggunakan properti statistik terpisah untuk setiap objek[11].



1.2.

1.3.

1.4.

Tujuan dari dilakukannya penelitian ini dalam mengklasifikasi

malware adware pada android adalah seberapa besar akurasi yang akan

dihasilkan dengan menggunakan metode support vector machine (SVM)

dan Linear Discriminant Analysis (LDA).

Perumusan Masalah

Berdasarkan penjelasan pada bagian latar belakang diatas, rumusan masalah

yang diambil adalah:

1.
2.

Bagaimana mengklasifikasi data adware dan benign?

Bagaimana menerapkan metode support vector machine(SVM) dan
Linear Discriminant Analysis (LDA)?

Bagaimana menerapkan Dataset yang berasal dari Canadian
Institute for Cybersecurity (CIC) bernama android adware untuk

mengklasifikasi malware adware?

Batasan Masalah

Batasan masalah yang diterapkan pada penelitian ini, antara lain:

1.
2.

Pengklasifikasian hanya malware Adware dan benign..

Metode yang diterapkan adalah support vector machine(SVM) dan
Linear Discriminant Analysis (LDA).

Dataset yang digunakan berasal dari Canadian Institute for
Cybersecurity (CIC) dengan nama android adware 2017.

Tujuan

Adapun tujuan yang dilakukan pada penelitian ini adalah:

1.

Menerapkan metode Linear Discriminant Analysis (LDA) pada
dataset yang berasal dari Canadian Institute For Cybersecurity
(CIC) dengan nama android adware 2017.

Menerapkan parameter Radial Basis Function (RBF) pada metode
SVM.

Menganalisis hasil dari klasifikasi malware adware menggunakan
metode support vector machine(SVM) dan Linear Discriminant
Analysis (LDA).



1.5.

1.6.

Manfaat
Adapun manfaat yang dilakukan dalam penelitian ini adalah:

1. Dapat mempelajari proses dalam klasfikasi malware adware.
2. Bisa menjadi bahan referensi.

3. Bisa mengklasifikasikan data malware adware dan benign.

Metodologi Penelitian
Ada beberapa tahapan metologi dalam melakukan penelitian ini. Tahap ini
adalah penentuan pokok permasalahan mengenai klasifikasi adware android.

. Tahap study pustaka (literature)

Dalam tahapan ini penulis mengambil jurnal dan buku untuk mencari
referensi sebagai acuan dalam menyelesaikan rumusan masalah yang

berkaitan dengan metode penelitian.

. Tahap perancangan

Dalam tahapan ini penulis melakukan perancangan dalam penelitian

berlandaskan literatur dan rumusan masalah yang digunakan.

. Tahap pengujian

Dalam tahapan ini penulis melakukan mengujian source code dan
algoritma yang telah di buat untuk mendapatkan hasil akurasi dalam

mengklasfikasi malware adware.

. Tahap analisisa

Dalam tahapan ini penulis melakukan pengambilan dan menganalisa
data sehingga mendapatkan hasil akurasi dalam mengklasifikasi

malware adware berdasarkan source code dan algoritma yang di buat.

Kesimpulan dan saran
Dalam tahapan ini penulis mengambil kesimpulan serta analisa dan

memberi saran Sistematika untuk penulis selanjutnya.

Penulisan



Adapun sistematika penulisan yang di terapkan pada penelitian ini
adalah:

BAB | PENDAHULUAN

Bab ini menjelaskan tentang latar belakang, rumusan masalah, batasan
masalah, tujuan, manfaat, metodologi penelitian, dan sistematika

penulisan yang akan di gunakan dalam laporan penelitian ini.

BAB Il TIJAUAN PUSTAKA
Bab ini menjelaskan tentang teori-teori yang bertautan dengan masalah
malware adware dengan metode support vector machine (SVM) dan

Linear Discriminant Analysis (LDA).

BAB IIl METODOLOGI PENELITIAN
Bab ini menjelaskan tentang kerangka kerja penelitian, perancangan

sistem, dan pengujian.
BAB IV HASIL DAN ANALISIS

Bab ini menjelaskan tentang hasil dan analisa terhadap penelitian yang
telah dilakukan mengenai Klasifikasi malware adware pada andorid
menggukan metode support vector machine(SVM) dan Linear
Discriminant Analysis (LDA).

BAB V KESIMPULAN

Pada bab ini menjelaskan tentang bagaimana menyimpulkan dari

penelitian yang di lakukan berdasar analisa .
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